
 (RFPدرخواست ارائه پيشنهاد )برگه        
 954فرم/پژوهشی/

  معاونت پژوهش و توسعه ارتباطات علمي

 

 www.itrc.ac.ir هشگاه ارتباطات و فناوری اطلاعاتپژو

1 

 

 فناوری اطلاعات حوزه مجوز یکپارچه نظام اعتباربخشی، ممیزی و صدورسامانه هوشمند و پایلوت سازی پیادهطراحی و پژوهش،  عنوان پروژه

 فناوری اطلاعات پژوهشكده

 سكوهای فناوری اطلاعات گروه

 30/21/2939 تاريخ

 

 مقدمه 

 یتیمحاک خدمات ارائه در تال،یجيد خدماتارائه  یاتیح نقش و ارتباطات و اطلاعات یهایفناور روزافزون یدگیچیپ و گسترش به توجه با

 .است یضرور یامر یفن یمجوزها صدور و یزیمم ،یابيارز ،یاعتباربخش یبرا استاندارد و شفاف كپارچه،ي نظام کي جاديا ،یعموم و

 تیشفاف ،يیکارا کاهش موجب موجود، یساختارها در هوشمند یابزارها به محدود یاتكا و هاسامانه یكپارچگي عدم ندها،يفرآ یپراکندگ

افزار، هوش مصنوعی، هايی چون نرمنظارت و اعتبارسنجی محصولات حیاتی در حوزه جهت ،لذا .است شده یمجوزده نظام یاثربخش و

 در آن خدمات و اطلاعات فناوری اعتباربخشی و گریتنظیم نظام ارتقای راستای در و افزاریعامل، مراکز داده و سكوهای نرمسیستم

کارفرمايی سازمان فناوری اطلاعات ايران تعريف و اجرايی شده پروژه ای پژوهشی در پژوهشگاه ارتباطات و فناوری اطلاعات به  ،کشور

کشور  در فناوری اطلاعات حوزه ضوابط، مقررات و مجوزهای استانداردها، تجمیعبرای  فناوری اطلاعات ايران سازماندر اين راستا،  .است

مديريت  و هوشمند قابل اعتماد ،کارآمد، شفافصورت فناوری اطلاعات را بهحوزه ای است که فرآيند صدور مجوزهای نیازمند سامانه

و راه اندازی پايلوت اين سامانه توسط سازمان فناوری اطلاعات ايران به پژوهشگاه  نمونه اولیه پژوهش، طراحی، پیاده سازیلذا، کند. 

در اين شرکت ها و دانشگاه های کشور  و همكاری ، از تجربیات. پژوهشگاه نیز قصد داردشده است واگذارارتباطات و فناوری اطلاعات 

بايد بر پايه چارچوبی يكپارچه طراحی شود که امكان ثبت  مد نظر سامانه لذا، اين فراخوان منتشر شده است. .حوزه بهره برداری نمايد

ورد. همچنین بايد دارای ها، بارگذاری مستندات فنی، اجرای خودکار فرآيندهای ارزيابی و تصويب، و نظارت پیوسته را فراهم آدرخواست

تری المللی، و بسپذير برای تطبیق با انواع مجوزها، سیستم ارزيابی چندبعدی مبتنی بر معیارهای بومی و بینگردش کاری انعطاف

 دهای تحلیل هوشمند آن بايد بتوانند عملكريكپارچه برای مديريت تعاملات با متقاضیان، کارشناسان و نهادهای ناظر باشد. ماژول

صورت بلادرنگ و تاريخی رصد کنند و پنل بصری تخصصی و قابل ها را بههای پردازش، نرخ خطاها و روندهای درخواستفرآيندها، زمان

های کلیدی عملكرد ارائه دهند. برای کاهش خطاهای انسانی و افزايش سرعت، بايد از اتوماسیون در سازی برای پايش شاخصسفارشی

 .ته شودگرف بهره — فنی نواقص شناسايی و مستندات خودکار اعتبارسنجی مانند —مراحل اولیه 

 

 هدف پروژه .1

 یدهانيفرآ متمرکز تيريمد منظوربه ريپذاسیمق و ماژولار كپارچه،ي یاسامانه استقرار و یسازادهیپ ،یطراح پروژه، نيا یاجرا از هدف

 حوراستانداردم كرديرو با سامانه نيا. باشدیم اطلاعات یفناور حوزه در یفن یمجوزها صدور و یبندرتبه ،یزیمم ،یابيارز ،یاعتباربخش

 خواهد اجرا و یطراح یتيريمد یسازمیتصم از یبانیپشت و نظارت لیتسه ندها،يفرآ يیکارا یارتقا ت،یشفاف شيافزا منظوربه محور،داده و

 :از عبارتند پروژه نيا کلان اهداف .ردیگیم قرار استفاده مورد کشور یفن نظارت و یگرمیتنظ نظام در مرجع رساختيز عنوانبه و شد

 دورص یبرا یمل معتبر نظام جاديا و یالمللنیب یاستانداردها با یسوسازهم قيطر از یداخل دهندگانارائه یرقابت توان یارتقا. 2

 یتخصص یهاهيديیتأ و هایگواه

 یاستانداردها از یبانیپشت با اطلاعات یفناور یمجوزها صدور نديفرآ تيريمد یبرا شفاف و خودکار كپارچه،ي یاسامانه جاديا. 1

 .یدست یندهايفرآ به یوابستگ کاهش و یالمللنیب و یبوم

 

 تعاریف و اصطلاحات  .1

پس ) هایدادنليتحو يینها ديیتأ مرجع و قرارداد یاجرا بر ناظر الزامات، نییتع مرجع که پژوهشگاه ارتباطات و فناوری اطلاعات :کارفرما

 .باشدیم سامانه (يه بهره بردارتأيید از اخذ

 .که مالک سامانه نیز محسوب می شود سازمان فناوری اطلاعات ايرانبهره بردار:  
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 نيا موضوع سامانه گارانتی و یمستندساز آزمون، استقرار، ،یسازادهیپ ،یطراح مسئول که منتخب یحقوق شخص (:مشاور) مانکاریپ

RFP است. 
 

 قلمرو پروژه .2

 سامانه ،ماه پس از تحويل نهايی( 0پايلوت ) سامانه گارانتی و ، راه اندازیاستقرار ،یسازادهیپ ،یطراحپژوهش،  شامل پروژه نيا قلمرو

 ،نهساماراه اندازی برای سازی مورد نیاز زيرساخت های پردازشی و ذخیره .است کارفرما یاتیعمل و یفن یهایازمندین با مطابق موردنظر

 و یاورفن ،یكيزیف ،یمنطق ابعاد هیکل که است شده فيتعر یاگونهبه قلمرو نيا توسط سازمان فناوری اطلاعات ايران مهیا می شود.

 .ردیگ قرار مانكارانیپ یمال و یفن یشنهادهایپ یابيارز یمبنا و داده پوشش را پروژه یاجرا با مرتبط یفن الزامات

 یمعمار و یمنطق یمعمار کلان، یمعمار) مختلف سطوح در سامانه یمعمار یطراح شامل یمنطق قلمرو :پروژه یمنطق قلمرو 

 ديبا یمنطق یمعمار. است هانقش و یدسترس سطوح ،(API) یارتباط یهارابط داده، یهاانيجر ها،سيسرو و هاماژول فيتعر ،(اجزا

 کارفرما جودمو یهاسامانه با یسازكپارچهي امكان و بوده توسعه تیقابل و تیامن ،یداريپا ،یريپذدسترس ،یريپذاسیمق اصول بر یمبتن

 .دينما فراهم را

 اده،د مرکز یهارساختيز از اعم سامانه استقرار یهاطیمح و یافزارسخت یهارساختيز شامل یكيزیف قلمرو :پروژه یکیزیف قلمرو

 ت،یرفظ الزامات سامانه، یاجزا استقرار نحوه. است یتیامن زاتیتجه و یسازرهیذخ شبكه، ،(یبیترک اي یعموم ،یخصوص) یابر یبسترها

 .شود حيتشر مانكاریپ یفن شنهادیپ در ديبا( BC) وکارکسب تداوم و( DR) بحران یابيباز ،یریگبانیپشت ،یريپذدسترس

 نيا .دينما یمعرف شفاف صورتبه را خود یشنهادیپ یابزارها و هاپلتفرم ها،یفناور است موظف مانكاریپ :استفاده مورد یهایفناور

 یابزارها افزار،نرم یمعمار یهاچارچوب استقرار، و توسعه یابزارها ،یابر یهاپلتفرم داده، یهاگاهيپا ها،عاملستمیس شامل تواندیم موارد

 یفن یبانیپشت مناسب، بلوغ سطح معتبر، یاستانداردها بر یمبتن ديبا هایفناور انتخاب. باشد یتیامن یهازمیمكان و تيريمد و شيپا

 .شود انجام کارفرما الزامات و هااستیس با انطباق و اتكا قابل

ها، بارگذاری مستندات فنی، اجرای خودکار فرآيندهای سامانه بايد بر پايه چارچوبی يكپارچه طراحی شود که امكان ثبت درخواست

پذير برای تطبیق با انواع مجوزها، سیستم را فراهم آورد. همچنین بايد دارای گردش کاری انعطاف ارزيابی و تصويب، و نظارت پیوسته

المللی، و بستری يكپارچه برای مديريت تعاملات با متقاضیان، کارشناسان و نهادهای ارزيابی چندبعدی مبتنی بر معیارهای بومی و بین

 صورتها را بههای پردازش، نرخ خطاها و روندهای درخواستوانند عملكرد فرآيندها، زمانهای تحلیل هوشمند آن بايد بتناظر باشد. ماژول

های کلیدی عملكرد ارائه دهند. برای سازی برای پايش شاخصبلادرنگ و تاريخی رصد کنند و پنل بصری تخصصی و قابل سفارشی

 صنواق شناسايی و مستندات خودکار اعتبارسنجی مانند -لیه کاهش خطاهای انسانی و افزايش سرعت، بايد از اتوماسیون در مراحل او

 ته شودگرف بهره - فنی

های آموزشی برای ، و بستهSLA ها، الگوهایلیست، چک(case studies) سازیراهنماها، نمونه پیادهاز جمله  تهیه مستندات پشتیبان

 به عهده مجری پروژه است.  نفعانذی

فرض تعیین شود، بلكه اين صورت پیشبه هیچ عنوان نبايد به سامانه يكپارچه مديريت مجوزهای فنیسازی گردش کار رويكرد پیاده

  .های آينده را به حداقل برساندتصمیم حیاتی بايد پس از عقد قرارداد و در فاز تحلیل نهايی فرآيندها صورت گیرد تا ريسک

 

 مراحل اجرا و شرح خدمات پروژه   .3

 باشد:می زير اصلی هایفاز شامل ،فراخوانخدمات اين  شرح

  شرح خدمات و عقد قرارداد یساز يینها ،فراخوان شرکت در: صفرفاز 

 ماه( 23حداکثر مجوزها ) یتمام یدر سامانه مجوز برا یگواه لوتيپا یسازادهیو پ یطراح پژوهش،: اولفاز 

 ماه( 8حداکثر مجوزها ) یتمام یهوشمند برا یابيماژول ارز لوتيپا یسازادهیو پ یپژوهش، طراحوم: دفاز 

 لیمجوزها بهمراه مستندات تكم یتمام یبرا یو تخصص یتيريمد یماژول پنل بصر لوتيپا یسازادهیو پ ی: پژوهش، طراحسوم فاز

  ماه( 5حداکثر )

  ماه( 9حداکثر ) تالیجيد یسازمان یماژول معمار لوتيپا یسازادهیو پ ی: پژوهش، طراحچهارم فاز

 ماه پس از تحويل( 0)حداقل  فاز پنجم: گارانتی شامل بروزرسانی و رفع خطاها
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 فراخوان، نهایی سازی شرح خدمات و عقد قرارداد شرکت در: صفرفاز 

 بینی شده برای اين مرحله عبارتند از :های پیشفعالیت

 .پیشنهادی پرسنلبه همراه رزومه  (972)فرم شماره شرکت  يیاجرا - یعلم سوابق ارائه فـرمارائه تكمیل و  .2

و ( 958)برونسپاری( )فرم شماره  پروژه متیق شنهادیپو  (957)برونسپاری( )فرم شماره  متیق بدون-پروژه شنهادیپتكمیل   .1

جهت معاونت پژوهش و توسعه ارتباطات علمی  دو پاکت مجزا و بصورت مهر و موم شدهتحويل آنها به همراه نامه رسمی در 

 .پژوهشگاه

 تكمیل فرآيند قرارداد  .0

 پس از اعلام برندههفته  2ظرف مدت حداکثر  تیم و پرسنل پیشنهادیدريافت تأيیديه لازم برای  .1

 در طول پروژه اعضای تیمهماهنگی و اخذ تأيیديه کارفرمای پروژه جهت زمانبندی و نحوه حضور  .2

 در طول زمانتمام وقت و پاره وقت اعضای تیم پروژه در پژوهشگاه حضور و تردد  و تجهیزات مورد نیاز به منظور تدارکات تهیه .3

 اجرای پروژه

 تهیه امكانات لازم جهت برگزاری جلسات حضوری و آنلاين .4

 پروژهدر طول زمان  ها و امكاناتساير هماهنگی .5

 

 سازی پایلوت گواهی در سامانه مجوز برای تمامی مجوزها: پژوهش، طراحی و پیادهاولفاز 

شود تا بتواند فرآيندهای کاملًا متفاوتی را در يک يكپارچه مديريت مجوزهای فنی بر اساس يک ساختار ماژولار طراحی میسامانه 

روزرسانی سازی فرآيند را داشته باشد؛ بدين معنی که سامانه امكان تعريف و بهبستر واحد مديريت کند. اين ساختار بايد قابلیت مدل

الت اصاحراز صدور گواهی "برای هر نوع مجوز را از طريق پنل مديريتی فراهم کند؛ برای مثال، گردش کار مستقل گردش کارهای متغیر 

 شامل بازديد فیزيكی، ارائه گزارش "بندی مرکز دادهرتبه"ممكن است فرآيندی صرفاً فنی را طی کند، در حالی که گردش کار  "افزارنرم

های کند که جريان اطلاعات پويا باشد؛ به اين معنا که فرمپذيری تضمین میباشد. اين انعطافگیری چند لايه ممیزی تخصصی و تصمیم

بندی، متناسب با نوع مجوزی که متقاضی در ابتدای های رتبههای ارزيابی و شاخصورودی، فهرست مستندات مورد نیاز، و حتی سنجه

 .روزرسانی شوندبهکند، به صورت خودکار و پويا تغییر و فرآيند انتخاب می

فرض تعیین شود، بلكه اين صورت پیشبه هیچ عنوان نبايد به سازی گردش کار سامانه يكپارچه مديريت مجوزهای فنیرويكرد پیاده

، زهای آينده را به حداقل برساند؛ در اين فاتصمیم حیاتی بايد پس از عقد قرارداد و در فاز تحلیل نهايی فرآيندها صورت گیرد تا ريسک

تیم فنی و کارشناسان سازمان متولی بايد پايداری و پیچیدگی جريان کار هر يک از پنج حوزه )از نرم افزار گرفته تا هوش مصنوعی و 

يكرد نیمه توان از روطوری که برای فرآيندهايی که ثبات بالا و تغییرات قانونی کمی دارند میطور دقیق ارزيابی کنند، بهمراکز داده( را به

تری دارد، در حالی که برای برد و عملكرد بهینهسازی اولیه را بالا میاستفاده کرد که سرعت پیاده دکار و چابک مبتنی بر تغییر کدهاخو

ها يا تغییر مراحل هستند، بايد از توسعه يک موتور گردش کار داينامیک روزرسانی شاخصهای نوظهور و ناپايدار که مرتباً نیازمند بهحوزه

بتنی بر پنل ادمین بهره برد؛ بنابراين، بهترين سناريو، اتخاذ يک رويكرد ترکیبی و ماژولار است که در آن هسته سیستم، جريان و م

 هاردکد کند و فرآيندهای پايدار و محاسبات سنگین به صورتصورت داينامیک مديريت میهای پرتغییر را بهاطلاعات پويا و فرم

ها، نامهمند شود و هم در برابر تغییرات آتی در آيینمانه هم از سرعت توسعه اولیه و عملكرد بالا بهرهشوند تا ساسازی میپیاده

 .پذيری و پايداری لازم را حفظ کندانعطاف

اصلی سامانه مديريت مجوزهای فنی، مديريت دقیق تعاملات و گردش اطلاعات پیچیده بین متقاضی، سازمان های ديگر از قابلیتيكی 

در بخش وظايف متقاضی، متقاضی پس از ورود، بايد نوع مجوز را انتخاب کرده و مراحل ثبت اطلاعات  .متولی و نهادهای ثالث همكار است

تر از آن، های استاندارد الزامی است و مهمدر قالب ای، فنی و خوداظهاری را تكمیل نمايد، همچنین بارگذاری مدارک مورد نیازشناسنامه

های اصلاحی کارشناس را به همراه بارگذاری مدارک رفع نقص داشته ها يا درخواستيد قابلیت دريافت و پاسخ به عدم انطباقمتقاضی با

شود که با بررسی شكلی و مستندات کار داخلی میباشد؛ در مقابل، بخش وظايف سازمان متولی و نهادهای همكار، ابتدا شامل گردش

بندی و رسد و نهايتاً به تأيید نهايی، رتبههای فنی مربوطه میسپس به ارجاع تخصصی پرونده به تیم توسط کارشناس اولیه آغاز شده،

سپاری بررسی را داشته باشد تا بتواند کار را گردد؛ همچنین، سامانه بايد امكان برونصدور مجوز توسط کمیته يا مدير مربوطه ختم می
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های ارزيابی هوش مصنوعی يا نهادهای ممیزی مراکز داده( د صلاحیت شده )مانند آزمايشگاهدر يک يا چند مرحله به نهادهای ثالث تايی

کنند؛ های خود را مستقیماً در پرونده ثبت میارجاع دهد، که در اين حالت، نهادهای ثالث از طريق پنل اختصاصی نتايج ارزيابی و گزارش

دهی در هر مرحله و وجود نظام بازنگری برای بازگشت به سقف زمانی برای پاسخدر نهايت، مديريت رفت و برگشت و اختلافات با تعیین 

های ممیزی، تا زمانی که پرونده به سطح انطباق مورد قبول برسد، تكمیل مراحل قبل در صورت مشاهده نواقص يا اختلاف نظر در گزارش

 دد.گرشود، که سوابق کامل تغییرات و نظرات در طول اين فرآيند ثبت میمی

 

 سازی پایلوت ماژول ارزیابی هوشمند برای تمامی مجوزها: پژوهش، طراحی و پیادهدومفاز 

ويژه در بخش هوش های مورد بررسی، بهقابلیت حیاتی ديگری که سامانه يكپارچه مديريت مجوزهای فنی بايد در چارچوب حوزه

( با استفاده از ابزارهای هوش مصنوعی Intelligent Automation)های اتوماسیون هوشمند سازی مكانیزممصنوعی، توسعه دهد، پیاده

و يادگیری ماشین است؛ هدف اين بخش کاهش وابستگی به دخالت انسانی در مراحل اولیه و میانی فرآيند، برای افزايش سرعت و دقت 

وانند تهای مبتنی بر هوش مصنوعی میمهای مكرر جلوگیری شود؛ در اين راستا، سیستاست تا از اتلاف زمان ناشی از رفت و برگشت

شده را از نظر صورت خودکار، مدارک بارگذاریجای کارشناس، هوش مصنوعی بهکار گرفته شوند تا بهها بهبرای بررسی اولیه پرونده

ند؛ اين متقاضی بازگرداکفايت، انطباق شكلی با الزامات اولیه، و شناسايی نواقص رايج بررسی کرده و نتیجه را در کسری از ثانیه به 

ارزيابی محصولات "يا  "افزاراحراز اصالت نرم"هايی مانند تواند تا حد امكان فرآيندهای مربوط به صدور گواهیاتوماسیون هوشمند می

هايی شپذير نیست و بخرا تسريع کند، البته لازم به ذکر است که اين اتوماسیون کامل برای همه مجوزها امكان "پايه هوش مصنوعی

د های ثالث تايیصورت عمدی به سازمانهايی که بهبندی زيرساخت مراکز داده که نیاز به ممیزی حضوری دارند، يا ارزيابیمانند رتبه

شوند، همچنان نیازمند دخالت انسانی يا فرآيندهای خارج از سامانه هستند؛ با اين وجود، سپاری میها( برونصلاحیت شده )آزمايشگاه

های هوشمند انجام شده و کار سرعت توسط الگوريتمهای فنی و اولیه بههای قابل اتوماسیون، ارزيابیين است که در تمامی بخشهدف ا

 کارشناسان انسانی صرفاً به تأيید نهايی، بررسی موارد استثنا يا حل اختلافات پیچیده محدود گردد.

 

پنل بصری مدیریتی و تخصصی برای تمامی مجوزها به همراه  سازی پایلوت ماژول: پژوهش، طراحی و پیادهسومفاز 

 مستندات تکمیلی

کنند )مانند پنل بصری طور مجزا فراهم میتری را برای هر نوع مجوز بهبصری تخصصی سامانه، ديدگاه جزئی و عمیقهای پنل

(؛ اين پنل بصری ابتدا شامل "هوش مصنوعیهای شناسنامه آزمايشگاه"يا  "بندی زيرساخت مراکز دادهگواهی رتبه"اختصاصی برای 

دهد )مثلاً مشخص ای نمايش میصورت لحظههای درگیر در هر مرحله از گردش کار را بههستند که تعداد پرونده بخش گردش کار زنده

حلیل (، سپس به ت"چند پرونده منتظر تصمیم کمیته نهايی هستند؟"يا  "چند پرونده در انتظار ارزيابی آزمايشگاه هستند؟"کند می

ترين دلايل رد شدن يا دريافت عدم انطباق برای آن نوع مجوز )مانند نقض کدام پردازند که نموداری از اصلیدلايل ريجكت شدن می

دهی دقیقی از کند، همچنین شامل بخش عملكرد ارزيابان است که گزارششاخص فنی خاص يا ضعف در مستندسازی( را ارائه می

 دهد.ها را میو همچنین پايش شاخص و گروهی ممیزان و کارشناسان تخصصیعملكرد فردی 

ای از عملكرد تمامی مجوزها و شدهبصری سطح بالای سامانه يكپارچه مديريت مجوزهای فنی، ديدگاه کلان و تجمیع های پنل

( را در يک نمای واحد ارائه افزاریسكوهای نرم مراکز داده و خدمات ابری وسیستم عامل، گانه )نرم افزار، هوش مصنوعی، های پنجحوزه

های رد شده های در جريان و درخواستدهد؛ اين پنل بصری ابتدا نمای آماری کلان شامل مجموع مجوزهای صادر شده، درخواستمی

پردازد و نرخ می SLA یگذارد، سپس به تحلیل عملكردهای زمانی مختلف )روزانه، هفتگی، ماهانه و سالانه( به نمايش میرا در بازه

در  (Lead Time) برای کل فرآيند از زمان ثبت تا صدور مجوز را همراه با متوسط زمان صدور مجوز SLA رعايت شدن يا نقض شدن

که  کنددهد؛ علاوه بر اين، ابزاری برای تجزيه و تحلیل تقاضا و حوزه فراهم میکل سیستم و در مقايسه با استانداردهای داخلی نشان می

ای )مثلاً تعیین اينكه بیشترين تقاضا برای کدام ها، زمان پردازش و میزان صدور يا رد شدن را بر اساس تفكیک حوزهآمار درخواست

وضعیت مالی و درآمدی برای ارائه  بخش شامل همچنین و دهدمی نمايش( است بوده —مصنوعی هوش يا داده مراکز —بخش

های مشخص است و در نهايت، با ارزيابی کیفیت، درصد عدم های بررسی فنی در دورهها و هزينههای تجمیع شده از وصولیگزارش

 .دهنده نقاط ضعف پرتكرار متقاضیان استدهد که نشاندر سطح کلان را نمايش می های تكراریانطباق
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 نه تنها انطباق با الزامات داخلی را بررسی های فنی است کهسامانه، مديريت ارزيابی چندبُعدی بر اساس سنجه هایيكی ديگر از بخش

 :سنجدکند، بلكه وضعیت متقاضی را در برابر استانداردهای جهانی نیز میمی

های فنی برای ها و سنجهسامانه بايد قابلیت تعريف و مديريت يكپارچه شاخص: های استاندارد Viewو ها مديريت متمرکز شاخص

های بومی دولتی )که صدور مجوز الزامات رسمی و دستورالعمل( 2ها شامل دو دسته اصلی هستند: صهر حوزه را داشته باشد. اين شاخ

اين  (.مراکز داده Tiring المللی امنیت، کیفیت، يامانند استانداردهای بین)استانداردهای مرجع جهانی ( 1 و بر اساس آنها الزامی است(

 .تعريف شود( جهانی و بومی) يا منظر ارزيابی  View، چندين درخواستامكان وجود دارد که برای يک 

 ها وپس از صدور مجوز، سامانه بايد قابلیت مستندسازی و اعلام دقیق اينكه کدام شاخص: شدههای کسبثبت و نمايش شاخص

را  ه الزامات فنیاستانداردهای بومی توسط متقاضی کسب شده است را داشته باشد تا هنگام استعلام، مشخص شود که مجوز دقیقا چ

 .تأيید کرده است

 سازی پایلوت ماژول معماری سازمانی دیجیتال: پژوهش، طراحی و پیادهچهارمفاز 

از اهداف مهم ديگر اين فصل آنست که کارفرما قصد دارد، تمامی اطلاعات اين سامانه پايلوت هوشمندسازی نظام اعتباربخشی را در 

مخزن( وارد نمايد. بعبارتی تمامی اطلاعات اين سامانه هوشمند بايد در چهار لايه معماری سازمانی يک ابزار معماری سازمانی )بعنوان 

وکار )همان لیست مجوزها(، لايه داده )تمامی داده و اطلاعاتی که در أنواع مجوزها شكل می گیرد(، لايه کاربرد کسب يعنی در لايه

به همراه تمام اسنادی که در ادامه به آن اشاره شده است مانند سند نیازمندی، سند )شناسنامه سامانه هوشمندسازی نظام اعتباربخشی 

آزمون، سند معماری، ...(، لايه زيرساخت فناوری )اينكه اين سامانه در چه زيرساخت در حال استقرار هست( مستند شود. کارفرما می 

می اسناد اين سامانه پايلوت طراحی شده، در يک مخزن معماری ثبت خواهد از اين ماژول معماری سازمانی ديجیتال استفاده کند تا تما

اده های خود استفگردد تا در طول زمان اطلاعات آنرا مديريت کند. همچنین کارفرما مختار هست که از اين بستر برای ثبت ساير سامانه

 باشد:نمايد. مشخصات ماژول معماری سازمانی ديجیتال به شرح ذيل می

   سازمانی یمعمار هایها و مدلمؤلفه کپارچهی یسازرهیذخ

 شامل: یمختلف معمار یهاهيلا یهامولفه افتهيساختار یسازرهیاز ذخ یبانیپشت

 و ...( یخدمات، ساختار سازمان ندها،يوکار )فراکسب هيلا -     

 (یوکارکسب يا یمفهومسطح  در داده و اطلاعات )داده هيلا -     

 اطلاعاتی یهاسامانه هيلا -     

 یفناور رساختيز هيلا -     

 افزاریزيرساخت نرم 

 افزاریزيرساخت سخت 

 های نوينفناوری 

   یمعمار یهامؤلفه نیارتباطات ب تیریمد

 مانندمعماری، مختلف  یهاهيلاموجود در يک لايه يا  یهامؤلفه نیارتباطات ب لیو تحل شينما تیقابل:  

 مرتبط   یاطلاعاتهای موجوديت ياها با داده اطلاعاتی یهاارتباط سامانه -

 )سامانه به سامانه(  اطلاعاتی داخلی یهاسامانه نیارتباط ب -

 )سامانه به سامانه( و خارجی  اطلاعاتی داخلی یهاسامانه نیارتباط ب -

  یوکاربا خدمات کسب اطلاعاتی یهاارتباط سامانه -

  یوکارها با خدمات کسبدادهارتباط  -

 ها از شبكه ارتباطات مؤلفه یكیگراف شينما -

  و مقررات  نیبا قوان خدماتارتباط و  ،و مقررات نیبا قوان اطلاعاتی یهاارتباط سامانهقابلیت نمايش و تحلیل 

 

  یابیباز و جستجو

  یمعمار یهامؤلفه بر روی کلیه هاجستجوانجام انواع امكان 
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 وکار  کسب هیلا لیتحل

 های مختلفجنبهاز  و فرايندها خدماتسطح بلوغ  یابيارز 

 

 داده هیلا لیتحل

 مشترک یهاداده تيريمدنحوه  ارزيابی 

 یاتیح یهااز دست رفتن داده اياز مخدوش شدن  یناش مخاطرات یابيارز 

 

   اطلاعاتی یهاسامانه هیلا لیتحل

 ها:سامانهبه صورت کلی و به تفكیک  زير یارهایمع یابيارز 

 یريپذتعامل -

 یكپارچگي -

 تیفیک -

 یريپذنگهداشت -

 یبانیپشت -

 تیامن -

 

  یفناور رساختیز هیلا لیتحل

 از منظر: یافزارسخت رساختيز یابيارز 

 پذيریمديريت ظرفیت و دسترس -

 مديريت دارايی -

 مديريت عملیات -

 مديريت تغییرات -

 مديريت پیكربندی -

 میز خدمت -

 مديريت انتشار -

 مديريت رخداد و حوادث -

 مديريت ريسک -

 مديريت امنیت -

 استراتژی امنیت -

 کنترل فرآيندها و ممیزی داخلی -

 انطباق خارجی -

 ريزی بازيابی از فاجعهبرنامه -

 تداوم کسب و کار -

 ی زيرساختیافزارهای نرمسرويس کارکردی یابيارز 

 

 محور  و شاخص یریداشبورد تصو

 ی سازمانیمعمارهای مؤلفه تیخلاصه و بلادرنگ در سطح کلان از وضع یارائه داشبوردها 

 یدیکل یهاشاخص شينما ( عملكردKPI) 
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 ینگریامكان جزئ باکلان  ینمودارها شينما 

 

 و برنامه عملیاتی معماریمطلوب  معماری ثبت

 ها و استانداردهاروشهای مرجع، بهها و معماریمديريت اطلاعات الگوها، مدل 

 مديريت اطلاعات مربوط به الزامات بالادستی 

 (  رساختي، زافزارینرم وکار، داده، سامانه)کسب هاهيلا یمطلوب در تمام یمعمارهای مؤلفهو ثبت  فيامكان تعر 

 یاتیبرنامه عملهای اقدامات و پروژه پشتیبانی از تعريف  

 

 هانسخه نیب سهیو مقا یمعمار یبنداز نسخه یبانپشتی

 یسازمان ینسخه از معمار نيچند یسازرهیو ذخ تيريمد جاد،يامكان ا 

 یمعمارهر نسخه از و مشاهده  یابيباز تیقابل 

 های هسته سکوقابلیت

 هامديريت کاربران و دسترسی 

 مديريت اطلاعات واحدهای سازمانی 

 های خارجیمديريت اطلاعات سازمان 

 مديريت اطلاعات پیمانكاران 

  مديريت اطلاعات قوانین و مقررات 

  تنظیمات سكوبندی و مديريت پیكره 

 

 های مد نظر در این فصل عبارتند از:ملاحظات مربوط به سامانه

 عامل، مراکز داده، افزار، هوش مصنوعی، سیستمهای متنوع فناوری )از جمله نرمسامانه بايد بتواند فرآيندهای صدور مجوز در حوزه

طوری که تمامی موارد زير بدون استثنا قابل مديريت به .افزاری( را در يک بستر يكپارچه مديريت کندخدمات ابری و سكوهای نرم

 :باشند

 یمراکز داده خصوص یكيزیف رساختيز یرتبه بند یگواهسازی پیاده (2

 خصوصی  ساخت مرکز داده هیاول یموافقت اصول یگواهسازی پیاده (1

 خصوصی مرکز داده یساخت و بهره بردار یقطع یموافقت اصول یگواه یسازادهیپ (0

 عیمراکز داده پردازش سر یکیزیف رساختیز یرتبه بند یگواه یسازادهیپ (4

  مرکز دادهپسیو  زاتیتجه یابیارز یگواه یسازادهیپ (5

 و ساخت مراکز داده یمشاوران و کارشناسان طراح یابیارز یگواه یسازادهیپ (6

 پیاده سازی گواهی ارزيابی بخش ساختمان و بخش مكانیک مرکز داده (7

 و بخش ساختمان مراکز داده زاتیتجه یابيارز  شگاهيآزما یگواهسازی پیاده (8

 یارائه دهنده خدمات ابر یشناسنامه شرکتهاسازی پیاده (4

 یخدمات ابر یابيارز  شگاهيآزما یگواهسازی پیاده (23

 یارائه دهندگان خدمات ابر یرتبه بند یگواه یسازادهیپ (11

 یمرتبط به مرکز داده و خدمات ابر یمدرسان دوره ها یگواهسازی پیاده (21

 استاندارد مرکز داده یآموزشگاه ها یگواهسازی پیاده (20

 مراکز داده یزیارائه خدمات مم ینهادها تیصلاح ديیتا یگواهسازی پیاده (29

 های ارزيابی پلتفرمهای پیام رسانها، شبكه اجتماعی و سكوهاپیاده سازی گواهی آزمايشگاه (25

 رسانها امیپ یابيارز یگواهسازی پیاده (21



 (RFPدرخواست ارائه پيشنهاد )برگه        
 954فرم/پژوهشی/

  معاونت پژوهش و توسعه ارتباطات علمي

 

 www.itrc.ac.ir هشگاه ارتباطات و فناوری اطلاعاتپژو

8 

 یشبكه اجتماع یابيارز یگواهسازی پیاده (27

 خدمت رسان یسكوها و کارورها یابيارز یگواهسازی پیاده (11

 یمحصولات نرم افزار یفن ديیتا یگواه یسازادهپی (24

 احراز اصالت نرم افزار یگواه یسازادهیپ (13

 شناسنامه آزمايشگاه ارزيابی محصولات  و خدمات پايه هوش مصنوعی یسازادهیپ (12

 یخدمات و محصولات هوش مصنوع یابيارز یگواه یسازادهیپ (11

 هوشمند زاتیعامل سامانه ها و تجه ستمیس یابيارز  شگاهيشناسنامه آزما یسازادهیپ (10

 هوشمند زاتیو تجه  یعامل بوم ستمیبر س یعامل ، سامانها و محصولات مبتن ستمیس یابيارز یگواه یسازادهیپ (24

 هوش مصنوعیمبتنی بر شناسنامه آزمایشگاه ارزیابی محصولات  و خدمات حوزه سلامت  یسازادهیپ (25

 

 تناسبم —های کاری متفاوت روزرسانی مستقل گردشپذير باشد که امكان تعريف و بهسامانه بايد دارای ساختاری پويا و انعطاف 

 .کند فراهم مديريتی رابط طريق از را — مجوز نوع با

 شاخصفرم سی و  ستندات مورد نیاز، مراحل برر ست، م ساس نوع مجوز های ارزيابی بايد بههای درخوا صورت خودکار و پويا بر ا

 .شده توسط متقاضی تنظیم شوندانتخاب

 شد نظامی چندبعدی از ارزيابی فنی را پیاده ستورالعملسازی کند که هم سامانه بايد قادر با سمی و د های بومی و هم الزامات ر

 .معیارهای استاندارد جهانی را پوشش دهد

  داشته وجود — المللیبین منظر و بومی منظر مانند —برای هر درخواست  «منظر ارزيابی»بايد امكان تعريف و مديريت چندين 

 .باشد

 ها و استانداردهای فنی دست يافته استدام شاخصوضوح مشخص کند که متقاضی به کپس از صدور مجوز، سامانه بايد به. 

 شگاه سازمان و نهادهای ثالث )مانند آزماي سان  شنا ضی، کار  صورتها يا نهادهای ممیزی( را بهسامانه بايد تمام تعاملات بین متقا

 .کامل و ساختاريافته مديريت کند

 صلاح ست ا سال درخوا ستندات، ار ست، بارگذاری م سخ به عدم انطباقبايد امكان ثبت درخوا ها و بارگذاری مدارک رفع نقص ، پا

 .توسط متقاضی فراهم باشد

 ها از های ارزيابی( و ثبت مســتقیم نتايج توســط آنســامانه بايد امكان ارجاع پرونده به نهادهای ثالث تأيیدشــده )مانند آزمايشــگاه

 .طريق پنل اختصاصی را داشته باشد

 عیین ســقف زمانی در هر مرحله و امكان بازنگری يا بازگشــت به مراحل قبل در صــورت نیاز ســیســتم بايد دارای مكانیزمی برای ت

 .کامل سوابق تغییرات و نظراتباشد، همراه با ثبت 

 های در ســامانه بايد مجهز به پنل بصــری کلان ســطح مديريتی باشــد که نمای کلی از تعداد مجوزهای صــادرشــده، درخواســت

ها بر اساس حوزه، وضعیت مالی و روندهای کیفیت زمان متوسط صدور مجوز، توزيع درخواست ،SLA هایجريان/ردشده، شاخص

 .های تكراری( را ارائه دهد)مانند عدم انطباق

 ها در هر مرحله، دلايل رايج ای پروندهبصری تخصصی برای هر نوع مجوز باشد که بتواند وضعیت لحظههای سامانه بايد دارای پنل

 .فردی/گروهی ارزيابان را تحلیل کند رد شدن و عملكرد

  سايی نواقص رايج و ارائه شنا ستندات،  شمند برای تحلیل خودکار م سیون هو سی، از قابلیت اتوما سامانه بايد در مراحل اولیه برر

 .بازخورد فوری به متقاضی بهره ببرد

 ل زمان انسانی ارزيابی کند، بدون جايگزينی کام اتوماسیون هوشمند بايد بتواند انطباق شكلی و کفايت فنی مدارک را در کسری از

 .های پیچیدهانسان در مراحل نهايی يا ارزيابی

 شوند تا  سازیهای فوق بايد در يک چارچوب يكپارچه، قابل گسترش، پايدار و مبتنی بر استانداردهای صنعتی پیادهتمامی قابلیت

 .محور مديريت نمايدصورت شفاف، کارآمد و دادهزی را بهسازمان بتواند فرآيندهای صدور مجوز، اعتباربخشی و ممی

 قابلیت يكپارچه سازی و تعامل تمامی ماژول های سامانه های مجوز با پايلوت سامانه معماری سازمانی ديجیتال بومی 
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 ملاحظات امنیتی:

 ـــاس پروتكل ـــتاندارد مانند احراز هويت، کنترل مجوزها و عدم انكار که امكان احراز هويت و  کنترل مجوزها بر اس های اس

Outh2 ،LDAP ،SAML  وOpenID .را داشته باشد 

 ســازی معیارهای مختلف اســتاندارد رعايت و پیادهCIS بندی هداده، پیكراندازی ســرور، پايگاههای مرتبط اعم از راهدر بخش

 در انطباق سنجی %43افزارها و تجهیزات و ...و کسب امتیاز بالای نرم

 ــتاندارد رعايت و پیاده ــازی کنترلرهای مختلف اس ــازی نرمدر طراحی و پیاده  OWASP 2021  L1,L2س ــرورها ، س افزارها ، س

 های وب و ...ها و سامانهسرويس

 ع ازجمله مخزن کد، مديريت مستندات،ی مناباستفاده از شناسه و رمز يكسان برای همه 

 های يک فرد )مثلاً فرد مشكوک يا فردی که قطع همكاری کرده( به همه منابع محیط توسعه )نظیر امكان قطع آنی دسترسی

 مخزن کد و مستندات( و محیط عملیاتی )نظیر امكان لاگین در سامانه(

 د انها و ابزارهای مهم. برخی اقدامات لازم در اين زمینه عبارتهای مديريتی سرورجلوگیری از دسترسی غیرمجاز به دسترسی

ـــعه و محیط عملیاتی، اعمال از: تغییر تنظیمات پیش ـــتفاده )مثل رمز عبور و پورت( در محیط توس فرض ابزارهای مورداس

 های محدودکننده دسترسی باز )از طريق اينترنت( به سرورهاسیاست

 سعه شنايی تو شتباهآ سک امنیتی میهای رايج برنامهدهندگان با ا سی که ايجاد ري ست و آموزشکنند. وجود روال، چکنوي  لی

 نويسان به اين موضوع.لازم برای توجه برنامه

 ها.ها جهت تحلیل ريسک امنیتی و کشف رخنهگیری مؤثر و منظم از ابزارهای مناسب برای اسكن متن برنامهبهره 

 صب هر نرم سته نرمن صب هیچ کتابخانه يا عامل نرمافزارافزار و ب سد. ن غاير با افزاری نبايد می بايد به اطلاع و تأيید کارفرما بر

 های امنیتی کارفرما باشد.سیاست

 افزاری غیر از لايه داده( نبايد امكان دسترسی نرم های دسكتاپ و هر مؤلفهها )برنامهدهندگان و مديران( و برنامهافراد )توسعه

ستقیم به پايگ سرورهای پايگاهاهم ست که  شند. بديهی ا شته با داده در محیط عملیاتی بايد در داده در محیط عملیاتی را دا

 دسترسی نباشند.منطقه محرمانه باشند که مستقیماً از اينترنت قابل

 رفرما باشد.افزاری ممنوع است، مگر در موارد خاصی که به درخواست کاافزاری يا سختهای نرمهرگونه استفاده از قفل 

 ستفاده از آنروزرسانیها و بهمطالعه، رصد و بررسی وصله ها های لازم برای دفع حملات و مشكلات امنیتی و ارائه پیشنهاد ا

 به کارفرما.

 های موردنظر ها و سیاستافزار با وصلهها و سازوکارهای امنیتی آن جهت سازگاری نرمافزار و اصلاح سیاستروزرسانی نرمبه

شارکت پیمانكار طور منظم و دورهرفرما بهکا ست، با هماهنگی و م ای. در مواردی که انجام اين کار بر عهده بخش زيرساخت ا

 انجام شود.

  شتیبانی از پروتكل امنیتی سخه  SSLقابلیت پ شد. در هنگام پر کردن فرم TLS 2و  1ن شته با ها و ها و ردوبدل نمودن فرمرا دا

 های امن سازی رعايت گردد.اطلاعات حساس مكانیزم

 ها از سیستم فراهم باشدها و امكان بازيابی يا حذف دائم دادهامكان حذف موقت داده 

  قابلیت برگشتUndo  )برگشت(Back ها وجود داشته باشد.برای فعالیت 

 شـــده افزار بايد از تمام وقايع و تغییرات تعییننرمLog  برداری نموده و اينLog پیگیری و دارای تاريخ و زمان اعمال بايد قابل

 ارسال کند. Serverصورت خودکار به را به Logافزار بايد تغییرات باشد. همچنین نرم

 ( ـــتیبان ـــخه پش ـــطح درگاهBack Upامكان تهیه نس ، ( خودکار از تمامی تنظیمات و اطلاعات مديريتی و محتوايی در س

ســازی آن مشــروح در های تهیه پشــتیبان و مدل پیادهداشــته باشــد و نحوه عملكرد، دورهداده وجود عامل و پايگاهســیســتم

 پیشنهاد اعلام شود.

  با توجه به اينكه کارفرما با دريافت ســورس کد مالكیت کلیه خروجیها و ســامانه پايلوت را عهده دار می باشــد لذا در  انتهای

بر عهده کارفرما بوده لیكن مجری موظف به همكاری کامل و انجام کلیه  مجوز افتا قبل از بهره برداریو هزينه پروژه اخذ 
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اقدامات مورد نیاز و در صــورت لزوم انجام تغییرات بر روی ســامانه پايلوت به منظور اخذ موافقت و صــدور مجوز مذکور بدون 

 هزينه اضافه می باشد.

 ملاحظات آزمون:

 ســـامانه، اســـناد مربوط به برنامه آزمون، طراحی آزمون و نتايج آزمون  افزاریســـازی هر يک از محصـــولات نرمپس از پیاده

 موردنظر را تنظیم نموده و در اختیار کارفرما قرار دهد و تأيیديه نهايی را از کارفرما دريافت نمايد.

 افزار در ســـرور و اندازی و آزمون نرمافزار اقدام به تحويل، بارگذاری، راهســـازی نرممشـــاور موظف اســـت پس از اتمام پیاده

وســـیله های مدنظر کارفرما نمايد و در صـــورت عملكرد صـــحیح و مطابق با نیاز کارفرما، پس از اجرای آزمون نهايی بهدامنه

 کارفرما، تأيیديه نهايی را از کارفرما دريافت نمايد.

 رفرما را ياری دهد.مشاور موظف است در سطوح مختلف کارکردی و غیر کارکردی در انجام آزمون پذيرش نیز کا 

 های کارکردی و غیر کاردی را به تفكیک اين های مختلف ســیســتم شــامل آزمون ويژگیمشــاور موظف اســت گزارش آزمون

 ها در زمان تحويل به کارفرما ارائه نمايد. ويژگی

 ملاحظات آموزش و تهیه اسناد راهنما:

 اندازی سرور، راهنمای استفاده از افزار و راهافزار، راهنمای نصب نرمارائه مستندات کاربری شامل: راهنمای مدير و کاربران نرم

 های ديگر به صورت فايل الكترونیكی و فیلم آموزشیها برای سامانهسرويس

 ستفاده بهینه از نرم شآموز شگیرانه و نكات ايمنی در دورهنحوه ا شده های اعلامشده و در محلهای تعريفافزار و اقدامات پی

 شده توسط کارفرماکاربران مديريتی تعريفبه 

  ارائه مستندات تحلیلی سامانه شامل نمودار موارد کاربرد و مدلBPMN  فرآيندها در سطح عملیاتی 

 ــتندات فنی پايگاه ــامل تعريف جداول، رابطه بین آنارائه مس ــرح فیلدها، توابع موجود در پايگاهداده  ش داده، لايه مدل ها، ش

 داده را در لايه منطقی و فیزيكی مشخص نمايد.  و ديگر اجزايی که طرح پايگاهمطابق معماری 

 هاها، رابطه بین آنها، مؤلفهارائه مستند معماری سامانه شامل شرح لايه 

 ها و کنترلرهای اصلی ها، روتهای کد سامانه شامل کلاسارائه مستند نقشه مؤلفه 

 نهثبت کامنت و توضیح متنی روی کدهای ساما 

 ارائه مستند فنی استقرار سامانه 

  ارائه مستند شرحAPIها 

 ملاحظات معماری:

 افزاری نويسی، با شرايط اکوسیستم نرمشده باشد که با اهداف معماری متناسب باشد. انتخاب زبان برنامهزبان مناسب انتخاب

 کشور و همچنین با ترجیحات فنی وزارت سازگار باشد.

 شده باشد که با شرايط پروژه و معماری کلان سازگار و متناسب باشد.ای مناسبی انتخابهورکها و فريمپلتفرم 

 ها که ازنظر های منطقی و مناســب. امكان جداســازی و جايگزينی بعضــی از ماژولتقســیم مناســب معماری به زيرســیســتم

 نی دارند.دهند و ازنظر منطقی امكان جايگزيهای نسبتاً مستقلی انجام میوکار، فعالیتکسب

 های در صورت استفاده از پايگاهNoSQL داده موجود باشد و به تأيید کارفرما برسد.دلايل و شواهد کافی درباره انتخاب پايگاه 

  در اين برنامه، اطلاعاتCache ضای در رم ذخیره می سپرده می Cacheشود، درنتیجه مديريت ف شود و موجب به خود زبان 

 ذخیره شود. Redisتر مثل های مناسبدر پلتفرم Cacheی حافظه خواهد شد. ترجیحاً بايد اطلاعات مصرف اضافه

 ستفادهها از يکدر برخی فراخوانی صیه میزمان ثابت برای تلاش مجدد فراخوانی ا ست. تو ه ها بشود مديريت فراخوانیشده ا

 پیگیری باشد، انجام شود.متمرکزتر به شكلی که زمان و دلیل خطا و يا فراخوانی مجدد قابلشكل 

 شود. در اين زمینه ستفاده  ساز ا سب و در موارد لازم و مفید از موتور گردش کار، موتور قوانین و موتور گزارش  ها، فناوری منا

 شده باشد.های پروژه انتخابمتناسب با نیازمندی

 ـــامانه )اجزای اجزای آماد ـــتفاده در س ها و ها، پلاگینها، پكیجها، فريمورکها، کتابخانهاز قبیل مؤلفه Third Partyه مورداس

سعه بايد از رايگان بودن و متن شند. تیم تو شته با سنس ندا ستفاده اطمیباز بودن مؤلفهغیره( نیاز به تهیه لاي نان های موردا
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دن باز نبوحیث نخواهد داشت. در موارد اضطراری و حیاتی، ممكن است کارفرما با متن حاصل کند و کارفرما مسئولیتی از اين

 و يا خريداری لايسنس توسط پیمانكار موافقت کند که اين موارد، بايد به تأيید مكتوب کارفرما برسد.

 :UI/UXحظات ملا

 ( صفحات واسط کاربری قابلیت واکنش گرايیResponsiveness.داشته باشند ) 

 ها های مناسب انجام شود. نتايج آزمونسنجی واسط کاربری از طريق ابزارها و فناوریهای کافی و خودکار برای صحتونآزم

 در اختیار کارفرما قرار گیرد.

 .رويكرد مناسبی برای نمايش راهنما به کاربران اتخاذشده باشد 

  توجه کافی بهUser Friendly  بودن وUser Experience شوا شده بخش به کارفرما درباره راهكارهای اتخاذهد اطمینانو ارائه 

 ها.در اين زمینه و نتايج آن

 های منسوخ يا غیر رايج درزمینه توسعه واسط کاربری.پرهیز از استفاده از استانداردهای قديمی و يا فناوری 

 .سرعت نمايش صفحات واسط کاربری مناسب باشد 

 ست سنجی درخوا ستاعتبار سايد  سايد و هم بهصورت کلاينتهای کاربری( هم بهکاربر و فرم ها )مثل درخوا سرور صورت 

 انجام شود.

 داده و پشتیبان گیری:ملاحظات پایگاه

 سامانه )مثل پايگاه سب )برای همه منابع  شتیبان گیری منا شتیبان گیری و backupداده( پ سازوکار پ شد.  شته با (  وجود دا

 های پروژه باشد.زمندیبازيابی اطلاعات متناسب با نیا

  مثلاً نرخ پشــتیبان گیری، مكانیزم پشــتیبان گیری، میزان بروز بودن نســخه پشــتیبان و همچنین ســرعت بازيابی اطلاعات

(restoreمتناسب با شرايط و نیازمندی  ).های پروژه باشد 

 شد و به تأيید ک شده با ستند  شتیبان گیری و بازيابی م سامانه، طرح پ سعه  سد. در اين طرح به ابزارها و در طول تو ارفرما بر

 شده باشد.شده باشد و موارد خودکار و دستی به تفكیک توصیفخوبی اشارهها )افراد( و روندها بهسازوکار و نقش

 صورت عددی و کمیّ ذکر شود.ها بهنیازمندی 

  در اين برنامه چرخهDevOps  شكلی که شود، به  شخص قابلبه CI/CDهای pipelineبايد رعايت  شند. به صورت م ستقرار با ا

 های مختلفی وجود داشته باشد. Unit Testهای مختلف بايستی اين معنی که برای لايه

  شد که بعد از شته با شند و بعد Behaviorو  Qualityها ازلحاظ Testگرفتن،  Buildقابلیتی وجود دا  Release، قابل ارزيابی با

 شود. Deployبه شكل خودکار انجام شود و روی سرور 

  در مرحلهDeployهای ها يا ســرويس، بر اســاس ابزارهايی که وجود دارد تشــخیص داده شــود که آيا يكی از میكرو ســرويس

 از همان سرويس برگردد. Stableکنند يا نه، که اگر درست کار نكردند به آخرين ورژن تر درست کار میپايین

 ملاحظات الزامات کارایی:

  زمان پاسخگويی برای هر درخواست(request) 2  ثانیه بعد از دريافت پاسخ استعلامات دستگاه باشد. 0تا 

  ثانیه  باشد. 9تا  2زمان پاسخگويی برای هر دستگاه بايد 

  دريافتی از چند نقطه  هایزمان دادهدرخواســت در ثانیه باشــد و ســیســتم قابلیت پردازش هم 133نرخ پاســخگويی حداقل

 ارتباطی مختلف را دارا باشد.

  ثانیه باشد. 0تا  2متوسط زمان بارگذاری صفحات برای کاربران 

 سخت ستم بايد قابلیت تنظیم بارکاری بین اجزای مختلف را رابطه منابع  سی شد.  صول نزديک به خطی با افزار و کارايی مح

 ها يا تنظیمات خاص پاسخگو باشد.ق تكرار مؤلفهداشته باشد تا در شرايط افزايش تقاضا از طري

 انجام شوند. 19الی  7بر بايد در بازه زمانی های مهم و زمانلازم به ذکر است که تمامی آپديت 

 پذیری:ملاحظات مقیاس
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  ازLoad Balancer سامانه، باهدف مقیاس شدن  شود. قبل از عملیاتی  ستفاده  شی در حالت آزم  Load Balancerپذيری ا اي

بخش از صحت و های اطمیناناندازی آن به فازهای پايانی و مراحل عملیاتی سامانه موکول نشود. گزارشاندازی شود و راهراه

 ارائه شود و در اختیار کارفرما قرار گیرد.  Load Balancerکارايی 

 ست کاربران، مقیاس ش ست سازوکار مديريت ن ش سازوکار مديريت ن شد. ابزار و  سب با User Sessionsکاربران )پذير با ( متنا

 های سامانه باشد.نیازمندی

  در موارد لازم، از طراحی سرورهایStateless پذيری استفاده شود.منظور حداکثر سازی مقیاسبه 

 شده باشد.پذيری طراحی و آمادههای متنوع و کافی برای تست مقیاسآزمون 

 ( برای تست فراهم شود.های مناسب و روال مناسبشرايط مناسب )داده 

 پايگاه( داده، وب ســرور و غیره( محدوديتی برای افزايش منابع مثل پردازنده و حافظه )در هیچ بخشــیScale-Up نداشــته )

 باشیم.

  امكان افزايش تعداد ســرورها در لايهApplication Servers  .ــته باشــد. تعداد ســرورها در اين لايه محدود نباشــد وجود داش

های مشــابه( به اطلاع و تأيید کارفرما يا تكنیک Clusteringيا  Load balancerمورداســتفاده در اين زمینه )مثل های تكنیک

 برسد.

 داده به يک سرور محدود نباشد.داده وجود داشته باشد و سرور پايگاهامكان افزايش تعداد سرورهای پايگاه 

 مثل پذيری، استقرار در محیط عملیمنظور افزايش مقیاسبه( اتی بر روی کانتینرهاDocker.انجام شود ) 

 ستقرار و مانیتورينگ بهتر، مديريت و تنظیم کانتینرها بهمنظور افزايش مقیاسبه خودکار و با  صورتپذيری و البته کمک به ا

 ( انجام شود.Kubernetesابزار مناسب )مثل 

 و توزيع در سرورهای مختلف داشته باشند. هايی که وابستگی مستقیم به هم ندارند، امكان جداسازیمؤلفه 

 سب به ستفاده از رويكرد و ابزارهای منا صب، بها سهیل ن سازی و ت صیص منابع بر روی منظور خودکار سانی، تنظیم و تخ روزر

 سرورهای مختلف

 

 ملاحظات تعاملات و یکپارچگی:

 سرويس های خارج از سازمان، از وبداخل سازمان و چه سامانههای ها، چه سامانهافزاری با ساير سامانهبرای ارتباط سامانه نرم

 استفاده شود.

 ســرويس( پرهیز شــود، مگر در مواردی که پیشــاپیش به تأيید کارفرما جز وبها )بهداده و ســاير روشاز ارتباط در لايه پايگاه

 رسیده باشد.

 ی تبادل اطلاعات استفاده شود. در صورت عدم وجود ترجیح های جديد، کارآمد، استاندارد و مورد تأيید سازمان برااز پروتكل

سازمان، در طراحی سرويس شود. همچنین  SOAPبر   RESTها، APIها و يا الزام مشخص از طرف   XMLبر  JSONترجیح داده 

 ترجیح داده شود.

  استفاده از ابزارها يا استانداردهايی مثلSwagger  ياOpen API 

 صورت  ها بهسرويسزی پايلوت وبساپیادهو  یپژوهش، طراحSelf-Document 

 ست وبسازی پايلوت آزمونپیادهو  یپژوهش، طراح سب مثلسرويسهای خودکار برای ت -RESTها با رويكرد و ابزارهای منا

Assured ،Postman ،Swagger   وKatalon 

 های آزمون، در اختیار کارفرما قرار گیرد.نتايج و گزارش 

 دريافت و ارائه API مثلاً يک از/به خارج از ســـامانه نرم( افزاری، از طريق يک واســـط پیام مناســـبAPI Gateway باشـــد و )

 پذيری و غیره از اين طريق مديريت شود.هايی مثل ثبت لاگ، مديريت دسترسی، دسترسدغدغه

 آلوده و ...های های ورودی و خروجی به سیستم جهت کشف کدهای مخرب، فايلها و فايلبرسی داده 

 سامانه ساير  صال به  سازمان، ات صلاحديد  صورت  شود. اقدامات و تمهیدات لازم در  ها از طريق گذرگاه خدمات دولت انجام 

 برای اين امكان فراهم شود.
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  ساس قواعد موردنظر شود. بر ا سال  سازمان ار سامانه مديريت مرکزی لاگ در  سامانه به  سازمان، لاگ  صلاحديد  صورت  در 

 ه مرکزی مديريت لاگ در سازمان، لاگ سامانه تهیه و ارسال شود.سامان

 .در صورت صلاحديد سازمان، امكان اتصال به سامانه مرکزی مانیتورينگ سازمان فراهم شود 

  ضای ديجیتال )مثل ساخت مرکزی ام ستفاده از زير صال و ا سازمان، امكان ات صلاحديد  صورت  سازمان PKIو    CAدر  ( در 

 فراهم شود.

 ها )در موارد لازم( وجود داشته باشد.ها با ساير سامانهسازی دادهرح و برنامه مناسبی برای يكپارچهط 

 شده باشد.ها )در موارد لازم( رويه و ابزار مناسب و کارآمدی انتخابها با ساير سامانهسازی دادهبرای يكپارچه 

 ها.سازی دادهتوجه کافی به امنیت در يكپارچه 

 های مداده( رجعMaster Dataمشخص شود و از ساير داده ).ها تمايز داده شود. اين تمايز به تأيید کارفرما برسد 

 

 ملاحظات استقرار سامانه:

 که قابلیت ساخت و نصب فقط با کمک مخزن کد در محل کارفرما نحویتحويل سورس کد و منابع لازم بر روی مخزن کد به

شد. به شته با شد. ايجاد روالصورت تحويل باينری يا برنامه قابلافزار بهحويل نرمديگر تعبارتوجود دا صباجرا نبا از  های ن

 روی متن برنامه نیز به عهده پیمانكار يا تیم توسعه است.

 ( ساختBuildنرم )صورت خودکار با ابزار مناسب. افزار به 

 نظیمات دستی نباشد.صورت دستی انجام نشود و شامل مراحل انجام يا تافزار بهساخت نرم 

   استفاده مؤثر از رويكرد يكپارچگی مستمر در فرايند توسعه با کمک ابزار مناسب مانندGitLab CI, Azure DevOps, Jenkins 

  در پايپلاينCI/CD  مرحلهUnit Test خوبی جای گرفته باشــد. معیارهای مناســب برای کنترل اين مرحله )همانند پوشــش به

 شده باشد.(  تنظیمIncremental Code Coverageآزمون و 

  در پايپلاينCI/CD  مرحلهIntegration Test صورت مجزا جای گرفته باشد.به 

 در پايپلاينCI/CD يک آزمون خودکار سطح بالا مثل ،Acceptance Test   جای گرفته باشد.يا آزمون سیستمی 

 

 عبارتند از: فوقها بر اساس فعالیتهای تحویل دادنی

 و امن ريپذاسیماژولار، مق یتحت وب با معمار یافزارپلتفرم نرم کي 

 کار پويا وبا قابلیت گردش هایانواع گواه یتمام یبرا یمجوزده یندهايکامل تمام فرآ ی پايلوتســازادهیپو  یپژوهش، طراح 

 قابلیت هوشمندی

 دهیقابلیت گزارشبصری مديريتی و تخصصی )کلان و تفصیلی( با های پنل 

 تحويل يک سامانه پايلوت معماری سازمانی ديجیتال بومی 

  سامانه های پايلوت در دوران بهره برداری اولیه پس از تحويل )بروزرسانی و نگهداری( ماهه  0گارانتی 

 اسناد هر فاز شامل موارد زير 

 :در هر فاز تحویل دادنی اسناد

 رساختيز یطراح سند (Infrastructure Design Document) 

 یمعمار سند ( شبكهNetwork Architecture Document) 

 هاسيمشخصات سرورها و سرو سند (Server & Services Specification) 

 هاطیمح گیکانف سند (Environment Configuration Document) شامل dev ،staging، production 

 یتیامن ماتیتنظ سند (Security Configuration Document) 

 مديريت و  نگيتوریمان سند( لاگMonitoring & Logging Plan) 

 یابيبكاپ و باز سند (Backup & Disaster Recovery Plan) 

 سند CI/CD یندهايو فرآ ( استقرارDeployment Pipeline Document) 
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 یدسترس یهااستیس سند ( و مجوزهاAccess Control Policy) 

 یهایازمندین سند ( منابعResource Requirements: CPU, RAM, Storage) 

 یافزاراسناد نرم (Software Documents) 

 ی نرم افزاریهایازمندین سند(Software Requirements Specification - SRS) 

 نرم یطراح سند( افزارSoftware Design Document - SDD) 

 ستمیس یمعمار سند (System Architecture Document) 

 مدل داده سند( هاData Model / Database Design) 

 وب سرويس  سند (API Documentation - OpenAPI/Swagger) 

 آزمون سند (Test Plan, Test Cases, Test Reports) 

 توسعه یراهنما سند( دهندگانDeveloper Guide) 

 یراهنما سند ( کاربرانUser Manual / User Guide) 

 راتیینسخه و تغ تيريمد سند (Versioning & Changelog Document) 

 نرم تیو امن سکير لیتحل سند( افزارSoftware Risk/Security Assessment) 

 سند نگهداری و پشتیبانی 

 

 (پس از تحويل ماه 0)حداقل  فاز پنجم: گارانتی شامل بروزرسانی و رفع خطاها

 

 جدول زمان بندی

شماره 

 فاز
 عنوان فاز

 يیاجراماه 

2 1 0 9 5 1 7 8 4 23 22 21 20 29 

3 
 يینها فراخوان، در شرکت

 قرارداد عقد و خدمات شرح یساز
              

2 

و  یپژوهش، طراح

ر سازی پايلوت گواهی دپیاده

 سامانه مجوز برای تمامی مجوزها

              

1 

و  یپژوهش، طراح

ماژول ارزيابی سازی پايلوت پیاده

 برای تمامی مجوزها هوشمند

              

0 

و  یپژوهش، طراح

پنل ماژول سازی پايلوت پیاده

بصری مديريتی و تخصصی برای 

امی مجوزها بهمراه مستندات تم

 تكمیل

              

9 

و  یپژوهش، طراح

معماری  ماژولسازی پايلوت پیاده

 سازمانی ديجیتال

              

5 
 و یبروزرسان شامل یگارانت

 خطاها رفع
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 زمان مجاز و اعتبار برای ارائه پیشنهاد و اجرای پروژه  حداکثر مدت .4

 زمان مجاز برای ارائه پیشنهاد:حداکثر مدت  

اين  8 دربند شدهبینیپیش سمیمكان، پیشنهاد خود را بر اساس RFPروز پس از دريافت  7بايست حداکثر ، میRFPکننده دريافت

RFPود. نخواهند ب پژوهشگاهتاريخ، قابل وصول توسط  نيازاپس شدهارائه یهاشنهادیپان نمايد. ، تحويل مرکز تحقیقات مخابرات اير 

 

 زمان مجاز برای اجرای پروژه:حداکثر مدت 

باشد. چنانچه پیشنهاددهنده می (ماه گارانتی 0ز جب) ماه 22پذيرش برای اجرای اين پروژه، و قابل شدهبینیپیشزمان حداکثر مدت

 نخواهد بود.  پژوهشگاهزمان مجاز اعلام نمايد، قابل وصول توسط زمان اجرای پروژه را بیش از مدتدر فرم پیشنهاد پروژه، مدت

 

 :سقف اعتبار برای اجرای پروژه 

  میلیون ريال می باشد. 239333 ،پیشنهادارائه حداکثر سقف مجاز برای 

 

 های موجود در اجرای پروژه  مات و محدودیتسایر الزا .5

در تنظیم پیشنهاد خود، موارد ذيل را نیز  شنهاددهندگانیپعلاوه بر محدوديت موجود در خصوص زمان اجرای پروژه، لازم است 

 رعايت فرمايند :

 

مخابرات ايران )حوزه معاونت موجود در سايت مرکز تحقیقات  "فرم پیشنهاد پروژه"پیشنهاد بايد در قالب آخرين نسخه از  .2

)فرم های مورد نیاز در کنار فايل فراخوان  ها (، تنظیم و ارائه گردد.پژوهش و توسعه ارتباطات علمی، دفتر امور پژوهشی، فرم

 بارگذاری شده است.(

ی هر مرحله از هافرم پیشنهاد پروژه، لازم است شرح فعالیت 7-0-1در بخش  شدهبینیپیشدر جدول ساختار شكست پروژه  .1

را ضروری  هاآن، انجام شنهاددهندهیپبه همراه موارد احتمالی که  RFPدر  شدهبینیپیشهای پروژه )مطابق شرح فعالیت

داند( به همراه کلیه اطلاعات درخواست شده در فرم، به تفكیک برای هر فعالیت و مرحله، ارائه گردد. از خالی گذاشتن می

 های پروژه، خودداری گردد.فعالیت های اين جدول برایستون

 

فرم پیشنهاد پروژه، لازم است نام و ساير مشخصات درخواست  2-0در بخش  شدهبینیپیشدر جدول مشخصات منابع انسانی  .0

 واقعی مشارکت دارند با ذکر میزان مشارکت درج گردد.  صورتبهشده برای کلیه پرسنلی که در اجرای پروژه 

 نهيهزتوانند بجای می هاشرکتاست و  شدهبینیپیشها ( های سربار، تنها برای پیشنهاددهندگان حقوقی ) دانشگاههزينه .9

 بابت اين پروژه را عنوان نمايند. متحملِهای اضافی سربار، هزينه

 های خصوصی .پیشنهاد سود خالص برای شرکت .5

ها تنها از آن یبرداربهره ايو هرگونه استفاده، انتشار  باشدیپروژه متعلق به پژوهشگاه م نيا یهایخروج یتمام یمعنو تیمالك .1

 از پژوهشگاه مجاز است. یبا اجازه کتب

 
 

 

 

 تحویل پیشنهاد به مرکز تحقیقات مخابرات ایران .6

 :حداقل شرایط پیشنهاد قابل تحویل  

را کاملاً رعايت نموده باشند. در زمان ارائه پیشنهاد  RFPاين  یبندهاکلیه  درباشند که شرايط مندرج قابل وصول می يیهاشنهادیپ

و در صورت عدم رعايت هر يک از موارد، از تحويل پیشنهاد، خودداری  شدهکنترلبه مرکز تحقیقات مخابرات ايران، رعايت شرايط مذکور، 

 خواهد شد.
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 :نحوه تحویل پیشنهاد  

بايست پیشنهاد خود را به نام معاونت پژوهش و توسعه ارتباطات علمی به دبیرخانه پژوهشگاه ارتباطات و فناوری می شنهاددهندگانیپ

ديگر پژوهشگاه تحويل داده شود در فراخوان ثبت  یواحدهامدارک به ساير  کهیدرصورتاطلاعات، تحويل داده و رسید دريافت نمايند. )

در  (958)برونسپاری( )فرم شماره  پروژه متیق شنهادیپ همچنین، .مسئولیتی ندارد( گونهچیهال آن نخواهد شد و اين پژوهشگاه در قب

 .پاکتی مجزا از فرم های ديگر تحويل داده شود

 

 نحوه ارزیابی پیشنهاد  .7

 پارامترهای زير خواهد بود: اساس بررسیده  یهاشنهادیپارزيابی 

ز مطالب و نی شنهاددهندهیپتوسط  شدهارائهمیزان تسلط به ابعاد و جوانب پروژه )امتیاز اين رديف با توجه به سمینار  -2

 گردد(ها، اهداف و . . .  تعیین میشرح خدمات، خروجی خصوص دردر فرم پیشنهاد پروژه  شدهارائه

کاری لازم در ارتباط با انجام خدمات  سابقهنحوة تخصیص منابع انسانی شامل کیفیت و کمیت نیروها )رزومه و  -1

 (شدهارائهمدارک  اساس براستخدامی نیروها  رابطهپروژه، تعداد و تناسب نیروها با توجه به حجم کار، نوع  ازیموردن

 اف پروژهکیفیت ساختار شكست پروژه متناسب با شرح خدمات و اهد -0

 های اجرايی، مديريت پروژه و...(برای انجام پروژه)تیم شدهینیبشیپکیفیت ساختار سازمانی  -9

 هابرای کنترل و مديريت پروژه و تأيید صحت خروجی شدهبینیپیشهای ساختار و روال -5

 ها، متدولوژی و استانداردهای پیشنهادی برای اجرای شرح خدماتروال -1

 شرح خدمات موقعبهو پوشش کامل و  یبندزمانارائه  نحوه -7

 مبلغ پیشنهادی -8

  

  مبادی ارتباطی جهت پاسخگویی .8

و  19191119795یا  97178497در صورت نیاز به اطلاعات بیشتر و يا وجود مشكلات احتمالی در تكمیل فرم ها با شماره تماس 

 د.ارتباط حاصل فرمايی r@itrc.ac.iitplatformيا پست الكترونیكی 

 


