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 های ضد بدافزارتوسعه و استقرار آزمایشگاه ارزیابی امنیت، کارکرد و کارایی سامانه عنوان پروژه

 امنيت فناوری طلاعات و ارتباطات پژوهشكده

 امنيتآزمايشگاه  گروه

 05/03/1403 تاريخ

 

 :مقدمه )شامل انگیزه تعریف پروژه و سوابق آن(
حساس  هایبخشمحصولات در  نيا یکاربردها تياهم ليشبكه، بدل تيامن وزهحلات محصولات شبكه و بصورت خاص محصو یابيارز

مختلف  یهاکاربران حوزه یو هم برا محصولدهندگان توسعه یمحصولات هم برا نيا یابيبرخوردار است. ارز یاژهيو تياز اهم یاتيو ح

 .دارد بدنبال را نانياطم و یريپذدييتامحصولات،  نيا

فعاليت های متعددی در حوزه توليد انواع ضد بدافزارها د بدافزارها در امنيت سايبری، در سه دهه گذشته شرکتبه دليل اهميت ض

المللی، است. در سطح بينبندی آنها ايجاد شدهبا پيدايش انواع ضد بدافزارها، نياز جدی به استانداردسازی، ارزيابی و رتبهاند و داشته

اند، به سرعت رشد يافته و نقش ضد بدافزار ظهور يافته و عملكرد در دو دهه اخير در بحث ارزيابی امنيت هايی کهها و شرکتآزمايشگاه

شترك بر مبنای های معيار مهای ضدبدافزار، آزمايشگاههای مرتبط با ارزيابی امنيتی سامانهاين حوزه دارند. در بخشکليدی و حياتی در 

های حفاظتی تدوين و پروفايل (ISO/IEC 18045استاندارد و ISO/15408 ارمشتركيمع ارداستاند) CEMو  CC اصول استانداردهای

های تخصصی آزمايشگاه)کارکرد/ کارآيی( عيارسنجی زيابی رمرجع اصلی ارزيابی امنيتی محصولات ضدبدافزار هستند و در بخش ا ،شده

بعنوان مراجع اصلی و معتبر  AMTSO ی تست آنتی ويروسسازمان استانداردهاو  AV-Testو  AV Comparatives  معتبری همچون

يارسنجی عاند که ارزيابی امنيتی و در داخل کشور نيز محصولات بومی در اين حوزه توليد شده نمايند.بدافزار، فعاليت میزيابی ضدراحوزه 

خصوص ای قابل استناد برای محصولات ضد بدفزار، بهههای( آنان در کنار محصولات معتبر بين المللی و ارايه گواهينامه)کارآيی و کارکرد

های های اين حوزه و تحريمو با توجه به محدوديت ها و نهادهای حياتی و حساس، ضروری استدر بكارگيری اين محصولات در سازمان

 محقق نشده است. شود و تاکنون های بين المللی به سختی ميسر میخارجی، امكان ارزيابی محصولات داخلی در آزمايشگاه

 و عملكرد امنيتارزيابی های مختلفی را با هدف ، پروژهامنيتپژوهشكده فناوری اطلاعات در و ارتباطات پژوهشگاه  امنيتآزمايشگاه 

رحال خدمت اين حوزه را دهای مختلف زيابی سامانهرهای تخصصی او آزمايشگاه به انجام رسانده است ها و محصولات حوزه فتاسامانه

 گردد.می يیی محصولات ضدبدافزار، اجرابها در حوزه تخصصی ارزيااين آزمايشگاه و استقرار پروژه جاری در راستای توسعه ،سانی داردر
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 :هدف پروژه  1

 نامهبر با يیهمسو زين و توسعه برنامه یهااستيس با متناسب کشور یازهاين یبررس و دهيگرد انجام یهایبررس و مطالعات به توجه با

 بخش انيمتقاض و ارتباطی یهارساختيز مانند نهادهای دولتی ازين اعلام مجموعه، ريز یهاسازمان و ارتباطات وزارت تيمأمور و

 ضد ارزيابی شگاهيآزما سازی و استقرارپياده ،طراحی پروژه ،(یبوم بدافزار ضد حوزه محصولات و زاتيتجه یهاکننده ديتول) یخصوص

 :پذيردمی انجام ذيلکلان  افاهد با افزاربد

 استانداردها  اساس بر کشور در پرکاربرد یخارج و یرانيا یبدافزارها ضد يیکارا و کارکرد ،یتيامن یابيارز در تيمرجع ايجاد

   یجهان معتبر یهاشگاهيآزما ی آزمون و ارزيابیهاروشو 

 استاندارد نسخه نيآخر مبنای بر کشور در پرکاربرد یخارج و یرانيا یبدافزارها ضد یتيامن یابيارز در تيمرجع ايجاد 

 CCهای های ارزيابی آزمايشگاهو روال مشترك اريمع

 مانند شبكه افزارینرم یواردات اي یبوم زاتيتجه از دسته آن یابيارز امكان UTM و Firewall ضدزير سامانه  یدارا که 

 . هستند یداخل بدافزار

 ضدبدافزار یجهان معتبر یهاشگاهيآزما تراز در یالمللنيب گاهيجا و نقش ليتحص در تلاش 

 ارزيابی ضدبدافزار در آزمايشگاه امنيت های رايندبخشی از فخودکارسازی  ی وسازتلاش در يكپارچه 

 .گردداجرايی میمحصولات ضد بدافزار  عيارسنجیاستقرار دو آزمايشگاه ارزيابی امنيت و ارزيابی  با هدف اين پروژه نهايتاً
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 ت ختصاراتعاریف و ا   2
 

یاختصار کلمه کامل عبارت  یفارس ترجمه   توضیح 

AC Activity Report تيفعال گزارش گزارش نتايج ارزيابی توسط ارزياب مطابق  

 با روش ارزيابی معيار مشترك
OR Observation Report مشاهدات گزارش واحدهای  "رد"و  "بی نتيجه"گزارش موارد  

پاراگراف حكم توجيهی کاری که همراه يک 

 دهدکه نظر ارزياب را شرح می
ETR Evaluation 

Technical Report 
یابيارز یفن گزارش گزارش نتايج ارزيابی فنی محصول توسط  

 .ارزياب
EWP Evaluation Work 

Plan 
یابيارز کار طرح  طرحی که بر اساس نگاشت بين 

ISO 18045 وISO 15408 شود تهيه می

واحدهای کاری است که و شامل حداقل 

 .ارزياب بايد انجام دهد
WU Work Unit یکار واحد هراقدام کاری مندرج در طرح کار ارزيابی  

 .که ارزياب بايد انجام دهد
TOE Target of Evaluation یابيارز هدف مورد تعيين شده در محصول  قلمروبه  

 یابياستاندارد ارز"براساس  یابيارز

گفته  یابيارزهدف  "مشترك یارهايمع

 .شودیم
PP Protection Profile یحفاظت ليپروفا  

 )نمايه حفاظتی(

و کارکردی  سندی که الزامات امنيتی

 .کندرا بصورت کلی بيان میمحصول هدف 
ST Security Target یتيامن هدف سندی شامل الزامات امنيتی برای هدف  

ارزيابی خاص که الزامات امنيتی را بصورت 

کند. اين سند توسط يان میتر بجزئی

 .شودنوشته می TOE توسعه دهنده
Non-TOE Non- Target of 

Evaluation 
یابيارز هدف ريغ در که  یافزارانيافزار و مافزار، نرمسخت 

در محيط آزمون نياز هدف محصول  استقرار

 .باشندمی
SP Security Problem یتيامن مسائل نوان تحت ع یبخش PPو  ST یدر سندها 

 یوجود دارد که بطور رسم یتيمسائل امن

 در نظر گرفته شده تيو حوزه امن تيماه

که شامل  کندیم فيرا تعر TOE توسط

 است. ريموارد ز

 طيو مح TOEکه توسط  يیدهايتهد •

 .شودیمقابله م یاتيعمل

که توسط  یسازمان تيامن استيس •

TOE شودیاجرا م یاتيعمل طيو مح. 
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یاختصار کلمه کامل عبارت  یفارس ترجمه   توضیح 

 یاتيعمل طيمح یاکه بر یاتيفرض •

TOE شوندیم دييتا. 
TA Threat Agent ديتهد عوامل يیدارا یتوانند بر رویکه م يیهاتيموجود 

 گردند.تهديد محسوب می ها
OSP Organizational 

Security Policy 
یسازمان یتيامن یهااستيس کننده  فيکه توص نياز قوان یامجموعه 

 نيانقو نيهستند. ا یخاص یتيرفتار امن

اجرا  "یابيهدف ارز یتيتوابع امن"توسط 

الزامات "از  یاشده و بصورت مجموعه

بردار توسط سازمان بهره "تيامن یکارکرد

 شوند.یارائه ممحصول 
SO Security Objective یتيامن اهداف  یدهايمقابله با تهد یکه برا یتياهداف امن 

 یهااستيشده، برآورده کردن س یمعرف

شده در  یمعرف اتيفرض ايان و/سازم یتيامن

ST  وPP شوندیارائه م. 
SR Security 

Requirement 
یتيامن الزامات شده و  انيکه به زبان استاندارد ب یالزامات 

 یبرا یابيهدف آن حاصل شدن اهداف ارز

TOE باشدیم. 
SFR Security Functional 

Requirement 
یتيامن کارکرد الزامات در  TOE یتيامن یهاکننده کارکرد انيب 

 باشد.یقالب کلاس م
SAR Security Assurance 

Requirement 
یتيامن نيتضم الزامات کنند که یم نيدسته از الزامات تضم نيا 

 TOEتوسط  یتيامن یالزامات کارکرد

 شوندیبرآورده م
 Package بسته 

 )مجموعه الزامات تعيين شده(

 اي یتياز الزامات کارکرد امن یانام مجموعه

 است (EAL-2)مانند  یتيامن نيتضم
EAL Evaluation 

Assurance Level 
یابيارز نيتضم سطح که نشان  نياز الزامات تضم یامجموعه 

باشد. یمحصول م یتيدهنده سطح امن

 هستند. 7تا  1از سطح  نيسطوح تضم
TSFs TOE Security 

Functional 
یابيارز هدف یتيامن توابع  حيصح یاجرا یبرا که TOEاز  یبخش 

 یبه آن متك ديبا "یتيالزامات کارکرد امن"

افزار، از سخت یتوابع شامل بخش نيبود. ا

است که  TOE یافزارهاانيافزار و منرم

اجرا شدن  یبرا ميرمستقيو غ ميبطور مستق

 بود. یبه آنها متك ديبا تيامن
TSF Data TSF Data هدف یتيامن توابع یهاداده 

یابيارز  

که  یابيهدف ارز اتيعمل یبرا يیه هاداد

وابسته به آن  یتيالزامات کارکرد امن یاجرا

داده ها اطلاعات استفاده شده  نيها است. ا

 هستند. TOE یتيتوسط توابع امن
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یاختصار کلمه کامل عبارت  یفارس ترجمه   توضیح 

User Data User Data یتيکه عملكرد توابع امن یکاربر یهاداده یکاربر یهاداده 

TOE داده  نيدهند. ایقرار نم ريرا تحت تاث

 TOEشده در منابع  رهيها اطلاعات ذخ

هستند که توسط کاربران مطابق با الزامات 

 شوند. یبكار برده م یتيکارکرد امن
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و ساير الزامات نظير  مورداستفاده)شامل مشتری پروژه، قلمرو منطقی، قلمرو فيزيكی، فناوری قلمرو پروژه    3

 :مشخصات فنی(
باشد، قلمرو اين پروژه شامل مطالعه، ن پروژه ارزيابی امنيتی برای محصولات پيشرو و نوين ضد بدافزار میاز آنجا که هدف از انجام اي

های محصولات ضدبدافزار و تدوين مستندات سازی و استقرار آزمايشگاه ارزيابی امنيتی و عيارسنجی براساس ويژگیتحقيق، طراحی، پياده

های امنيت )کارکردی و کارايی( محصول هدف و استقرار اين دو آزمايشگاه در محل آزمايشگاه عيارسنجیهای ارزيابی امنيتی، و روال

های مختلف، توليد پايگاه و راه اندازی ابزارهای آزمون نصبهای تست، باشد. اين امر مشتمل بر استقرار رويهپژوهشگاه ارتباطات می

های بازبينی فرايندها و روالو انجام تست محصول نمونه جهت  ارزيابی هایوالمورد نياز هر يک از ر تست،های داده وعهها و مجمداده

جهت  "بدافزار ضد یابيارز خودکار كپارچهي پلتفرم"سازی همچنين در ابعاد اين پروژه طراحی و پياده باشد.می آزمون و رفع نواقص

شايان  .ا و گزارشات مورد نياز، درنظرگرفته شده استها در قالب نمودارهخودکارسازی برخی فرايندهای ارزيابی و نمايش نتايج ارزيابی

های مطرح شده زی آزمايشگاهانداهای ضد بدافزار و راهافزاری برای ارزيابی سامانههيزات سخت/نرمتجذکر است در ابعاد اين پروژه خريد 

بنای تجهيزات موجود در آزمايشگاه امنيت های تست بر مسازی روالنظر نيست و استقرار آزمايشگاه و طراحی و پيادهمد RFPدر اين 

  .پذيردصورت میهای توليد شده توسط مجری پروژه و ابزارهای غير تجاری و ديتاست پژوهشگاه
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 مراحل اجرا و شرح خدمات پروژه     4

 ماهCC (6 )بر مبنای آزمایشگاه ارزیابی امنیت ضدبدافزار و استقرار سازی پیاده ،طراحیاول:  مرحله

و استقرار زيرساخت و فرايندهای گام به گام و کامل )از درخوست توسعه دهنده برای ارزيابی محصول تا  طراحیمرحله شامل اين 

های لازم از آخرين بخش مستخرج از(CC) های ارزيابی امنيتی ضد بدافزار بر مبنای استاندارد معيار مشتركصدور گواهينامه( آزمايشگاه

معيار مشترك  هایآزمايشگاههای معتبر ارزيابی بر اساس مندی از طرحبا بهره  ISO 18045و ISO 15408نسخه استاندارهای  

توسط تست محصول نمونه ، آزمايشگاهپس از استقرار . باشدیم ... کشورهايی مانند کانادا، آلمان، سوئد، ژاپن، انگلستان، هند، سنگاپور و

بر مبنای طرح ها و مستندات تهيه شده، امنيتی  گردد و مراحل ارزيابی، انتخاب میبا توافق کارفرماکه اين محصول  شودانجام میمجری 

 ضد یابيارز خودکار كپارچهي پلتفرم"در اين فاز طراحی همچنين  شود.ه میئشده و نتايج به کارفرما ارا اجرامورد آن کامل در  به طور

 آن در فاز دوم پيش بينی شده است.که پياده سازی و تست  خواهد شدانجام  "بدافزار

 از : ندعبارتبرای اين مرحله  شدهینيبشيپهای فعاليت

متناسب با  رضد بدافزاامنيت  یابيرزا یهاآزمونهای لتدوين طرح تست و روا یراستا در ،های آزموننيازمندیامكان سنجی  .1

 ابزارها و تجهيزات موجود در آزمايشگاه

 بدافزار های ضدپذيرهای امنيتی سامانه و زير سامانهروزرسانی و تدوين ليست آسيببه .2

 بدافزار های ضدروزرسانی و تدوين الزامات کارکردی امنيت برای سامانه و زير سامانهبه .3

 ( EAL3) 3بدافزار برای اجرای ارزيابی در سطح تضمين  زرسانی و ارتقاء پروفايل حفاظتی سامانه ضدروبه .4

 های الزامات عملكرد امنيتی و الزامات تضمين امنيتیهای اجرايی ارزيابی کلاستدوين نيازمندی .5

  شامل سند هدف امنيتی  ،مكملمستندات قالب تدوين(ST)  دهندگان و ارائه توسعهو تمامی مستندات پشتيبان از 

 یابيارز یبرا دهنده توسعه درخواست ارسال زمان از لازم یهاگزارش یتمامو قالب  هندگان محصولات به آزمايشگاهد

)مطابق  نامهيگواه صدور و تأييد و شگاهيآزما توسط یابيارز خاتمه تا نامهیگواه صدور مرجع به (TOE) یابيارز هدف

 .(امنيت اعلامی آزمايشگاهروال 

 1تدوين طرح کاری ارزيابی)EWP(  15408بر اساس نگاشت بينISO  18045 وISO   شامل تمامی واحدهای

 توسط ارزيابان )3EAL( 3 لازم برای اجرای ارزيابی در سطح تضمين )WU(2کاری

 (TOE) ابی امنيتیهدف ارزي ارزيابی برای پذيریآسيب زمونآ طرح و ها(SFR-)عملكردهای امنيتی تدوين طرح تست مستقل .6

 .)برای محصولات بومی و وارداتی( هادر محيط آزمايشگاه توسط ارزياب

                                                      
1 Evaluation Work Plan 
2 Work Unit 
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 شامل:  (یو واردات یمحصولات بوم ی)برا های امنيتیطراحی زيرساخت لازم برای اجرای فرآيندهای آزمون .7

 طرح کاری ارزيابی"طراحی بستر آزمون برای اجرای کامل".  

 یريپذبيآزمون آس "و  "قلتتست مس "طراحی بستر آزمون برای اجرای". 

 مستقل  آزمون و اجرای منظور انجام ارزيابی ضدبدافزارها بر اساس طرح کاری ارزيابی به تدوين ليست ابزارهای مورد نياز

 و ابزارهای آزمون متن باز و ... .با استفاده از تجهيزات موجود آزمايشگاه  یريپذبيآزمون آسو 

های آزمونهای الزامات عملكرد امنيتی در انجام ها و زيرکلاسلازم برای ارزيابی کلاس عات ورودیها و اطلاديتاست تهيه .8

 شامل حداقل موارد زير: اعلامی،

  یمختلف بدافزار هایاز خانواده لفاي بر یمبتن یبدافزارهاديتا ست 

  بر حافظهديتا ست بدافزارهای مبتنی 

 ديتا ست بدافزارهای فشرده شده 

 ست بدافزارهايی که حالت ماندگاری در سيستم دارند  ديتا 

 ديتا ست بدافزارهای مورد استفاده در حملات فيشينگ 

 :شامل امنيتی هایآزمون یندهايفرآ و رساختيز استقرار .9

 ها و اندازی تجهيزات شبكه، سرورها و کلاينتافزاری شامل نصب و راهنرم/افزارافزار/ميان سازی بستر ارتباطی سختآماده

 افزارهای مرتبطهای نرمنصب و پيكربندی

 سازی ابزارهای ارزيابی امنيتی مورد نياز مانند:توسعه و پياده 

- CryptographyTool 

- Web Crawler 

- PCMark 

 های مجازی و ديگر ابزار مورد نيازاندازی ماشيننصب و راه. 

 

 :لشام با توافق کارفرما() نمونه  (TOE)محصول کامل یابيارز انجام .10

  3در سطح تضمين "طرح کاری ارزيابی"اجرای ( (EAL3( در  "تضمين 3ارزيابی در سطح  ءازاج " 1مندرج در جدول

 (و نيز مطابق روال اعلامی آزمايشگاه در اين خصوص الفپيوست 

  اجرای تست مستقل رویTOE نمونه 

  روی پذيری آزمون آسيباجرای TOE  نمونه 

 در قالب اسناد و  "گزارش های ميانی "نتايج حين اجرای ارزيابی به عنوان دات و ارائه مستنو کامل  تهيه گزارش

 )VTR(پذيری نتايج آزمون آسيباسناد  )OR(گزارش مشاهدات، )AR(گزارش فعاليت  ،)TRP( ، سندی مانندهايگزارش

  .(ETR)ارزيابی فنی محصول سند و 

  تكرار تا و  (تيم ارزياب مجری و توسعه دهنده)با مشارکت  ارفرماکانجام اصلاحات مورد نظر و  هاگزارشتصحيح و تكميل

 . نهايی شدن ارزيابی

 :شامل یجهان معتبر یهاشگاهيآزما یهاروش یمبنا بر "بدافزار ضد یابيارز خودکار كپارچهي پلتفرم" طراحی .11

 ها، طرح مفهومی، طرح خروجیها/دیوروهای پلتفرم يكپارچه ارزيابی شامل تدوين طرح کلان سيستمی و زيرسيستم

  بخش زير است( 4)طرح کلان پيشنهادی شامل اين پلتفرم با جزييات کامل و طرح فنی سيستمی و عملياتی
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 یساز كپارچهي و پلتفرم به هاداده مجموعه انتقال یبرا لازم یافزارسختنرم/ یهاواسط و ابزارها دريافت:  ماژول یطراح 

  یاصل پلتفرم چوبرچا رد( هيتعب) ماژول نيا

 ها، و نتايج ارزيابی و يكپارچه مستندات، فرم ،هامجموعه داده ذخيره، بازيابی و بروزرسانیجهت : نشطراحی ماژول پايگاه دا

 سازی اين ماژول  )تعبيه( در چارچوب پلتفرم اصلی

  در پلتفرم اصلیزی تست ابزارهای خودکارسايكپارچه سازی و ارزيابی خودکار: يكپارچه سازی  ماژولطراحی 

 برای توليد انواع گزارش و  لازم یهاپتياسكر و کدها، یافزارنرم یهاواسط و ابزارها: هانمايش خروجی ماژول یطراح

 ینمودارها و ولاجد متن، قالب در ،خودکار صورتبه یابيارز جينتانمايش  و یخروج مستندات چاپ و شينماو  نمودارها

  مصوب

 

 ماه( 6)ضدبدافزار  (آیی)کارکرد/کار عیارسنجیسازی و استقرار آزمایشگاه ، پیادهراحیطدوم:  مرحله

يی مانند استانداردها بر اساس بدافزار ضد)کارکرد/کارايی(  عيارسنجیطراحی و استقرار زيرساخت و فرايندهای آزمايشگاه 

AMTSO، …IETF ای برتر هآزمايشگاههای روالهمچنين وAV-Test،AV-Comparative ، MRG-Effitas ، ISCA-Labs ، SE-

Labs  نظير  منابع معتبر هایرويكردوPC Magazine(PC Mag) ،Virus Bulletin...تست محصول ، آزمايشگاهپس از استقرار  . و

بر مبنای  (کارکرد/کارآيیآزمون عيارسنجی)گردد و مراحل ، انتخاب میبا توافق کارفرماکه اين محصول  شودانجام میتوسط مجری نمونه 

پياده سازی، در اين فاز همچنين  شود.ه میئشده و نتايج به کارفرما ارا اجرامورد آن کامل در  به طورطرح ها و مستندات تهيه شده، 

 است. انجام شده اولآن در فاز طراحی که  خواهد شدانجام  "بدافزار ضد یابيارز خودکار كپارچهي پلتفرم" استقرار و تست

 از: عبارتندبرای اين مرحله  شدهبينیپيشهای فعاليت 

 بدافزار ضد ملكردیع یهاآزمون هایروال و تست طرح تدوين یراستا در ،ICTپژوهشگاه امنيت شگاهيآزما سنجی امكان .1

 آزمايشگاه در موجود تجهيزات و ابزارها با متناسب

 بدافزار ضد یهاهسامان کارکردی هایشاخص تدوين .2

 بدافزار ضد یهاسامانه يیکارا هایشاخص تدوين .3

 بدافزار ضد سامانه کارکردی هایشاخص یارسنجيع و تست یهاروش یطراح .4

 بدافزار ضد سامانه يیکارا یهاشاخص یسنج اريع و تست یهاروش یطراح .5

 يیکارا و کارکردی یهاشاخص یارسنجيع و تست اجرايی هاینيازمندی تدوين .6

 یارسنجيع و تست یبرا شده یطراح یهاتست روش مبنای بر ضدبدافزارها ارزيابی برای نياز مورد ابزارهای ليست تدوين .7

  و ابزارها و تجهيزات موجود آزمايشگاه يیکارا و کارکرد یهاشاخص

 ها.جهت انجام آزمون یافزارنرمميان افزار//افزارسخت یارتباط بستر یساز آماده .8

  آزمون. ازين مورد هایابزار گريد و یمجاز هاینيماش اندازیراه و نصب .9
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 :لشام افزارهابد ضد عيارسنجی و تست یهاروش یاجرا یبرا لازم یبسترها یسازآماده .10

 ضد یابيارز خودکار كپارچهي پلتفرم" سازی درو يكپارچهابزارهای ارزيابی امنيتی، کارکرد و کارايی و اجرای  سازیيادهپ 

 :مانند "بدافزار

- Sand Box 

- Yara Engine 

- File Copy Tester 

- App Install Tester 

- App Launch Tester 

- App Download Tester 

- Website Visit Tester  

- Archive Tester 

- AV Test Suite 

 هاآن به محدود نه و الف وستيپ در 2 شماره جدول در مندرج کارکرد یهاشاخص یارسنجيع آزمون بستر یسازآماده 

 هاآن به محدود نه و الف وستيپ در 3 شماره جدول در مندرج کارآيی یهاشاخص یارسنجيع آزمون بستر یسازآماده 

 های کارکردی های مورد نياز برای انجام آزمونتهيه ديتاست .11

 کارايی  معيارهایهای های مورد نياز برای انجام آزمونهيه ديتاستت .12

های برای اجرای آزمون 1طراحی شده در فاز  "بدافزار ضد یابيارز خودکار كپارچهي پلتفرم"تست و  سازی، يكپارچهسازیپياده  .13

 کارکرد و کارايی  ارزيابی امنيت،

  عملكرد و کارايی ضد بدافزار تهيه مستندات مورد نياز جهت ارزيابی امنيت، .14

و جدول  2مندرج در جدول های شاخص مرتبط با، های تعيين شده(نهايی معيار)مطابق ليست  عيارسنجیهای آزمون انجام .15

 پلتفرم"با استفاده از نمونه  روی محصولگردد( ها در روند مطالعات پروژه تكميل و اصلاح می)اين شاخص الفدر پيوست  3

های تست در صورت لزوم و ارائه نتايج تست در قالب حات در روالبازنگری و اعمال اصلا ، "بدافزار ضد یابيارز خودکار كپارچهي

 رهای مصوباجدول و نمود متن،

 پلتفرم"به صورت خودکار توسط )ارزيابی امنيتی( محصولات ضد بدافزار بر مبنای معيار مشترك  TOEتست و ارزيابی نمونه  .16

م و ارائه نتايج تست در قالب ، بازنگری و اعمال اصلاحات در روالهای تست در صورت لزو "بدافزار ضد یابيارز خودکار كپارچهي

 جدول و نمودراهای مصوب متن،
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 های هر مرحله از اجرای پروژهخروجی   5

 از : اندعبارتبرای هر يک از مراحل اجرای پروژه،  شدهبينیپيشهای خروجی

 اول:     مرحلههای خروجی

که شامل  شودمیدر نظر گرفته بصورت کامل  ،فاز اول برای RFP 4شرح خدمات تبيين شده در بند  خروجيهای مرحله اول متناظر با

   باشند:موارد ذيل می

های ضد بدافزار بر مبنای استاندارد معيار ارزيابی امنيتی سامانه و زيرسامانه استقرار زيرساخت طراحی شده برای آزمايشگاه .1

 ارزيابیو راهنمای ارائه گزارش کامل نحوه استقرار  مطابق با طراحی آماده شده،، (CC)مشترك 

 های محصولات ضدبدافزارروز آسيب پذيرهای امنيتی  برای سامانه و زير سامانهليست به .2

 (  EAL 3) 3ضدبدافزار برای ارزيابی در سطح تضمين  محصولاتپروفايل حفاظتی  .3

نامه ه مرجع صدور گواهیهای لازم از زمان ارسال درخواست از طرف توسعه دهنده بهای طراحی شده برای تمامی گزارشقالب .4

 تا خاتمه ارزيابی توسط آزمايشگاه و تأييد و صدور گواهينامه . " (TOE)هدف ارزيابی"برای ارزيابی

 های  ضد بدافزارنيازمنديهای کامل  برای انجام ارزيابی سامانه و زيرسامانه .5

   پذيریآزمون آسيبطرح تست مستقل و طرح ،  (EWP)طرح کاری ارزيابیمستندات  .6

سازی، آموزش و همراه با نحوه آماده (EAL 3) 3آماده سازی و انجام موارد زير برای اجرای ارزيابی در سطح تضمينگزارش  .7

 راهنمای کاربری هر مورد:

  (افزار نرمو  ، ميان افزارافزارسخت)آماده سازی بستر ارتباطی  

  زير ساخت آزمايشگاه امنيت  وهای ارايه شده طرح مبنایمنظور انجام ارزيابی ضدبدافزارها بر به ،مورد نيازليست ابزارهای  

  مورد نياز  هاهای مجازی و ديگر ابزاراندازی ماشيننصب و راهگزارش 

  پذيریآزمون آسيب و  قلتتست مس ،آماده سازی بستر آزمون برای اجرای طرح کاری ارزيابیگزارش 

  پذيریآزمون آسيبو تست مستقل جرای طرح کاری ارزيابی، ا مورد نيازاطلاعات ساير ديتاست ها و 

 گزارش توسعه و پياده سازی ابزارها  

 شامل: (EAL 3) 3 در سطح تضمين با توافق کارفرما()نمونه  (TOE)گزارش انجام ارزيابی کامل محصول .8

  گزارش اجرای طرح کاری ارزيابی 

 گزارش اجرای تست مستقل  

   گزارش اجرای تست نفوذ 

 ی هايدر قالب اسناد و گزارش "گزارش های ميانی "نتايج حين اجرای ارزيابی به عنوان دات و ارائه مستنو کامل  گزارش

سند و  (VTR)پذيری نتايج آزمون آسيباسناد  (OR)گزارش مشاهدات، (AR)گزارش فعاليت  ، (TRP)، سندمانند

  (ETR)ارزيابی فنی محصول 
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های ها، واسطانهاحی سيستمی، عملياتی و فنی سامانه و زير سامرشامل ط "بدافزار ضد یابيارز خودکار كپارچهي پلتفرم" طرح .9

 4بند شرح خدمات مطابق با  و ... ارتباطی

 دوم:   مرحلههای خروجی

که  شودمیبصورت کامل در نظر گرفته  ،دومبرای فاز  RFP 4متناظر با شرح خدمات تبيين شده در بند  دومخروجيهای مرحله  

 باشند:  ل موارد ذيل میشام

و ارائه ن شده مطابق با طراحی و روالهای تدوي( کارکرد /کارايی)عيارسنجیآزمايشگاه زيرساخت طراحی شده کامل  استقرار .1

 ارزيابیگزارش کامل نحوه استقرار و راهنمای 

 بدافزار ضد یهاهسامان کارکرد و کارآيی هایشاخص روزبه ستيل .2

 بدافزار ضد سامانه  کارکرد/ کارآيی هایشاخص یارسنجيع و هاتست روال  رشگزا .3

 يیکارا و کارکرد  یهاشاخص یسنج اريع و تست اجرايی نيازمنديهایگزارش  .4

 یاهشاخص یارسنجيع و تست یبرا شده یطراح یهاتست روش مبنای بر ضدبدافزارها ارزيابی برای نياز مورد ابزارهای ليست .5

  يیکارا و کارکرد

همراه  وين شده،بر مبنای طرح تست تد آزمون عيارسنجی)عملكرد/کارآيی(آماده سازی و انجام موارد زير برای اجرای گزارش  .6

 سازی، آموزش و راهنمای کاربری هر مورد:با نحوه آماده

  (افزار نرمو  ، ميان افزارافزارسخت)آماده سازی بستر ارتباطی  

  ساخت آزمايشگاه امنيتزير  وارايه شده  طرح مبنایارها بر منظور انجام ارزيابی ضدبدافزبه ،مورد نيازليست ابزارهای  

  مورد نياز  هاهای مجازی و ديگر ابزاراندازی ماشيننصب و راهگزارش 

  عيارسنجی)کارکرد/ کارآيی(آماده سازی بستر آزمون برای اجرای طرح گزارش 

  يارسنجیعجرای طرح ا مورد نيازاطلاعات ساير ديتاست ها و 

 گزارش توسعه و پياده سازی ابزارها  

های ای اجرای آزمونبر ،(1ده در فاز طراحی ش)"ارزيابی ضدبدافزار خودکاريكپارچه پلتفرم "و استقرار  1توسعهسازی، پياده .7

 کارکرد و کارايی ،ارزيابی امنيت

 عملكرد و کارايی ضد بدافزار تحويل مستندات مورد نياز جهت ارزيابی امنيت، .8

 ضد یابيارز خودکار كپارچهي پلتفرم"در  با توافق کارفرما()روی محصول نمونه  عيارسنجی)عملكرد/کارآيی( آزمون گزارش .9

رهای امودجدول و ن گزارش نتايج تست در قالب متن، ودر روالهای تست  و رفع نواقص اعمال اصلاحاتش گزار ،"بدافزار

 مصوب

                                                      
1 Development 
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 یابيارز خودکار كپارچهي پلتفرم"  دربر مبنای طرح تست فاز اول  با توافق کارفرما()نمونه  TOE ارزيابی امنيتیارش انجام زگ .10

رهای اجدول و نمود نتايج تست در قالب متن، و گزارشدر روالهای تست  و رفع نواقص تاصلاحا گزارش  ،" بدافزار ضد

 مصوب
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 زمان مجاز و اعتبار برای ارائه پیشنهاد و اجرای پروژه  حداکثر مدت 6

 زمان مجاز برای ارائه پیشنهاد حداکثر مدت   6-1 

اين  8 دربند شدهبينیپيش مزيمكان، پيشنهاد خود را بر اساس RFPز دريافت روز پس ا 14بايست حداکثر ، میRFPکننده دريافت

RFP پژوهشگاه ارتباطات تاريخ، قابل وصول توسط  نيازاپس شدهارائه یهاشنهاديپنمايد. فناوری اطلاعات پژوهشگاه ارتباطات و ، تحويل

  نخواهند بود. فناوری اطلاعاتو 

 زمان مجاز برای اجرای پروژهحداکثر مدت  6-2 

بر اساس مراحل اجرا و شرح خدمات تبيين شده، ماه  12پذيرش برای اجرای اين پروژه، و قابل شدهبينیپيشزمان کثر مدتحدا

زمان مجاز اعلام نمايد، قابل وصول  زمان اجرای پروژه را بيش از مدتدهنده در فرم پيشنهاد پروژه، مدت باشد. چنانچه پيشنهادمی

 نخواهد بود. فناوری اطلاعات پژوهشگاه ارتباطات و توسط 

 

 های موجود در اجرای پروژه  سایر الزامات و محدودیت    7

در تنظيم پيشنهاد خود، موارد ذيل را نيز  دهندگان شنهاديپعلاوه بر محدوديت موجود در خصوص زمان اجرای پروژه، لازم است 

 رعايت فرمايند :

)حوزه فناوری اطلاعات پژوهشگاه ارتباطات و سايت موجود در  "نهاد پروژهفرم پيش"پيشنهاد بايد در قالب آخرين نسخه از  .1

 ها(، تنظيم و ارائه گردد.معاونت پژوهش و توسعه ارتباطات علمی، دفتر امور پژوهشی، فرم

های هر مرحله از فرم پيشنهاد پروژه، لازم است شرح فعاليت 7-3-2در بخش  شدهبينیپيشدر جدول ساختار شكست پروژه  .2

را ضروری  هاآن، انجام دهنده شنهاديپبه همراه موارد احتمالی که  RFPدر  شدهبينیپيشهای مطابق شرح فعاليتپروژه )

داند( به همراه کليه اطلاعات درخواست شده در فرم، به تفكيک برای هر فعاليت و مرحله، ارائه گردد. از خالی گذاشتن می

 ودداری گردد.های پروژه، خهای اين جدول برای فعاليتستون

فرم پيشنهاد پروژه، لازم است نام و ساير مشخصات درخواست  1-3در بخش  شدهبينیپيشدر جدول مشخصات منابع انسانی  .3

 واقعی مشارکت دارند با ذکر ميزان مشارکت درج گردد.  صورتبهشده برای کليه پرسنلی که در اجرای پروژه 

سربار،  نهيهزتوانند بجای می هاشرکتاست و  شدهبينیپيشها( ان حقوقی )دانشگاهدهندگ های سربار، تنها برای پيشنهادهزينه .4

 .بابت اين پروژه را عنوان نمايند متحملِهای اضافی هزينه

 .دهد قرار کارفرما اختيار در را کدها منابع پروژه پايان در همچنين، و سازی پياده و طراحی مراحل تمام در بايد پروژه جریم .5
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 پژوهشگاه ارتباطات و فناوری اطلاعاتیل پیشنهاد به تحو  8

 حداقل شرایط پیشنهاد قابل تحویل  8-1

را کاملاً رعايت نموده باشند. در زمان ارائه پيشنهاد  RFPاين   7و  6 یدربندهاباشند که شرايط مندرج قابل وصول می يیهاشنهاديپ

و در صورت عدم رعايت هر يک از موارد، از تحويل پيشنهاد،  شدهکنترلط مذکور، ، رعايت شرايپژوهشگاه ارتباطات و فناوری اطلاعاتبه 

افتا خصوصا ضدبدافزارها دارند، در اولويت در حوزه ارزيابی و توليد محصولات سابقه فعاليت پيشنهاد دهندگانی که  خودداری خواهد شد.

 خواهند بود. 

 نحوه تحویل پیشنهاد   8-2

ت پيشنهاد خود را به نام معاونت پژوهش و توسعه ارتباطات علمی به دبيرخانه پژوهشگاه ارتباطات و فناوری بايسمی شنهاددهندگانيپ

ديگر پژوهشگاه تحويل داده شود در فراخوان ثبت  یواحدهامدارك به ساير  کهیدرصورتاطلاعات، تحويل داده و رسيد دريافت نمايند. )

 مسئوليتی ندارد( گونهچيهنخواهد شد و اين پژوهشگاه در قبال آن 

 نحوه ارزیابی پیشنهاد   8-3

 پارامترهای زير خواهد بود: اساس بررسيده  یهاشنهاديپارزيابی 

و نيز مطالب  دهنده شنهاديپتوسط  شدهارائهميزان تسلط به ابعاد و جوانب پروژه )امتياز اين رديف با توجه به سمينار  -1

 گردد(ها، اهداف و . . .  تعيين میشرح خدمات، خروجی وصخص دردر فرم پيشنهاد پروژه  شدهارائه

کاری لازم در ارتباط با انجام خدمات  سابقهنحوة تخصيص منابع انسانی شامل کيفيت و کميت نيروها )رزومه و  -2

 (شدهارائهمدارك  اساس براستخدامی نيروها  رابطهپروژه، تعداد و تناسب نيروها با توجه به حجم کار، نوع  ازيموردن

 کيفيت ساختار شكست پروژه متناسب با شرح خدمات و اهداف پروژه -3

 های اجرايی، مديريت پروژه و...(برای انجام پروژه)تيم شدهینيبشيپکيفيت ساختار سازمانی  -4

 هابرای کنترل و مديريت پروژه و تأييد صحت خروجی شدهبينیپيشهای ساختار و روال -5

 های پيشنهادی برای اجرای شرح خدماتها، متدولوژی و استانداردروال -6

 شرح خدمات موقعبهو پوشش کامل و  یبندزمانارائه  نحوه -7

 مبلغ پيشنهادی -8
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 ضدبدافزارارزیابی امنیت، کارکرد و کارآیی های ء و شاخصاجزا -الفپیوست 

اند. آيی سامانه های ضد بد افزار تبيين شدهها و اجزاء ارزيابی برای ارزيابی امنيت، کارکردها و کاردر اين بخش جداول اوليه شاخص

بر  (کارکردی و کارآيی عيارسنجی) هایدر بخشهای شاخصو  CC( بر مبنای استاندارد 1اين جداول در بخش ارزيابی امنيت)جدول 

 ،هستند و توسط مجریاند. اين جداول نسخه اوليه و پيشنهادی برای موارد فوق های ضدبدافزارهای نوين برتر تدوين شدهمبنای مشخصه

 تدوين، تكميل و اصلاح خواهند شد. در فازهای پروژه،

 CCبر مبنای  3در سطح تضمین امنیت ارزیابی  ءازاج -1جدول 

 کلاس تضمين مولفه های تضمين

 توصيف معماری امنيتی
 (ADV_ARC.1) 

 کلاس توسعه
 (ADV) 

 مشخصه عملكردی با خلاصه کامل

 (ADV_FSP.3) 
 اریطراحی معم

 (ADV_TDS.2) 

 راهنمايی عملياتی کاربر

 (AGD_DPE.1) مستندات راهنما 

 (AGD) رويه های آماده سازی 

 (AGD_DRE.1) 

 زل های مجورکنت

  (ALC_CMC.3) 

 پشتيبانی چرخه حيات

 (ALC) 

 ارائه پياده سازی پوشش مديريت پيكربندی

  (ALC_CMC.3) 

 رويه های تحويل

 (ALC_DEL.1) 

 چرخه حيات تعريف شده توسط توسعه دهنده مدل

 (ALC_LCD.1) 

 شناسه معيارهای امنيتی

 (ALC_DVS.1) 

 ابعادهای تطابق

 (ASE_CCL.1) 

 ارزيابی هدف امنيتی

 (ASF) 

 تعريف مولف های توسعه

 (ASE_EDC.1) 

 (STمعرفی هدف امنيتی)

 (ASE_INT.1) 

 اهداف امنيتی

 (ASE_OBJ.2) 

 يتی استخراج شدهالزامات امن

 (ASE_REQ.2) 

 تعريف مسئله امنيتی

 (ASE_SPD.1) 

 خلاصه مشخصات محصول
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 کلاس تضمين مولفه های تضمين
 (ASE_TSS.1) 

 تجزيه و تحليل پوشش تست ها

 (ATE_COV.2) 

 آزمون ها 

(ATE) 

 تست: طراحی اوليه

 (ATE_DPT.1) 

 تست عملكردی

 (ATE_FUN.1) 

 تست مستقل)نمونه تست(

 (ATE_IDN.2) 

 ی آسيب پذيریارزياب

 (AVA_VAN.2) 

 کلاس آسيب پذيری 

(AVA) 

 

 ضدبدافزارها کارکردیعیارسنجی ص های خشا  -2جدول

 نام آزمون ردیف

 1ت در برابر بد افزارظدقت حفا 1

  2محافظت دنيای واقعی دنيای  2

 3قدرت پاکسازی 3

 4قابليت پيشگيرانه 4

 5مبتنی بر رفتارابتكاری/پويش  5

 6 "تنی بر تقاضامب"پويش  6

 7 "مبتنی بر دسترسی" 7

 8آزمون کارايی 8

 9قابليت استفاده 9

                                                      
1 Malware Protection test 
2 Real world Protection Test 
3 Malware Removal Test 
4 proactive test 
5 Heuristic/Behavioral Test 
6 On-Demand Test 
7 On-Access Test 
8 Performance Test 
9 Usability Test 
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 نام آزمون ردیف

 1ضد فيشينگ 10

 )EPR(2قابليت پيشگيری و پاسخ نقطه انتهايی  11

 3آزمون ضد سرقت 12

 4کنترل والدين 13

 5ضد جاسوسی 14

 6هشدار کاذب 15

 7امنيت تلفن همراه 16

 )PAU(8های بالقوه ناخواستهبرنامه 17

 9(EDR)یانيو پاسخ نقطه پا صيتشخقابليت  18

  XDR (10)گسترده پاسخ و تشخيص 19

 ((Multi AV چند موتور همزمان 20

 قابليت ديواره آتش 21

 VPNقابليت  22

 قابليت فناوری ابری 23

 قابليت هوش مصنوعی 24

 یمختلف بدافزار هایاز خانواده لفاي بر یمبتن یبدافزارها  25

 بر حافظهتشخيص بدافزارهای مبتنی  26

                                                      
1 Anti-phishing test 
2 Endpoint prevention and response 
3 Anti-Ransomware 
4 Parent Control Test 
5 Anti-Spam test 
6 False Alarm Test 
7 Mobile Security Review Test 
8 Potentially Unwanted Applications 
9 Endpoint Detection and Response 
10 Extended detection and response 
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 نام آزمون ردیف

 تشخيص بدافزارهای فشرده شده 27

 تشخيص بدافزارهايی که حالت ماندگاری در سيستم دارند 28

 هایی ضد بد افزارآکارعیارسنجی های شاخص -3جدول

 معادل انگلیسی معیار ردیف

 SCAN TIME ت زمان اسكندم 1

 SCHEDULED SCAN TIME هشد یزيبرنامه ر یهامدت  زمان اسكن 2

 INSTALLATION SIZE نصب یزمان لازم برا مدت 3

 .INSTALLATION TIME نصب یلازم برا حجم 4

 REGISTRY KEYS ADDED اضافه شده یستريرج یدهايکل تعداد 5

 BOOT TIME ستميزمان بالاآمدن س مدت 6

 USER INTERFACE LAUNCH TIME یرابط کاربر یزمان راه انداز مدت 7

 CHROME LAUNCH TIME نترنتيا یزمان بالاآمدن مرورگرها مدت 8

 MEMORY USAGE DURING SYSTEM ستميبودن س كاريب نياز حافظه در ح استفاده 9

IDLE 

 MEMORY USAGE DURING INITIAL هياسكن اول نيه لازم در حظمقدار حاف 10

SCAN 

 نترنتياطلاعات از ا یبارگزار  یزمان لازم برا مدت 11

 توسط مرور گر

BROWSE TIME 

 .FILE COPY, MOVE AND DELETE ليانتقال و حذف فا ،یسرعت کپ 12

 .FILE FORMAT CONVERSION ليفرمت فا ليتبد 13

 یهاليو باز کردن فا ليفا یزمان فشرده ساز مدت 14

 فشرده

FILE COMPRESSION AND 

DECOMPRESSION 

 FILE WRITE, OPEN AND CLOSE ليبستن فازمان نوشتن، باز کردن و  مدت 15

 


