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 خلاصه مدیریتی
ها  های این فناوریهای توسعه امروزه وابستگی زیادی به میزان انطباق با فناوریهای نوین دارد و شناسایی ظرفیتسیاستگذاری

در    ها را زمانسا ی نوظهور در  هافناوریکاربرد    ن سیاستگذارا  .دهدویكردهای نوین سیاستگذاری را شكل میعملكرد آنها ر  و

زیرساخت   -5سازی و پایگاه داده،  ذخیره  -4اتوماسیون فناوری اطلاعات،    -3محل کار دیجیتال،    -2امنیت،    -1حوزه    شش

تلاش دارند تا اولویتهای برنامه ای براساس این فناوریها و ضرورتهای    تبیین می نمایند و  شبكه  -6و  رایانش و خدمات پلتفرم  

با توجه   گذاری تشریح شود.ای و سرمایهبرنامههای  بندیاولویتشد سازوکار    . در این مطالعه سعی گری شودمپیرامونی آنها تنظی 

های نوین دیجیتالی مانند  فناوری  استفاده روز افزون از   بهی کشورها به طور تنگاتنگی  اقتصادتوسعه  دهه اخیر  در  به آمارها،  

کند  آن کمک می  هایی و کاربردورمطالعه روندهای توسعه فناوابسته گردیده است.  اینترنت اشیا  و    هوش مصنوعیرایانش ابری،  

حاصل ی اطمینان  فناور  یهایگذارهیسرماتا درک صحیحی از شرایط محیطی لازم برای پذیرش فناورهای نوین فراهم آمده و از  

فن  توسعهمباحث  شود.   نتایج مطالعات جدید  مختلف و    هایاوریبر دستیابی مناسب  این وجود،  با  آنها تمرکز دارد.  استفاده 

بویژه )  های کسب و کار داده محورها و مدلاز طریق فعالیتاقتصادی  تاثیر خلق و دستیابی ارزش  نهادهای جهانی توسعه،  

   دهد.را نشان میهای دیجیتال( پلتفرم

های دیجیتال میان  ها و مهارتفناوری، خدمات، محصولات و تكنیک   گسترشمنظر اصلی توسعه در دیدگاه جدید، چگونگی  

 )بویژه   دیجیتال   لو تحوبخشی(  )بینسازی  روندهای دیجیتالتوسعه بیشتر بر    های لیتفعا   است و  های اقتصادی مختلف سیستم

مفهوم اقتصاد دیجیتال برای توضیح این که چگونه فناوری دیجیتال الگوهای  باشد. در این راستا  می متمرکز  تر(  های سنتیبخش

از    های اقتصادی که به تنهایی یا اساساًآن بخش از خروجی  و بنابر تعریف  شود استفاده می  ،دهدتولید و مصرف را تغییر می 

توان اقتصاد دیجیتال را می  و خدمات دیجیتال استآنها بر پایه کالاها    کسب و کارمدل  یا  اند و  های دیجیتال مشتق شدهفناوری

   نامید.

افزار محور مانند  های کلیدی نرماقتصاد دیجیتال ارتباط نزدیكی با پیشرفت در چندین فناوری پیشرو، از جمله فناوری تحول  

هوش مصنوعی و  ،  اتوماسیون و رباتیک ،  اینترنت اشیا،  چاپ سه بعدیی،  بلوک   رهیزنج  ،ابری  انشی را  ،نسل پنجم تلفن همراه

  یساز كپارچهی و    یساز تالیج یددارد. اقتصاد دیجیتال بر    روندها در حوزه ارتباطات داده و    مراکز  و   ها ترافیک داده،  داده  لیتحل

به   یو دسترس  تالیج یوکار دکسب  یها مدل، توسعه  کردن محصولات و خدمات یتال ی جیدی ارزش،  و افق   ی عمودهای  هریزنج

ی  كپارچگی و    یك یزیف  ی هاییتمام داراانتها به انتهای  شدن    ی تال یج ید  بردر اقتصاد دیجیتال،  صنعت  ی تاکید دارد و تمرکز  مشتر

   است. تال ی جبوم دیدر زیست  دی تول یارهیزنج ی شرکابا 

هدف شناخت عوامل کلیدی   با  ،در این مطالعه است. ای آن های توسعهمولفهمند بررسی و شناخت دیجیتال نیاز  ادتحلیل اقتص

های  ها در بخشها و خدمات نوین فناوری اطلاعات در تحول دیجیتالی سازمانتوسعه دیجیتالی و معرفی کاربرد فناوریدر  

 هایفناوری  - 2،  در توسعه اقتصاد دیجیتال  یفناور  یروندها-1های  مختلف در حوزهمختلف کشور، نتایج تحلیل منابع  

مطالعه از نتایج بدست این  . برای انجام  اندبررسی شده  ی مخابرات  هایشرکت  ی تالیجی تحول د  -3و    اهسازمان  ینوظهور برا

 استفاده شده است.  "سازی خدمات کاربرد شبكه ملی اطلاعات شناسایی الزامات پیاده"آمده در پروژه  
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های  سطوح مختلف زیرساختبه  توجه  در این رابطه  شود،  های دیجیتال اشاره میدر مباحث اقتصاد دیجیتال به مفهوم زیرساخت

ارتباطات(؛   های دیجیتال اصلی برای ایجادو ارتباطات )زیرساخت  اتاطلاع   فناوری  هایشبكه–1:  تواند مفید باشدمیدیجیتال  

کاربردهای  خدمات و    -4های دیجیتال؛ و  پلتفرم- 3های ابری(؛  های زیردریا و زیرساختداده، کابل  )مراکز   های داده زیرساخت–2

های دیجیتال با آورند. در مورد پلتفرمهای دیجیتال به حساب میرا هم بخشی از زیرساخت منابع داده ،مراجع برخی. دیجیتال

های  فناوریاز اینرو،    .دهندها انجام میهایی مشابه زیرساختفعالیت  اما  شوندزیرساخت محسوب نمی  وجود این که آنها مستقیماً 

   :عبارتند ازهای مختلف اقتصاد دیجیتال  مختلف و جنبه

فزا  های توانساختو زیر  قطعات و تجهیزات( )صلی  های ا شامل فناوری:  ای اقتصاد دیجیتالهای پایهیا جنبه های اصلیجنبه •

 های مخابراتی( شبكه )اینترنت و

های  با فناوری  مرتبطکه محصولات یا خدمات کلیدی  هایی  خشبشامل    های فناوری دیجیتال و فناوری اطلاعات بخش •

 پرداخت.   خدمات موبایل و های کاربردی برنامههای دیجیتال، مانند پلتفرم ،کنندرا تولید می  اصلی دیجیتال 

در  ها و خدمات دیجیتال به نحو روزافزونی فناوریکه  هایی  های دیجیتالی شده شامل بخش تر از بخشگسترده ایمجموعه •

  .گیرند مورد استفاده قرار میآنها 

این   همكاری هستند.  در اقتصاد دیجیتال    دو نیروی جدید و مرتبط به ارزش مالی،  های دیجیتال  پلتفرمی شدن و تبدیل داده

  ندهی با ارزش فزا  یمنبع اقتصاد   ک ی   تالیج ید  ی هادادهتوجهی بر دستیابی به ارزش خلق شده دارد.  دو عامل با هم تاثیر قابل

ها عملكردهای  یک مشخصه مهم پلتفرمد.  نشو  یی درآمدزا  عاملد  نتوانمی  ،شوند  لیتبد  یتالیجی که به هوش د  یزمانو    هستند

آوری و به افزایش توانایی آنها برای جمع  شدیداًای از گسترش فناوری،  های دیجیتال به عنوان نتیجهپلتفرم  رشد.  مهم آنهاست

ها  های خاص اثر دارد و هم بر توان شرکتبخش  تعاملات بینکردن هم بر  های دیجیتال بستگی دارد. فرآیند پلتفرمیتحلیل داده

  تالیجید   ی هایشدت از فناوره  بزرگ ب  ی هاشرکتدر این رابطه  ها نیز اثرگذار است. بنابراین بر ساختار بخش  ، سریعرشد  برای  

   .کنندیاستفاده م 

اند برای رشد اقتصاد دیجیتال  کنندگان، خریداران و نیروی کاری که از لحاظ دیجیتال مجهز شـده و آموزش دیدهوجود مصرف

های دیجیتال لازم  استفاده از زیرساختسازی و  پیادههای الكتریكی برای  زیرساختتوجه به    ،علاوه بر این  بسیار ضروری هستند. 

 در کشور عبارتند از:   تالیج یاقتصاد دهای مختلف است. راهبردهای پیشنهادی برای توسعه بخشضروری و 

  ه، یسرما ی ازهای که ن  ییهاشرکت یبرا یگذار ه یسرما یهافرصتایجاد   - 2، یگذاره یجذب سرما -1: تالی جیدهسته  بخش  •

 یابرزیرساخت ارائه خدمات  در رقابت اد  ایج  -3، دارند  ییو مهارت بالا یور افن

از اقتصاد    یناش   یات مالی  افزایش کارآمدی سیستم درآمد  -1)خدمات دیجیتال/ اقتصاد پلتفرمی(:    تال یجید  اقتصادبخش   •

  - 4،  بر داده  ی کسب و کار مبتنحمایت از توسعه    - 3،  تالیجی د ی هاپلتفرم  در  ی گذارهیسرما ی هافرصتایجاد   -2دیجیتل،  

از   اکوس  د یجد  ی هافرصتحمایت  فضای    - 5،  تالی جید  یهاستمی در  فراهمرقابتایجاد  فراهمی  )بویژه    آورندگان آوردگان 

 ی( خارج  تال ی جید خدمات 

کسب درآمد از    یفرصت براایجاد    -2،  ک ی دولت الكترون  قی خدمات از طر  یی کارا  ش یافزا  -1اقتصاد دیجیتالی شده:  بخش   •

باز(،    هاداده در    - 3)داده  مزیت  فرصت  شیافزاحمایت  و  شده،  تالیج ید  ی هاپلتفرم  یرقابت ها  توسعهبرنامه  - 4ی    ریزی 

 مصرف کننده  متیکاهش قکاربران و   انتخابحمایت از بهبود دسترسی و افزایش  -5، مختلف ی هاشدن بخش یتال یجید
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ها و به حداقل  فعال کردن استفاده از داده  تیمسئول   وها  حفاظت از داده  رتبط بامقانونی و    مسائلتوجه به    ،موارد فوقعلاوه بر  

 .مهم است ار ی ها بسو حفاظت از داده تیرساندن خطرات نقض امن

اتوماسیون فناوری    - 3محل کار دیجیتال،    - 2امنیت،    -1حوزه    شش توان در  ها را میزمانسادر  ی نوظهور  هافناوریکاربرد  

برای    ی فناور  هر  ارزش بررسی نمود.    شبكه  - 6و  رایانش و خدمات پلتفرم  زیرساخت    -5سازی و پایگاه داده،  ذخیره  - 4اطلاعات،  

بهبود سرعت -2  افزایش کارایی هزینه،  - 1ها و مخاطرات مرتبط از جمله  فرصت  ی چون ها با توجه به عواملسازی در سازمانپیاده

در    - 7،  هزینه اجرا  - 6خطرات امنیت سایبری،    -5،  وری کارکنانافزایش بهره  - 4،  پذیریتوانمندسازی انعطاف  - 3  و چابكی، 

بودن استعداد، فروشنده   -8  دسترس  در میان ارزش شود.  تعیین می   جغرافیای سیاسی خطرات    - 9و    اختلال زنجیره تامین 

وری  هایی که به بالا بردن بهرهها است. فناوریآوری شرکتها برای کسب و کارها مهمترین ارزش، بالا بردن تابمحوری فناوری

ها برای کسب و کارها قرار دارد. بهبود چابكی و سرعت نیز در  در رتبه بعدی ارزش محوری فناوری   ،دنکن کارکنان کمک می 

 عبارتند از: های متوسط نوظهور برای سازمانهای یفناورگذاری  سرمایه هایاولویت. رتبه بعدی قرار دارد

 ی بری سا تیامن  حوزه -1

 ی دورکار  و یب یترک  یکار ی هاطی مح -2

 ی ات یعمل یوربهره -3

 بزرگ عبارتند از:  های نوظهور برای سازمانهای فناوریگذاری  های سرمایهاولویت

 توانمند کردن فناوران کسب و کارها - 1 

 وابستگی به مكان تسهیل عملیات بدون - 2

 گذاری حوزه فناوری اطلاعات سازی سرمایه بهینه– 3

وری  ی توسعه بهرههاچالشبه منظور مواجهه با  صنعت تلكام با افزایش انتظارات کاربران برای افزایش ظرفیت و کیفیت شبكه،  

  هاداده  کلاناینترنت اشیا، هوش مصنوعی،  مانند  جدید    هایفناوری  مرتبط ناگزیر به استفاده ازطرات امنیتی  اخ ، و مهاسیستم

وری هرهو بخدمات  افزایش کیفیت    افزایش سرعت تولید، و  کنترل  تواند به  باشد. فناوری هوش مصنوعی میو رایانش ابری می

ها،  گیری در سازمانها، مدیریت و تصمیمحفظ امنیت اماکن مهم، امنیت دادههای  زمینهدر  همچنین    موده وفرایندها کمک ن

  کارگیریبهیكی از موانع اصلی  ها  کیفیت و جامعیت داده.  گیردمورد استفاده قرار    کاویتشخیص هویت، بازیابی اطلاعات و وب

   باشد.میتاثیرگذاری هوش مصنوعی عامل اصلی توانمندی و  ها کیفیت و کمیت داده .استهوش مصنوعی 

ابری منابع سختنامحدود  ای  مجموعه،  رایانش  نرماز  و  رایانش  افزاری  مجازی  بهرا  افزاری  اختیار  یر  ذپگسترشو  صورت  در 

 هاکاهش هزینه زیرساخت  -1عبارتند از    های مخابراتی شرکترایانش ابری برای  های  مزیت.  دهدآورندگان خدمات قرار می فراهم

و    های عملیاتی مبتنی بر ابرپذیری مدلانعطافوکار به واسطه  پذیری کسبچابكی و مقیاس  -2و توسعه فناوری اطلاعات سبز، 

حفظ   سطح بالاتری از محافظت داده و امكان بازیابی اطلاعات.قابلیت اطمینان خدمات و تدوام کسب و کار با استفاده از    -3

نظارت و انطباق شرایط مكان  های اصلی رایانش ابری است.  از چالشکنندگان خدمات  ها از سوی تأمیندادهکاربردها و  امنیت  

 . باشدمی بر سازمان و کشور از دیگر موضوعات مطرح در این حوزه قوانین حاکم  ها با داده
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 47 ی بلوک رهیرنج یفناور 

 48 بلاک چین  چالشهای مرتبط با فناوری 

 48 افزوده  تیواقع 

 49 افزوده  تیچالشهای مرتبط با واقع 

 51 شنهادات یپو    یریگجهینت 5

 51 توسعه اقتصاد دیجیتال 

 53 سازمانها  ینوظهور برا یهایفناور 

 54 ی مخابرات یشرکتها یتالیجیمورد توجه در تحول د یهاحوزه 
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 مقدمه  1
از چالش های  فناوریدر توسعه   یگذارهیسرما و    عیصناهای راهبردی کشورها به منظور حفظ کارایی  نوین یكی 

توسعه  بلندپروازانه مانند  راهبردی  اهداف  .  باشد اقتصادی در عرضه جهانی میرقابت  برآورد نیازهای رو به رشد جامعه و  

  ییاز آنجا  . ریزی استمند برنامه ازینامشخص است، ن   نده یکه آ  ی زمان  ی حت  تال یجیدهای  کاروکسبترویج  و  اقتصادی  

تمامی  که   است  عرضه  های فناورممكن  به  قادر  پیشت یمز،  محصولات  و  خها  شده  از    ،نباشند ود  بینی  اطمینان 

سازی آنها برای  کارکردهای فناوری و انطباق آن با رویكردهای توسعه و همچنین وجود شرایط محیطی لازم برای پیاده

دهنده میزان تاثیر  نشانروندهای توسعه  مطالعات  .  استاطلاعات در کشور ضروری    فناوریگذارهای توسعه  سیاست

در ابتدای چرخه عمر خود  تقریباً  های نوظهور  است. برخی از فناوریمدت    کوتاه  یزمان  بازه در    هایبسیار زیاد فناور

   سال( توسعه یابند. 5تا  3به بهبود و اصلاح خود ادامه داده و در بازه زمانی کوتاهی )رود که انتظار میو  قرار دارند 

درباره    هی اول  یهادهیو ا  نترنتیهمزمان با شروع کار ا  1990اواخر دهه  در  بار    ن یاول  ی برا   تالیجی مفهوم اقتصاد د

آن بارها تغییر کرده است که این خود نشان دهنده سرعت بالای    ف یآن مطرح شد و تاکنون تعر  ی اقتصاد  راتیتاث

های موجود  گذشته، بحث  انیسال  یط  .کنندگان استصرفها و م تغییرات فناوری و نحوه استفاده از آن توسط شرکت

ها تا حدودی تغییر کرده و تمرکز آن بیشتر بر روی این مطلب است که چگونه فناوری، خدمات، محصولات و تكنیک 

اخیر   هایلیتفعا  ، یابد. با توجه به این تغییراتهای اقتصادی مختلف گسترش می های دیجیتال میان سیستمو مهارت

هایی که محصولات و خدمات دیجیتال  راه  ،دیجیتال متمرکز بوده است )به طور مثال  لسازی و تحوبیشتر روی دیجیتال

سازی  دهند( تا به این ترتیب به روندهای دیجیتالمی   تأثیر قرارهای سنتی را تحت  از طریق آنها بیش از پیش بخش

 . بخشی بیشتری دست پیدا کنند بین

اقتصاد د از سیستمرا می  یجیتالتحول  افزون  روز  استفاده  از طریق  رباتیک پیشرفته، هوش مصنوعتوان  ی،  های 

و چاپگرهای سه بعدی مورد ارزیابی قرار داد.    دادهکلان های تحلیگر  و همچنین سیستم  اینترنت اشیاء، محاسبات ابری

دیجیتال هستند اما همیشه این خطر وجود دارد   ادهای دیجیتال اجزای اصلی اقتصپلتفرمو   کنشگرهای میانسیستم

هایی که ارتباط بیشتری با فناوری نسبت بهبسیار مورد توجه هستند    ها که معمولاًکه به آخرین و جدیدترین نوآوری

. یک راه غلبه بر این محدودیت این است که به اجزای اصلی  بیشتر بها داده شود  ،کشورهای در حال توسعه دارند 

 اشراف بیشتری پیدا شود.  جیتال اقتصاد دی

به آنكه پذیرش فناورهای نوین لازمه موفقیت توسعه کشور می و    فناوریروندهای توسعه    یبررس باشد،  با توجه 

  ، یر و روندهای فنا  ی بررس ی اطمینان حاصل شود.  فناور  یهایگذاره یارزش سرماکند تا از  کاربردهای آنها کمک می 

توسعه    اهداف  یابیکمک به دست  یبراراهكارها  و  داده  اطلاعات را نشان    یفناور های توسعه  نقاط قوت و ضعف چارچوب

 کند.  را معرفی می
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ا و  هفناوری  معرفی کاربردو    یتال یجیداقتصاد    توسعه   درو اجزا اصلی    ی د یکل  عوامل  شناخت  هدف   بادر این مطالعه،  

  هایفناوری   توسعه   روندهای های مختلف کشور،  در بخش  هاسازماندر تحول دیجیتالی    فناوری اطلاعاتخدمات نوین  

نتایج تحلیل منابع  ناسی مطالعه شامل بررسی ش روش است. بررسی شده ها فناوری  این با  مرتبط  کاربردهای و   دیجیتال 

 باشد:های ذیل میدر حوزه  گارتنر )آنكتاد( و کنفرانس تجارت و توسعه سازمان مللمانند   المللیمعتبر بین

 در توسعه اقتصاد دیجیتال یفناور ی روندها •

 اه سازمان ینوظهور برا هایفناوری •

 یمخابرات هایشرکت یتالیجیتحول د •

فناوری  فصل دومدر   روندهای  و صنایع  در  ،  میاقتصاد دیجیتال  بررسی  با  دیجیتالی  این حوزه  در  تحلیل  شود. 

  داده محور کارهای  و و کسب  های دیجیتالپلتفرمدر  ارزش  دستیابی  ، چگونگی  دیجیتال  ادای اقتصهای توسعهمولفه

این موضوعات میزان مواجهه صنایع مختلف با روندهای فناوری از منظر اقتصادی را مشخص خواهد شود.  بررسی می

  ی روندها شود. این قسمت  بررسی می  هاتحول دیجیتال سازمانهای جدید برای  کاربردهای فناوری  ، فصل سومدر  نمود.  

نماید.  معرفی میهای مختلف بزرگ و متوسط در حوزه های سازمانبرای دو گروه از را از منظر موسسه گارتنر  یفناور

ها در سازمانارزش مورد انتظار    نهمچنی  و   سازیپیاده  سکی از نظر رهای نوظهور  هدف شناسایی فناوریدر این بخش  

های پذیرش و همچنین  زنی برنامهمحکبه منظور  متخصصان فناوری اطلاعات گسترده مشارکت که براساس  باشد می

روندهای  در نهایت،    .استتهیه شده    یو عملیات  یزیرساخت  های فناوری  تعدادی از ی  شده برا  ین یبشیپ  سکیارزش و ر

های مختلف  ها در حوزهسازی شرکتتوانمندسازی و بهینه  تسهیل،  با تمرکز بر توسط گارتنر  و معرفی شده  ترسیم شده  

این   بطوریكه   است  های فناورانه در صنایع مخابراتی مورد بررسی قرار گرفته ، روندها و قابلیتآخر   فصل در    بوده است.

در تهیه این گزارش از    .اند شده بررسیبا هر فناوری    مرتبط  هایشچال  و   کاربردهاصنعت مخابرات از منظر   در  روندها

 سازی کاربردهای شبكه ملی اطلاعات استفاده شده است. نتایج بدست آمده در پروژه شناسایی الزامات پیاده
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 اقتصاد دیجیتال روندهای فناوری در توسعه  2
و تحول است   ریی به سرعت در حال تغ د، یجد  یتال یجید  یهایگسترش فناور  ی سرعت بالاا تاثیر از ب یاقتصاد جهان

خواهد داشت. مفهوم اقتصاد دیجیتال برای توضیح این که چگونه   داریبر حوزه توسعه پا ی توجهاثرات قابل جه ی و در نت

شود. با وجود این که تمرکز جغرافیایی اقتصاد  استفاده می  ،دهد فناوری دیجیتال الگوهای تولید و مصرف را تغییر می 

کشورهای درحال    ایبطور فزایندهدیجیتال در ابتدا بر روی کشورهای توسعه یافته بود، اما پیامدهای آن جهانی بوده و  

دیجیتال نیاز به توجه جدی    ادتوسعه را هم از طرق مختلف تحت تاثیر قرار داده است. بنابراین تجزیه و تحلیل اقتص

بر این مساله متمرکز بوده است    سازی و توسعه دیجیتالمباحث  بیشتر    ،نیاز ا  شیای آن دارد. تا پهای توسعهبه مولفه

اما در  نه. شوند یا به کار گرفته میها  مختلف دارند و آیا این فناوری های اوریسبی به فنکه کدام کشورها دستیابی منا

توانند از  ی که کشورها چگونه م  نیشده و ا  د یبه بعد بر موضوع خلق و دستیابی ارزش تاک  2019های  سالمطالعات  

اقتصادی داده محورها و مدلطریق فعالیت و    گرفته   ار های دیجیتال( تحت تاثیر قرپلتفرمبویژه  )  های کسب و کار 

  تواند در دورنمای اقتصاد در حال تحول و توسعه تسهیل شود. ها و نوآورها مینقش آنها به عنوان تولیدکننده  چگونه

در توسعه اقتصاد  تاثیرگذار  روندهای فناوری  شناسایی  ، با شناسایی اجزا اصلی اقتصاد دیجیتال، به دنبال  در این فصل

نمایان  های دیجیتال را بیش ار پیش  ها خصوصا داده و پلتفرمضی از بخشارزش بعدیجیتال هستیم که این روندها  

اینكه  سازند می مهم  . ضمن  موضوعات  بنیادین  به  اصول  است. همچنین،    4در صنعت  و  از  پرداخته شده  برخی  به 

به  در ادامه،  روندهای جدید از قبیل زنجیره بلوکی، اینترنت اشیا، نسل پنجم، رایانش ابری و ... پرداخته شده است.  

گیری  های حاصل از آن در اقتصاد بررسی شده است . در نهایت، چارچوب اندازههای دیجیتال و فرصتپذیرش فناوری

 اقتصاد دیجیتال و خدمات مرتبط با آن نیز بیان شده است. 

 اجزاء اصلی اقتصاد دیجیتال  

و بسیاری از مفاهیم اقتصادی مرتبط با آن فاقد یک تعریف مشخص و  بوده اقتصاد دیجیتال همواره در حال تحول  

های  باشد. تفسیرهای فراوانی از لغات مشابه توسط ادبیات و نوشتارهای تحلیلی و همچنین انجمنمی  عموم مورد قبول  

باشد.  همچنین بالا بودن سرعت پیشرفت فناوری می  و   مختلف ارائه شده است. علت این امر جدید بودن این مطلب

برای تبیین یک مفهوم استاندارد و مورد قبول همه نیاز به زمان است، اما این زمان معمولا از سرعت بالای تحولات 

می عقب  فناوریماند.  فناوری  که  مورد  های  همچنان  مختلف  اجرایی  عملیات  در  پیش  از  بیش  روز  هر  دیجیتال 

-آمیزد. فناوریاقتصاد دیجیتال نیز هر روز بیش از پیش با عملكردهای اقتصادی در هم می  گیرند،اســـتفاده قرار می 

 :1توان به سه دسته تقسیم کرد های مختلف اقتصاد دیجیتال را میجنبهاجزا یا ای مختلف و ه

پایهیا جنبه اصلی  اجزا • اقتصاد دیجیتالهای  فناوری:  ای  اساسی )نیمهشامل  فناوری رساناها،های جدید و  اصلی  پردازشگرها(،  های 

 های مخابراتی( هستند. شبكه فزا )اینترنت وهای توانساختو سایل ارتباط از راه دور( و زیرها و )رایانه

 

1 UNCTAD Annual Report, 2019 
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را   دیجیتالاصلی  های  با فناوری  مرتبطکه محصولات یا خدمات کلیدی  هایی  بخشهای فناوری دیجیتال و فناوری اطلاعات:  بخش •

پرداخت. اقتصاد دیجیتال تا حد زیادی    خدماتموبایل و  های کاربردی  برنامههای دیجیتال،  هایی مانند پلتفرم. بخشکنند تولید می

شود  های اقتصادی بیشتر میها اســت که روز به روز میزان همكاری آنها با سیستمجدید در این بخشهای  تحت تاثیر خدمات فناوری

 شود.های دیگر هم دیده میبه طوری که تاثیر آنها برروی بخش

در  ها و خدمات دیجیتال به نحو روزافزونی هایی است که فناوریهای دیجیتالی شده: شامل آن بخشتر از بخشگسترده ایمجموعه •

(. حتی اگر این تغییرات به سوددهی نیز  ها، توریسم و حمل و نقلبه طور مثال امور مالی، رسانه)   گیرندمورد استفاده قرار میآنها  

های  ها به فناوریهای اقتصادی خواهند شد که خود شامل تجهیز آن بخشسبب دیجیتالی شدن بسیاری از بخش  ، نرسیده باشند

 . استآنها یجیتال تحول د به دلیلهای کسب وکار جدید ها و یا مدلفعالیتو ایجاد  دیجیتال 

از لحاظ دیجیتال مجهز شـده و آموزش دیدهوجود مصرف  نیروی کاری که  برای رشد  کنندگان، خریداران و  اند 

هایی  های دیجیتال و بخشدیجیتال بدون توجه به بخشگیری اقتصاد  اندازه  اقتصاد دیجیتال بسیار ضروری هستند. 

های دیجیتال ممكن است به متغیرهایی  است. تاثیرپذیری از فناوریل  بسیار مشك  ،اند یتال توانمند شدهکه از نظر دیج

دیگرمتغیرها  ( یا  ریوپذیری شرکت، راهكارهای مدیریتی یا بهره )مانند انعطاف  نامشهود  جیچون اثرهای سرریز و نتا

 وابسته باشد.

اقتصاد دیجیتال عموماًتعریف با مولفه  های پیشنهاد شده درباره  بالا ذکر شد ارتباط نزدیكی  دارند.    ،هایی که در 

ارائه دادند   كسیکه باخت و ه  ی فیعرت اقتصاد دیجیتال  از خروجی":  عبارت است  از  به  آن بخش  اقتصادی که  های 

آنها بر پایه کالاها و خدمات دیجیتال    کسب و کار مدل  یا  اند و  های دیجیتال مشتق شدهاز فناوری  تنهایی یا اساساً

 ."است

هایی که به واســـطه  ای از تمام راهدیگری که نسبت به اقتصاد دیجیتال وجود دارد آن را به عنوان مجموعه  دیدگاه

دیجیتال    صاد اقت در منبعی دیگر،  .  داند ، مییابند های اقتصادی مختلف گسترش میهای دیجیتال در سیستمآنها فناوری

های کل سیستم اقتصادی که از تعدادی از  به این صــورت که: »سهم خروجی  شدهتری تعریف  صورت گسترده   به

های دیجیتال  های دیجیتال، دستگاهدیجیتال شامل مهارتهای  ورودیاند. این  گسترده دیجیتال مشتق شده  ورودی

روند. و خدمات واسطه دیجیتالی هستند که در تولید به کار می کالاهاافزار و وسایل ارتباط جمعی( و  افزار، نرم)سخت

 . "باشند های اقتصاد دیجیتال میدهنده پایهای نشانچنین مقادیر گسترده

به    برخی دیگرهای دیجیتال و  های اصلی در بخشبه فعالیتبرخی  بالا هر یک به مساله خاصی تاکید دارند:    تعاریف

و با توجه به موضوعات اشاره  اقتصاد دیجیتال در گزارش آنكتاد  های  تعریف حوزهسازی وسیعتر نظام اقتصادی.  دیجیتال

   توضیح داده شده است. .1شكل  در   2017کنفرانس تجارت توسعه و تجارت سازمان ملل متحد در سال شده در  
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 تالیجیاز اقتصاد د  یینما.  1شکل 

های دیجیتال اشاره  اقتصاد دیجیتال، اغلب به مفهوم زیرساختیی  توجه داشت که در مباحث مربوط به پویا  باید 

-سطوح مختلف زیرساختبه  توجه  در این رابطه  باشد.  هنوز فاقد یک تعریف مورد قبول همگان میشود، مفهومی که  می

باشد می های دیجیتال   )زیرساخت  اتاطلاع  فناوری   هایشبكه–1:  تواند مفید  ارتباطات  برای  و  های دیجیتال اصلی 

های دیجیتال؛  پلتفرم -3های ابری(؛  های زیردریا و زیرساخت)مراکزداده، کابل  های داده زیرساخت–  2ایجادارتباطات(؛  

آورند. در  های دیجیتال به حساب میرا هم بخشی از زیرساخت داده برخی منابع دیجیتال. کاربردهای  خدمات و - 4و 

-هایی مشابه زیرساخت فعالیت  اما  شوند زیرساخت محسوب نمی  های دیجیتال با وجود این که آنها مستقیماًمورد پلتفرم

های  کنند. علاوه بر این در سطح صفر، زیرساختدو یا چند بخش از یک بازار را به هم مربوط می  یعنی دهند  انجام می ها  

-این شیوه قابل (  2019آنكتاد )گزارش  در    .های دیجیتال لازم و ضروری هستند الكتریكی برای استفاده از زیرساخت

 گیرد. مورد استفاده قرار می  ،بسته به شرایط  "زیرساخت دیجیتال"کلمه   از نعطاف و گسترده برای استفاده ا

روند. در  کار میگیری محدوده و تاثیرات اقتصاد دیجیتال به این اجزا به طرق مختلف به عنوان مبنایی برای اندازه

های دیجیتال و فناوری اطلاعات )یا بسترهای مناسب(  های مرکزی و بخشهای بخشترین سطوح، روی اندازهایپایه

های مرتبط با اقتصاد دیجیتال ربط دارند )به  گذاری و سیاستهایی که به سرمایه آن بخش  ، مخصوصاًشودمیتمرکز  

( و این که چگونه این ساختارها با رشد و ...  باند کارگیری پهنهای دیجیتال، بهگذاری در زیرساختسرمایه  ،عنوان مثال

هایی که  های دیجیتال و یا بخش در مورد محصولات و کارمندان بخش  سیستم اقتصادی در ارتباط هستند، مخصوصاً 

ها گذاری ها و سرمایه مشیگیری خط کنند تا بتوان جهتهایی کمک میچنین تحلیل.  از نظر دیجیتال توانمند شدند 

کنندگان و  ها، مصرفروی شرکتمشخص کرد و همچنین به تاثیرات بالقوه اقتصاد دیجیتال بر را  در اقتصاد دیجیتال 

 دهد. محتلف را نشان می   گرانیباز اقتصاد دیجیتال در برایبالقوه  راتیتأث 1جدول   برد. نیروی کار پی

 1آن   گرانیدر حال گسترش، توسط اجزا و باز تالیجیبالقوه بر خلق ارزش و جذب اقتصاد د رات یتأث . 1جدول 

 

1 Digital Economy Report, 2019 
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اجزای اصلی  

اقتصاد 

 دیجیتال

 یاقتصادی امدهایپ

 گرانیباز

  /بزرگ یهاشرکت هادولت

 تال یجید یهاپلتفرم

خرد،  یهاشرکت

 و متوسط کوچک

افراد )کاربران /  

کنندگان و مصرف

 ( کنانکار

بخش  هسته، 

 1تالیجید

و   یرشد، بهره ور شی افزا •

 ارزش افزوده. 

 اشتغال. جادی ا •

و اشاعه   یگذار هسرمای  •

و توسعه   ق ی. تحقهایفناور

با    یاحتمالاً در کشورها

 درآمد بالا واقع شده است. 

 مختلط.  یاثرات تجار •

 . یگذار ه یجذب سرما  •

  یناش یاتی مال درآمدهای  •

  جادی ا  یاقتصاد ت یاز فعال

 شده. 

 

  ه یسرما  یهافرصت •

  یی هاشرکت یبرا ی گذار

فن    ه،یسرما  یازهایکه ن 

  ییو مهارت بالا  یآور

 دارند 

تحت   شتربی شمول •

  ا یمناسب   طی شرا

  یوندهایپ/زیسرر 

 .یداخل

رقابت از   شی افزا •

ارائه دهندگان   یسو

 . یخدمات ابر

  ی برا  دی مشاغل جد •

  رساختی ساخت و نصب ز

ICT. 

در بخش   دی مشاغل جد •

  ژهیبه و  ICTمخابرات و  

 .ICTخدمات  

 اقتصاد

 تالیجید

و ارزش   یوررشد، بهره •

 افزوده بالاتر. 

 . انی اشتغال / ز جادی ا •

 بالاتر.  یگذارهی سرما •

  یهاشرکت  عیتجم •

 ها. مكان ی در برخ تالیجید

 مختلط.  یاثرات تجار •

 تمرکز بازار. •

  شتریب   یاتمالی درآمد •

  تی فعال شی از افزا ی ناش

شدن   یو رسم یاقتصاد

 ها. بنگاه

از دست رفتن درآمد   •

  یتالیجی از د یناش  یگمرک

 شدن محصولات.

از   یوربهره  شی افزا •

کسب و کار   یهامدل

 بر داده. یمبتن

-رهیزنج شتریکنترل ب  •

ارزش با استفاده از   یها

کسب و کار   یهامدل

 فرم.بر پلت یمبتن

  دی جد یهافرصت •

 .یگذاراشتراک اقتصاد

  دی جد یهافرصت •

  یهاستمیدر اکوس

 .تالیجید

رقابت از   شی افزا •

  یهاشرکت یسو

 . یخارج تالیجید

 

در   دی مشاغل جد •

  ژهیبه و  تال،یجی خدمات د

 ماهر. اریافراد بس  یبرا

کار   دی اشكال جد •

  یاز جمله برا تال،یجید

 افراد کم مهارت. 

 

اقتصاد 

دیجیتالی 

 2شده

بهبود   ق یرشد از طر  •

ها و  در بخش ییکارا 

 ارزش.  یهارهیزنج

 . یوربهبود بهره •

 .ینوآور  راتیتأث •

-شرکت  یازدحام احتمال •

  ییها در بخش ی محل یها

مختل   ی تالیجیکه از نظر د 

 اند. شده

بالقوه در    ونیاتوماس •

مشاغل با مهارت کم و  

 متوسط.

 تر. گسترده ینابرابر •

 مختلط.  یاثرات تجار •

  رات ییبر تغ  راتیتأث •

 .یساختار

 

خدمات   ییکارا  شی افزا •

 . کیدولت الكترون  قیاز طر 

درآمد حاصل از   شی افزا •

 .یگمرک ون یاتوماس

نامشخص بر درآمد   ریتأث •

  شی : افزایاتیمال

  یاقتصاد یهاتیفعال

از   یناش  انی بالاتر. ز

  سازینهیبه  یهاوهیش

  ستمیتوسط س یاتیمال

و   تالیجی د یهاعامل

MNE .ها 

بر   یمبتن یهافرصت •

  SDGبا  دار ی د ی داده برا

 مختلف. یها

 

پلت   ی هاظهور شرکت •

داده   ی هافرم با مدل

 محور. 

  ،ییسود حاصل از کارا  •

 . تیفیو ک ی وربهره

کسب   یهافرصت •

 ها.درآمد از داده

  یرقابت ت یمز  شی افزا •

  ی هاپلتفرم یبرا

 .تالیجید

قدرت بازار و   شی افزا •

ارزش   ره یکنترل زنج

 .هاداده

  یتالیجید یشرویپ •

  ی هاشدن در بخش

 مختلف. 

 

به بازار   ی دسترس •

 بر پلت فرم.  یمبتن

  یهانهیکاهش هز  •

 تراکنش.

مسابقه به  "خطر  •

در   "ن ییسمت پا

بازارها در مقابل  

  افتنی   یبرا  ییتوانا 

 مناسب.  گاهی جا

از دست   یهافرصت •

  لیرفته به دل

)به عنوان   ون یاتوماس

  ک،یمثال لجست

 (. یتجار ی ندهایفرآ

در   د یجد  ی هانقش •

 ارائه خدمات. 

  یتجار یهافرصت •

  ی برا  دی جد

  یتالیجی د یهاشرکت

 شده. 

 

در مشاغل   دی مشاغل جد •

ICT عی در سراسر صنا. 

  دی جد یهابه مهارت  ازین  •

با ارزش   ی هانقش را یز

بالاتر با استفاده از  

دوباره   تالیجید  یابزارها

 شوند. می یطراح

خدمات    شتریب  یی کارا •

 . یافتیدر

  رییتغ ا یاز دست دادن   •

  یتالیجید لیشغل به دل

 شدن. 

  طی خطر بدتر شدن شرا •

 کار. 

 .افتهیاتصال بهبود   •

ب   •  ،یراحت  شتر،یانتخاب 

محصولات    سازییسفارش

مصرف    ی برا و  کاربران 

 کنندگان. 

ق  • مصرف    مت یکاهش 

 کننده

 

1 Core, digital sector 
2 Digitalized economy 
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   4.0چارچوب صنعت  

و کارخانه    یصنعت  نترنتیا.  کند ی می را توصیف  صنعت  انقلاب  نیاست که چهارمصنعت  برای    د یجد   یمدل   4.0صنعت  

مترادف هستند    تالیجید آنها    کدام  چ یاگرچه هسایر اصطلاحات  نیستند.  کاملیه  نما  به عنواناز  از آن  مدل    نیای 

  ک ی عنوان    به و  نوظهور  و  مقیاس  بزرگ    ع یدر صنا  یتالیجیو د   یهوشمند، مجاز های  عملكرد  براساس ،  تولید   شرفتهیپ

فناور   4.0 صنعتچارچوب    2  شكلشود.  میتعریف  پیشین    یانقلاب صنعت سه    مقابل در    زنندهبرهمعامل   ی  هایو 

 دهد. را نشان می کننده مشارکت  تالیجید

 
 1مشارکت کننده  های دیجیتالفناوری و 4.0 صنعت چارچوب . 2شکل 

مختلف    یهادر حوزهها  فناوری  لیدر سطح کارخانه و پتانس  كپارچهی  یخود شامل ساختار  د یجد   یصنعت  مدل 

ایمی  صنعت  تیفعال با  ذاتبطور  ها  یفناور   نباشد.  برای تضمین    4.0صنعت    یطراح  اصولی  بوده و    عملكرد همراه 

  در حوزه   ندهایو فرآ هانیماش  ون یر اتوماس انقلاب صنعتی سوم بكه یدر حالپاسخگو هستند.   د یصنعت جد  ن ینوآورانه ا

انتها به  شدن    ی تالیجی د  بر   4.0صنعت    ، از جمله فناوری نانو، فناوری زیستی و مواد جدید تمرکز دارد   های نوینفناوری

  و   دادهمتمرکز است.    تالیجبوم دیدر زیست  د یتول  ی ارهیزنج  ی شرکای با  كپارچگ یو    یكیز یف  یها ییتمام داراانتهای  

  و   انسان   نیب  واسطه بعدی، اهراز هویت و تشخیص تقلب،  3ی موضوعات پرینت  اصل  تیقابل   عنوان   به   ل یتحل  و  ه یتجز

-های موبایل، رایانش ابری، واقعیت افزوده/ پوشیدنیهای اینترنت اشیاء، دستگاههای مكان محور، پلتفرم، فناورینیماش 

به شمار    کلان داده   شرفتهیپ  تم ی الگور  و  ل یتحل  و  هی تجزی و  مشتر سازی  لیپروفا  و  یمشتر  با  یسطح  چند   تعاملها،  

 

1 RUMANA BUKHT & RICHARD HEEKS, "Defining, Conceptualising and Measuring the Digital Economy, Global 

Development Institute, 2017 
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  ف ی طکه  است    4.0صنعت    وعده داده شده توسط   ی دستاوردها  ی ربنایز،  هادادهو تبادل یكپارچه    ل یتحلتولید،  رود.  می

 : عبارتند از  4.0اصول بنیادین صنعت  .نماید سازی میرا بطور گسترده شبكه  د یجد  یهایاز فناور  یعیوس 

تدارکات    د، یتولتا    د،یو خر  محصول  توسعه، از  را  هافرایند  4.0: صنعت  ارزش  یو افق  یعمودهای  ریزنج  یسازكپارچهیو    یسازتالیجید •

و   ییکارامدیریت  ات،یعمل یندها یمربوط به فرآ یهاداده تمامکند. یمیكپارچه و  یتالیجیدسازمان  کلدر  یعمودبطور  ، و خدمات

شبكه    کیشده و در    یبانیپشتافزوده    تیتوسط واقعبوده،  در دسترس    ی در زمان واقع  اتیعمل  یزی ربرنامه  نیو همچن،  ندیفرآ  تیفیک

ارزش    رهیزنج  یشرکاو تمام    انیمشترتا    کنندگان  نیاز تام  ،یداخل  اتیعملاز  فراتر    یافق  یكپارچگی  شود.می  یسازنه یبه  كپارچهی

 . شودرا شامل می با اجرا كپارچهی یزیربرنامهتا  ها دستگاهمسیریابی و  یاب یرد یهااورینشامل فی گسترش یافته و دیکل

با افزودن   ، کردن محصولات شامل گسترش محصولات موجود است، به عنوان مثالی تالیجید:  کردن محصولات و خدماتیتالیجید •

محصولات   جادیا  نیها استفاده شوند، و همچنداده   لیو تحل  هیتجز  یبا ابزارها  توانندیکه م  یارتباط  ی هادستگاه  ایهوشمند    یحسگرها

راه  دی جد  یتالیجید بر  م  كپارچهیکاملاً    یها حلکه  روش  با   .کنند یتمرکز  تجز  یآورجمع  دی جد  یهاادغام  تحل  هیو  ها،  داده  لیو 

اصلاح    یینها  انیمشتر  ندهیفزا  یازها یرفع ن  یکنند و محصولات را برا  دیدر مورد استفاده از محصول تول  ییها داده  توانندیها م شرکت

 کنند. 

مانند خدمات    نیآفرتحول  تالیجید  یهاحلبا ارائه راه  شرویپ   یصنعت  ی هاشرکت:  یبه مشتر  یو دسترس  تالیجیوکار دکسب  ی هامدل •

اغلب    نیآفرتحول  تالیجیوکار د کسب  یهامدل  . دهندیخود را گسترش م  شنهاداتیپ   كپارچه،یفرم  پلت  ی هاحلبر داده و راه  یمبتن

 متمرکز هستند.    به آنها یو دسترسبا مشتری   تعامل یسازنه یو به یتال یجیدافزوده  یدرآمدها جادیبر ا

 های دیجیتال جدید  روندها در فناوری 

افزار  های کلیدی نرمفناوری پیشرو، از جمله فناوریاقتصاد دیجیتال ارتباط نزدیكی با پیشرفت در چندین  تحول  

هایی را  های نوظهور طیف وسیعی از دستگاه فناوری سایر  چین، تحلیل داده و هوش مصنوعی دارد.  محور مانند بلاک

ها و  های هوشمند تا چاپگرهای سه بعدی و پوشیدنیکامپیوتر و گوشی ازشود که کاربر با آنها سروکار دارد  شامل می

-پیشرفت  .افزارهای تخصصی مبتنی بر ماشین، مانند اینترنت اشیا، اتوماسیون، روباتیک و رایانش ابریهمچنین سخت

هزینه برای    قابل توجه   با افزایش ظرفیت و کاهشو  اند  به طور فزاینده همگرا شدهکه  ها  ای سریع در این فناوریه

   .اند شده توانمند   داده انتقال و  پردازش  سازی، ذخیره

های توزیع شده هستند که به چندین طرف اجازه  نوعی از فناوریبلوکی    زنجیره   فناوری :  یبلوک  ره یفناوری زنج 

های مختلفی  در حوزه  فناوری این    ای شرکت کنند.های ایمن و قابل اعتماد بدون هیچ گونه واسطهدهد تا در تراکنشمی

این   بلوکیهای زنجیرهچالشاز  یكی  .  کاربرد دارد  "حقوق مالكیت"و  "تشخیص هویت دیجیتال"  ،"رمزارزها"همچون  

برخی  در حال حاضر  های کاربردی، به یک منبع برق قابل اعتماد برای پردازش نیاز دارند.  است که برای برخی از برنامه 

(، مدیریت اراضی، حمل و نقل، سلامت و آموزش یمال   های فینتک )در حوزه امورحوزهمانند    بلوکی زنجیرهکاربردهای  از  

 . گیرند در کشورهای در حال توسعه مورد استفاده قرار می 

المللی از طریق تهیه طرح به جای  تواند فرآیند تولید را با تقویت تجارت بینسه بعدی می   چاپ:  چاپ سه بعدی

دهد که فرآیندهای  حال توسعه این فرصت را می تولید کالای تمام شده متحول کند. چاپ سه بعدی به کشورهای در 
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تعدادی شرکت بزرگ چاپ سه بعدی در برخی از کشورهای    حال حاضرکنند. در    رتتولید سنتی خود را بسیار کوتاه

 در حال توسعه مشغول به کار هستند.  

های  مانند سنسورها، دستگاهاشیاء به گروه در حال رشدی از وسایل قابل اتصال به اینترنت    اینترنت :  اینترنت اشیاء

تعبیه شده در اشیاء مختلف روزمره    2های ابزارکو سایر   )RFID( 1های شناسایی فرکانس رادیویی گیری، تراشهاندازه

داد قادر میها  آنکه    اشاره  دادهرا  از  مختلفی  انواع  ارسال  سازند  را  استفاده  یاها  اشیاء  اینترنت  نمایند.  های  دریافت 

گذاری کالاها در امر  گیری میزان انرژی، استفاده از ابزارهای ردیابی با امواج رادیویی در علامتاندازه مانند  ای  گسترده

 . دارد  تولید، دامداری، حمل و نقل، کنترل و بررسی خاک و شرایط آب و هوایی در حیطه کشاورزی

چون توانایی آن برای    ، برای اینترنت اشیاء نقش حیاتی دارد  سیم نسل پنجمبی  فناوری :  تلفن همراه نسل پنجم  

های امروزی حدودا  توانند نسبت به سیستممی  نسل پنجمهای  ها بسیار بیشتر است. شبكهمدیریت حجم انبوه داده

توانند به وسایل بسیار بیشتری متصل شوند می  هابرابر بیشتر اطلاعات را پردازش کنند. به طور خاص این شبكه  1000

ممكن است بیش از پیش شكاف    نسل پنجمکارگیری  )مثلا حسگرها و سایر وسایل هوشمند(. لازم به ذکر است به

 است.در مناطق روستایی کمتر ه  دیجیتالی بین مناطق شهری و روستایی را بیشتر کند زیرا تقاضا برای شبك

فناوری    داخلی   های کسب و کاری را متحول کرده به موازات کاستن نیاز به تخصص مدل رایانش ابری،:  ابری  انشیرا

 سازد.های کاربردی را سازگار میبندی ارایه کرده و عرضه و نگهداری برنامهپذیری را برای مقیاس اطلاعات، انعطاف

مفید هستند. این امر به   )3MSMEs(های بسیار کوچک، کوچک و متوسط برخی از خدمات ابری رایگان برای سازمان

تواند مانعی برای ایجاد کاربردها و ارائه آن باشد، مهم است. افزار دارای مجوز می ویژه برای کشورهایی که هزینه نرم

الملل برای دسترسی به سرورها هرچند در بسیاری از کشورهای در حال توسعه، هزینه بالای پهنای باند اضافی بین

 کند. استفاده از خدمات ابری را محدود میومراکز داده خارج از مرزهای کشور، 

تواند  ای در تولید، در حال استفاده است و میاتوماسیون و فناوری رباتیک بطور فزاینده:  اتوماسیون و رباتیک

ها حوزه عمل کشــورهای در حال  هایی وجود دارد که این فناورینگرانی. تاثیرات قابل توجهی بر اشتغال داشته باشد 

در حرکت هستند و    تولیدات به سمت صنعتی شدن  چون این نوع   .کاهش دهند   صادراتی  توســعه را برای تولیدات

های تولیدی خود استفاده  ها در جایگاهتر به نحو روزافزونی از رباتاین نگرانی وجود دارد که کشورهای توسعه یافته

و    كیالكترونی  ودر صنایع خودروسازی، لوازم الكتریكی    ها عموماًکنند تا سطح اطمینان بیشتری داشته باشند. ربات

 روند.صنایع فلزکاری به کار می

به واسطه  (  شامل یادگیری ماشینی)های صورت گرفته در هوش مصنوعی  پیشرفت:  داده   لیهوش مصنوعی و تحل

که امكان تحلیل برای ایجاد بینش  است  شده  حاصل  و قدرت پردازش کامپیوترهای پیشرفته  های کلان  کارگیری دادهبه

. این فناوری هم ممكن است باعث گسترش شكاف دیجیتال  آوردرا فراهم میها  بینی رفتار با استفاده از الگوریتمو پیش

 

1  radio frequency identification 

2 Gadget 
3  micro, small and medium-sized enterprises 
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از هوش مصنوعی بدست خواهند آورد،   را  اقتصادی  بیشترین سود  امریكا  ایالت متحده  و  میان کشورها شود. چین 

 درحالیكه افریقا و امریكای لاتین دارای کمترین میزان سود از این فناوری هستند.  

در حال افزایش    های تولید شده در اقتصاد دیجیتال به سرعت و دائما  مقادیر داده:  داده   مراکز  و  هاترافیک داده 

های جهان طی دو سال اخیر  درصد داده   90  دهد نشان می های خصوصی  است. برآوردهای ارایه شده توسط شرکت

-باشد، به نحو شگفت ها می( که یک بستر برای جریان عظیم دادهIPترافیک پروتكل اینترنت جهانی ).  تولید شده است

در واحد زمان، جهان هنوز    کنگیزی در دو دهه گذشته افزایش یافته است. اما علیرغم سرعت رشد سریع این ترافی ا

   .بردمحور به سر میدر اولین مراحل اقتصاد داده 

محور است.  ها در اقتصاد دادهزیرساختهای  یكی دیگر از جنبههای دیجیتال  و توانایی ذخیره و پردازش داده  ظرفیت

توسعه   در حال  کشورهای  در  داده  مراکز  داده،  اکثر  مراکز  کردن  برای خنک  زیاد  برق  به  نیاز  دلیل  به  دارند.  قرار 

بسیاری از کشورهای  .  ترین مناطق هستند قابل اعتماد و فراوان جذاب  ای هایی با آب و هوای سرد و منابع تغذیهمكان

در حال توسعه به دلیل هزینه بالای الكتریسیته، امكان رقابت در حوزه مراکز داده را ندارند. با این حال، بیشتر مراکز  

کاهش تاخیر و  و    داشته شود  برای اینكه داده به کاربر نزدیک نگه  ،اند اندازی شدهداده در کشورهای در حال توسعه راه

در حال افزایش    (IXPs)ترافیک در نقاط تبادل اینترنت  کاهش هزینه استفاده از پهنای باند نیز رعایت شود. در نتیجه،  

بسیاری از    گیرند. قرار میکنار هم    IPکنندگان محتوا برای تبادل ترافیک  اپراتورهای مخابراتی و فراهم که  است جایی

 مرکز تبادل اینترنت یافته دارای یک  کمتر از نیمی از کشورهای کمتر توسعه،  برند رنج می  هاIXPاقتصادها از کمبود  

 کثری خود ظاهر شوند. اتوانند با ظرفیت حد کنند و نمی بوده و آنهایی که دارند نیز به درستی کار نمی 

ها برای هر  توانایی دستیابی به فناوری اطلاعات و ارتباطات مناسب یكی از پیش شرط:  روندها در حوزه ارتباطات

در حالی که خطوط ثابت در زمینه    .های جدید استفاده کند فرد، شرکت یا سازمانی است که می خواهد از فناوری

های بیسیم این های جدید فناوریهای کابلی و فیبر نوری(، نسلمودم  ADSLپهنای باند سریع پیشگام هستند )مثل 

با گوشی همراه    مكالمهمیزان  توانایی را دارند که مشكلات کاهش سرعت و کندی ارتباط را تا حد زیادی از بین ببرند.  

 . گیردمی  یابد و جای خط تلفن ثابت را هم به دلیل کیفیت صدا و هم ترافیک داده به طور مرتب افزایش می

 های دیجیتال ها و پلتفرمدادهصادی تقاارزش  

های اقتصادی به طور سنتی ارتباط تنگاتنگی با تولید کالاها و خدمات دارند. مسائل کلیدی در تعریف ارزش  ارزش 

گذاری مجدد( مرتبط است. تبدیل مواد خام  )سرمایه  تولید و همچنین درآمد ناشی از این تولید های اقتصادی با روش 

. در این مبحث عوامل اصلی در حوزه  دتواند باعث ایجاد کسب ثروت شود و بین جامعه توزیع شوبه کالا و خدمات می

های  کنندگان و دولت و اهداف اصلی نیز تولید کالاها و خدمات است. تولید پایهاقتصاد عبارتند از تولیدکنندگان، مصرف

 های مختلف سرمایه اعم از فیزیكی یا انسانی.مختلفی دارد، مانند نیروی کار، فرم
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در حال توسعه، روز به    یارزش در کشورها  ی ابیخلق و دست  ی برا  تال یجید برهم زننده  ی هاینوآور   یامدهایپ  درک 

کارگیری  به نشان داده شده است.    3  شكل ها در اقتصاد دیجیتال در  ارزش داده  رهیزنجکند.  یم  دایپ  یشتر یب  ت یروز اهم

  ی و استفاده از فناور ابی  یامور مرتبط به دست  یاز رو توسعه  است که تمرکز  آن  مفهوم  های جدید فناوری به  پارادایم

رشد و توسعه مورد    یتحولات ساختار  یبر رو فناوری    راتیو تاث شود  میجابجا    د یارتباطات و اطلاعات به سمت تول

دهد که چگونه  یبحث شده و نشان م  داریداده از منظر توسعه پا  یابیخلق و دستدر این رابطه  .  گیردمیقرار    توجه

درآمد از    کسب در خصوص    ها.هو داد   تال یجید  ی هادر حوزه پلتفرم  تواند خلق شود مخصوصاً ی م  د یارزش جد   یهامدل

به    ی سنت  ی کالاها  ل یتبد ،  کیتجارت الكترون  ی هاپلتفرم،  (سبوکیهدفمند )گوگل و فبرخط    غاتیتبل موضوعات    داده 

و    ل یتحل ،  رهی ذخی،  آورجمعشامل  ارزش داده    ره یزنجباشد.  دارای اهیمت می  ی ابر  خدماتاجاره  ی،  اخدمات اجاره

  شود.می  تالیجید  یهوشمند با استفاده از شكل داده  رییتغ

 

 1ارزش داده  رهیکسب درآمد از داده و زنج.  3شکل 

است، فرآیندهای تولید و    دیجیتالاقتصاد  ه  در گذار باست. از آنجا که جهان    گرارویكردی کانال  اقتصاد دیجیتال

ترکیبی مختلف  فرآیندها    ی معاملات ممكن است در شرایط  این  بنابراین  فیزیكی صورت گیرد.  دنیای    توانند می بین 

های جدید کسب و کار در اقتصاد دیجیتال  در مدل باشند.  یتالیترکیبی از فیزیكی و دیجیتالی یا تنها دیج و یا    فیزیكی 

- 2پلتفرمی شدن و  -1ای محرک خلق ارزش هستند:  دو نیروی جدید و مرتبط با هم وجود دارند که به نحو فزاینده

های اصلی در اقتصاد دیجیتال هستند های دیجیتال پایههای دیجیتال در حال گسترش به پول. پلتفرمبدیل انبوه دادهت

همكاری این   . تواند به خلق ارزش منتهی شودباشند که میهای دیجیتال نیز یک منبع کلیدی دراین روند میو داده

دستیابی به ارزش خلق شده دارد. با توجه به این که اقتصاد دیجیتال فقط در  توجهی بر  دو عامل با هم تاثیر قابل

 

1  Digital Economy Report, 2019- UNCTAD 
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ها وجود دارد.  ترین کشورها در حال رشد است شواهد و آمار اندکی از تاثیرات آن روی خلق و توزیع ارزش یافتهتوسعه

توانند ارزش را خلق کنند و همچنین با ها میهایی را که از طریق آنها شرکتاین موضوع بسیار اهمیت دارد که راه

ها موانع موجود بر سر راه خود مقابله نمایند به دقت مورد بررسی قرار گیرد و مشخص شود. از طریق بررسی این راه 

ها و نیز  رسانی و نحوه مدیریت ارزش روزهای موجود برای بهتوان پتانسیل موجود برای خلق و توزیع ارزش، راهمی

  ع ی صنای  هاشامل حوزه  بخش ارتباطات و فناوری اطلاعات  اشكال مختلف دستیابی به ارزش را به خوبی درک نمود. 

  حوزه ارزش افزوده و اشتغال  باشد.  و ارتباطات می  فناوری اطلاعات ی خدمات  عی صنافاوا و   یتجار   عی صنافاوا،    ید یتول

-ت یمشاوره و فعال  وتر،یکامپ  یس ینوبرنامه، مخابرات، افزارانتشار نرمصنایع خدماتی فناوری اطلاعات و ارتباطات شامل 

  ر ی تعمو    وب   ی هامرتبط؛ پورتال  ی هاتیو فعال  ی زبانیها، مداده   پردازش ی،  خدمات اطلاعات  ی هاتیفعال،  مرتبط   یها

 .ی استارتباط زات یو تجه وتر یکامپ

 هاداده  یاقتصادارزش   

  توان ب که شوند   لیتبد  یتالی جیکه به هوش د یهستند، زمان ندهیبا ارزش فزا یمنبع اقتصاد کی  تالیجید یهاداده 

از ضروریات اقتصاد دیجیتال    ،ارزش، ارتقاء و خلق ارزش در مقابل جذب  تیارزش، حاکم  میتقس  کرد.  ییاز آن درآمدزا

تجارت    های تفرمپل،  ( سبوکیهدفمند )مانند گوگل، ف  نیآنلا  غات یفروش تبل،  هاکسب درآمد از دادهشود.  محسوب می

  اجاره و   (سیرولز رو  ک،یموبامانند  به خدمات قابل اجاره )   ی سنت  یکالاها  لیتبد ،  (بابامانند آمازون و علی)   کیالكترون

  از یارزش ن  جادیدامنه ا  یابیارزباشند.  هایی از این دست مینمونه   (سنتمانند خدمات وب آمازون و تن)  یخدمات ابر

در تأثبه  گرفتن  باز  یاحتمال  راتی نظر  بزرگ  مشاغل،  یقی حق  اشخاصمختلف    گرانیبر  و   اثراتو    هادولت،  کوچک 

 . دارد گسترده  ی اقتصاد

 های دیجیتال پلتفرم  

تا با یكدیگر  های مختلفی را دور هم جمع میشود که بخشهایی گفته میپلتفرم اساسا به مكانیزممفهوم   کنند 

سازد تا  تجارتی که این امكان را فراهم می " ها را به این صورت تعریف کردند:همكاری نمایند. پارکر و همكاران پلتفرم

های  ها زیرساختتولیدکنندگان و مصرف کنندگان بتوانند تعاملاتی همراه با خلق ارزش با یكدیگر داشته باشند. پلتفرم

ها  توان پلتفرممی  "کند.سازند و امكان مدیریت آنها را نیز ایجاد می باز و مشارکتی را برای این گونه تعاملات فراهم می

اقتصادی(، تمرکز اقتصادی و  های مختلف مثلا از جنبه عملكردی آنها، حوزه عمل )شرکت، بخش یا سطح  را از جنبه

توان به  ها عملكردهای مهم آنهاست که آنها را می. یک مشخصه مهم پلتفرممورد بررسی قرار داد هاسطح باز بودن آن

پلتفرم کرد:  تقسیم  اصلی  گروه  پلتفرم   تعاملی های  دو  نوآوریو  وقت  تعاملیهای  پلتفرم.  های  بعضی  آنها که  به  ها 

فراهم    برخط از طریق منابع    کنند که عمدتاًفراهم می  هایی را شود، زیرساختوجهی هم گفته میهای دو یا چند پلتفرم

ارتباط نزدیكی با    تعاملی های  های مختلف را با یكدیگر مرتبط کنند. پلتفرم توانند تعداد زیادی از بخششوند و می می

های دیجیتال کلان مانند ر اصلی برای شرکتتغییرات اقتصاد دیجیتال جهانی دارند چرا که آنها یک مدل کسب وکا
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های دیجیتالی شده را حمایت می  هایی که بخشآمازون، علی بابا، فیسبوک و ای بی هستند و همچنین برای شرکت

 اوبر.  مانند کنند 

پلتفرمپلتفرم نام  به  اوقات  نوآوری که گاهی  نیز خوانده میهای  یا فناوری  این  های مهندسی  اسم  شوند.  انتخاب 

یا بخششرکت  ،دهنده روشی است که از طریق آن نشان به اشتراک گذاشته میان گروه"ها  ها، صنایع  های  سرمایه 

هایی برای به اشتراک گذاشتن هایی راهدر سطح صنعتی، چنین پلتفرم  .دهند را مورد استفاده قرار می   " مختلف تولیدات

   . کند ها فراهم میهای عمومی و همكاری میان بخشطرح

 

اشاره    MPEGvideoهایی مانند اندروید و لینوکس و یا استانداردهای فناوری مانند  توان به پلتفرمدر این زمینه می

های  پلتفرم  سازد. فراهم می  ،کنند هایی که در یک بخش همكاری میکرد که امكان دستیابی عمومی را برای همه شرکت

وجود دارد.    پلتفرم  بین این دو نوع  هاییشباهتتعاملی در مرکز مباحث مرتبط با اقتصاد دیجیتال هستند، با وجود این  

ها و سایر شرکت   پلتفرم  های نوآوری سبب شده است تا درک صحیحی از عوامل تكمیلی بین سازندگانساختار پلتفرم

نتیجه عملكرد   روید به عنوان مثال مدیریت گوگل در پلتفرم اند  .ایجاد شود ،کنند ها کار مییا افرادی که با این پلتفرم

های تعاملی )گوگل پلی استور،  های اصلی گوشی هوشمند( و پلتفرمبین بخشی چند پلتفرم نوآوری )اندروید، طرح

 .است (گوگل جستجوی  

آوری و  به افزایش توانایی آنها برای جمع  شدیداًای از گسترش فناوری،  های دیجیتال به عنوان نتیجهپلتفرم  رشد 

های مختلف یک پلتفرم، مانند توانند تعاملات بین گروههای دیجیتال می های دیجیتال بستگی دارد. پلتفرمتحلیل داده

های  کنندگان کالاها و خدمات مختلف را تسهیل کنند. اما عملكرد موثر آنها وابسته به دادهتولیدکنندگان و مصرف 

های  هوشمندانه است. شرکت  هایروش ها از  منبع اصلی خلق ارزش آنها ناشی از بكارگیری این دادهدیجیتال است و  

توانایی پردازش داده  ،دیجیتال  بزرگ پلتفرم  ها را به عنوان یک مزیت رقابتی کلیدی برای خود تلقی  منابع داده و 

های  کنند. بنابراین کلید درک فرایند خلق و تصاحب ارزش در اقتصاد دیجیتال این است که بدانیم چگونه شرکتمی

 کنند.خلق می استخراج و  هادادهخاص ارزش را از درون این  

 تجارت الکترونیکی   دیجیتالهای پلتفرمو  1سازی پلتفرم 

اثرات  می  تعاملی های  پلفترم بخش  برخی در  زنندگی  برهمتوانند  پلتفرمیاز  فرآیند  باشند.  داشته  بر  ها  کردن هم 

ها نیز  بنابراین بر ساختار بخش  .ها برای بزرگ شدن سریعهای خاص اثر دارد و هم بر توان شرکتبخش  تعاملات بین

دهند و  های تجارت الكترونیكی، طیف وسیعتری از خریداران و فروشندگان را کنار هم قرار میپلتفرماثرگذار است.  

های دیجیتالی برای مبادله  انواع پلتفرم  نمایند.هایی را برای ارائه طیف بزرگتری از کالاها و خدمات فراهم میفرصت

 الكترونیكی عبارتند از:  

 

1  Platformization 
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 ی انتفاع  ریغ  تالیج یپلتفرم د •

 مبادله یهاپلتفرم -

 ی کمک مال یهاپلتفرم -

 گان یخدمات رای هاپلتفرم -

 های حقیقی مشارکت اقتصادی سایر پلتفرم -

 ی انتفاع  تالیج یپلتفرم د •

 ک یالكترون پرداخت -

 یجمع یگذارهیسرما -

 یاجتماع  رسانه -

 كی  یهای تجارت الكترونپلتفرم -

 های متصدی )صنایع، بانک و... (  های شرکتپلتفرم ▪

   تجارت الكترونیک طرف سوم ▪

 تجارت الكترونیک کالا  ▪

  ،یجستجو، اطلاعات/مرور  غات،یرسانه، تبل   ،یسرگرم  ، یمال  سم، ی تور  ،تحویل)حمل و نقل،  تجارت الكترونیک خدمات   ▪

 ها(  اپبازار ی، ، خدمات ابر(یمشاغل ابر/یمكان  ت یمحدود به موقع گی مشاغل گ: کار یرویسلامت، ن ،یریادگ ی

  1تال یجید یهایفناور رشیپذ 

اطلاعات    یگذاربه عنوان مثال، به اشتراک  ،کنند یاستفاده م   تالیجید  یهایفناورشدت از  ه  بزرگ ب   یهاشرکت

  ی ها است. در رسانه  جیرا  اریبزرگ بس  ی ها( در شرکتERP)   یمنابع سازمان  یز یرافزار برنامهنرم  قی از طر  ی كیالكترون

شرکت  شیب،  یاجتماع تعداد  برابر  دو  )  یهااز  )SMEبا    سهیمقا  در (  ٪61بزرگ  کنند.  ی م  استفاده   آن  از(  ٪28ها 

  18كه تنها  یطورب  کنند،ی استفاده م   ی محدود  زان یبه م  یكیتجارت الكترون   یهاکوچک و متوسط از فرصت   یهاشرکت

  24)در مقابل    ی برون مرز  نیدرصد فروش آنلا  9بزرگ( و تنها    یهادرصد شرکت   38)در مقابل    نیدرصد فروش آنلا 

  2020های  های اروپایی در سالهای دیجیتال توسط سازمان پذیرش فناوری   .4شكل  بزرگ( هستند.    یهادرصد شرکت 

 دهد.)بر اساس مطالعه اتحادیه اررپا( را نشان می  2021و 

 

1  Digital Economy and Society Index (DESI) 2022 
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 2021 -2020( ها)درصد شرکت  تالیجید یهای فناور   رشیپذ. 4شکل 

  یهابزرگ هنوز توسط شرکت   یهاو داده   یهوش مصنوع  ،یمانند خدمات ابر  گرید  یفناور   یهااز فرصت   یاریبس

  شرفته یپ  ی هاکیتكن  ق یها از طر. امكان استخراج اطلاعات از دادهرند یگی قرار م  ی بردارکوچک و متوسط مورد بهره 

  ه ی تجز  رش یدرصد پذ   75به    دنیخواهد بود. رس   ی اروپا ضرور  هی اقتصاد اتحاد  یریپذ رقابت  ی براها  داده  ل یو تحل  ه یتجز

سازد تا با رشد جذب یرا قادر م  ییاروپا  یهامختلف، شرکت  یکارهاوتوسط کسب  شرفتهیکلان پ  یهاداده  لیو تحل

ها با استفاده  داده  ریکاوش و تفس  یبرا  د یجد   یهاو به طور کامل از روش   شند مطابقت داشته با  یها در سطح جهانداده

  .استفاده کنند  افتهیتوسعه  تیواقع   یهایو فناور   یعیپردازش زبان طب ، یاز هوش مصنوع

  ی کلان داده و هوش مصنوع  ،یابر  خدماتجذب    تیدر فعال کردن و تقو  یوجود دارد که نقش مهم  یمشترک  عوامل

از پرداختن به    نان یاطم  ن، ی. علاوه بر اشرفتهیپ  تال یجید  یها مانند در دسترس بودن کارکنان با مهارت   کنند،ی م   فایا

ها و به حداقل رساندن خطرات فعال کردن استفاده از داده  تیمسئول  وها  حفاظت از داده  رتبط بامقانونی و    مسائل

 .مهم است اریها بسو حفاظت از داده  تینقض امن

 اقتصاد دیحیتال  یریچارچوب اندازه گ  

را برای    آن   یکاربردها و    ید یکل  یهاشاخصاست که    یشنهادیپ  ی ریگچارچوب اندازه  ک، ی تالیجی اقتصاد د  ریتسخ

، اقتصاد  ینترنت یمانند اقتصاد ا  ی اغلب با عبارات   تال«یجی»اقتصاد د  اصطلاحنماید.  تعریف می  ه یانوس یو اق  ایآس منطقه  

است، استفاده از    جیراهمه تعاریف    انیبر تقاضا همراه است. آنچه در م  ی و اقتصاد مبتن  یگذاراشتراک ، اقتصاد  یابر

است تا    شرفته یپ  یهاانه یو را  ی نترنتیا  یهارساختیز  ،یافزارنرم   ی کاربرد  یهااز جمله برنامه   تال، یجی د  یهای فناور

 محصولات   کند.  جاد یو نوآورانه ا  د یجد   یندهایفرآ  ایبهبود بخشد    یاد یموجود را تا حد ز  کسب و کاری   یندهایفرآ

اقتصاد د  یف یهر تعر  یهستند، هسته اصل  ل یدخ  تالیجیتحول د  ک یکه در    یتالیجید  چارچوبهستند.    تالیجیاز 

د  یشنهادیپ اصل  تالی جیمحصولات  عملكرد  با  و خدمات  کالاها  عنوان  به  و/  د، یتول  ی را    ی هاداده   ره یذخ  ایپردازش 

ین  ص طی  ی  ل      
یقفهض ث خ    عض  ن  

 ERPنض    

(2021)
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(2021)
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اصلی  حصولات  و م در نظر گرفته    تالیج ید  ع یبه عنوان صنا  را   دیجیتال اقتصاد  این چارچوب،  .  کند ی م  فی تعر  ی تالیجید

  یبان یو پشت  ی و خدمات تخصص یمخابرات ، خدمات  افزار، نشر وبر نرم اشتناافزار،  سخت   یرا در پنج گروه اصل   تال یجید

و توسعه    یطراح  -2،  اطلاعات  ی فناور   یبانیمشاوره و پشت  -1شامل    یبانیو پشت  یتخصص  خدمات.  کند بندی میدسته

  - 5و    اطلاعات  یفناور  رساختی ز  ن یو تاممیزبانی    - 4،  هاستمیها و س و توسعه شبكه  یطراح  -3ی،  کاربرد   یهابرنامه

 است.  شبكه تیریاطلاعات و خدمات مد  ی فناور رساختیز

 دسازی دیجیتالی صنایع نتوانم 

.  دهند یم   ش یشدن را افزا  یتال یجی، د5شكل  اقتصاد نشان داده شده در    ی هابخش  شتریب  ، یزمان  ی هادر طول دوره

با   یتال یجید  عیصنا  نیتر، فعالکل  درپیدا کرده است.    ظهور  در اکثر اقتصادها  کیو دولت الكترون  کیجارت الكترونت

  ی اجبار  یاجتماع  نیتام و  و دفاع  یدولت  تیریمد   - 2،  یتجارت عمده و خرده فروش -1رو به جلو   یوندهایاستفاده از پ

  .هستند  ساخت و ساز -5و  ی مال یگر واسطه  - 4،  یو نور  یكیالكتر ، یكیالكترون زاتیتجه -3

 
 1رو به جلو   یوندهایبرتر بر اساس پ یتالیجیفعال د   یداخل ی هابخش. 5شکل 

 حمل  خدمات  -1آنها عبارتند از    فعالیت  اساس   بر  اند،گرفته  قرار  2دیجیتال   تحول  تاثیر  تحت  بیشتر   که  هاییبخش

  -4،  نوشیدنی  و   غذا  سرو  خدمات  - 3،  اسكان  خدمات  - 2،  لوله  خطوط   طریق  از   نقل   و   حمل  خدمات  و   زمینی   نقل  و

 

1 Capturing the Digital Economy: A Proposed Measurement Framework and Its Applications—A Special Supplement 

to Key Indicators for Asia and the Pacific, 2021 
 
2 Digitally Disrupted Sectors 
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  و  مالی   خدمات  - 6،  موسیقی  انتشار  و  صدا  ضبط   تلویزیونی،  برنامه   و  فیلم  فیلم،  تولید   خدمات  - 5،  انتشاراتی  خدمات

 خدمات  -9،  رزرواسیون خدمات سایر و تور  اپراتور  مسافرتی، آژانس - 8، بازار تحقیقات و تبلیغات خدمات -7،  ایبیمه

 بندی شرط و   قمار خدمات - 10،  آموزشی

   دیجیتال اقتصاد خدمات  

این    .کرد  منتشر   2019  مه   3  در   را   خود   دیجیتال   اقتصاد  برآوردهای   مجموعه   اولین (  BEA)ی  اقتصاد  ل یدفتر تحل

  تر جامع   پوشش  یا  اضافی  اجزای  شامل  تا  دهد می   ادامه  دیجیتال  اقتصاد  هایتخمین   پوشش  گسترش   بهموسسه  

  از   استفاده   و   وجود   از   که  است  شده  تشكیل   سازمانی  ترتیبات  و  فیزیكی   اولیه   مواد  از  زیرساخت  .باشد   هاییم لفه 

های  فاوا( و شامل مولفه  خدمات  و   کالاها  اول   درجه   )در  کند می  پشتیبانی  دیجیتال  اقتصاد  و   کامپیوتری  هایشبكه

  دیجیتال  اقتصاد  کالاهای  ایجاد  برای   که   استهایی  زهسا  به مفهوم ساخت  هاسازه  .باشد می  هاسازهافزار و  ، نرمافزارسخت

  که  شودمی  هاییساختمان  شامل  همچنین  هاسازه  دسته .  است  شده  گرفته  نظر  در  دیجیتال  اقتصاد   خدمات  ارائه  یا

  ساخت  هایکارخانه   داده،   مراکز  ساخت  شامل   دسته   این .  دهند می   ارائه   را  دیجیتال   محصولات  از   پشتیبانی  خدمات

 .است غیره  و  هاتكرارکننده ها،سوئیچ  نوری، فیبر هایکابل نصب رسانا،نیمه 

  مصرف   طرف  از   ایهزینهپرداخت    با  و   است  ارتباطات  و  محاسبات  به   مربوط   1شده   گذاریقیمت  دیجیتال   خدمات

 مانند ) کنند می  پشتیبانی  دیجیتال  اقتصاد   از   که  شودمی  خدماتی  شامل  دسته   این   این،  بر   علاوه.  شودمی  انجام  کننده

  منابع   از  ایمجموعه   بر  مبتنی  محاسباتی  خدمات،  یابر  خدمات(.  دیجیتال  مشاوره  خدمات  و  کامپیوتر  تعمیر  خدمات

 دسترسی   آنها  به  کم  مدیریتی  تلاش   با  و   تقاضا  اساس   بر  الاستیک،  پذیر،انعطاف   روشی   به  توانمی   که   است  محاسباتی

 باشد. می 2شده  توزیع  و  دور راه  از  امنیت و محاسبات  سازی،ذخیره میزبانی،  خدمات و شامل مواردی همچون داشت

  از   تعامل  یک   در   مستقل   طرف  دو  آمیز موفقیت  مطابقت   و  اطلاعات  ارائه   خدماتشامل    دیجیتال   ای واسطه  خدمات

  که  است  هاییهزینه   شامل  معمولاً  هاپلتفرم   این  خروجی است.    3مشخص   کارمزد  ازای   در  دیجیتال  پلتفرم   یک  طریق

 کنند می   پرداخت شدهواسطه  محصول   کنندهمصرف  یا /و تولیدکننده 

  میزبانی   خدمات  - 2مرتبط،    خدمات  ادغام  بدون   یا  با  کاربردی،  تدارک خدمات   -1پولی شامل موارد    ابری  خدمات

 مدیریت   خدمات  - 5ها،  داده  سازیذخیره  خدمات  - 4،  مكانیهم   خدمات  - 3مرتبط،    خدمات  ادغام   بدون   یا  با  سایت،  وب

  خدمات   - 8فناوری اطلاعات و    زیرساخت  تأمین   یا  داده  پردازش   خدمات  سایر  -7صدا،    و   ویدئو  استریم   خدمات  -6داده،  

 . شودمی  4اسناد  و  اطلاعات تبدیل

 

1 Priced Digital Services 
2 Remote and distributed hosting, storage, computing, and security services  
3 explicit fee 
4 Information and document transformation services 
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  خدمات   و   میزبانی   ها، داده  پردازش   -2،  افزارنرم   ناشران  - 1  کنند عبارتند از:دریافت می   ابری   خدمات که    یصنایع

 خدمات   - 6تخصصی،    طراحی  خدمات  -5وب،    جستجوی  هایپورتال  -4اینترنتی،    پخش   و   انتشار  -3مرتبط،  

 تجهیزات  مدیریت  خدمات  -8کامپیوتری،    یهاسیستم  طراحی   خدمات  -7سفارشی،    کامپیوتری  نویسیبرنامه 

 . کامپیوتر با مرتبط  خدمات سایر - 9، و  1کامپیوتری 

 

1 Computer facilities management services 
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 هاسازمان ینوظهور برا های فناوری راهنقشه 3
برای دو گروه  اطلاعات را    ی فناور  ی از روندها  راهی اطلاعات گارتنر سالانه نقشه  ی پژوهش و مشاوره فناور  موسسه

متخصصان  مشارکت  بر اساس  ،  2023تا    2021های سالدر   .د ینمایمنتشر مهای متوسط  های بزرگ و شرکتشرکت

شده    ینیبشیپ  سک یارزش و رهای پذیرش و همچنین  زنی برنامهمحکبه منظور  شرکت    437از  فناوری اطلاعات  

فناوریبرا عملیات  ی زیرساخت  های ی  نقشهو  است  راهی ی،  ا  گارتنر   .تهیه شده  بر  نظر    ها یفناور  نیا  نكه یعلاوه  از  را 

 هاشرکت  ی ارزش مورد انتظار برا ن همچنی و   هااستقرار در شرکت سکیآنها را از نظر ر د،نماییم  ی بند میتقس ای حوزه

شامل سه   زیو ارزش ن  سکیمتوسط و پر ر سکیر سک، یشامل سه سطح کم ر سکی. رکند یم  می به سه گروه تقس زنی

  / یدگیچیدر مطالعات گارتنر شامل بلوغ بازارگاه/ فروشنده، پ  سک یر  لی تحل  ی مبنااست.    ادیمتوسط و ز  ، سطح ارزش کم

استعدادها،  ی دسترس   ت،ی امن   سکیر  ،ی تطابق معمار با رگولاتور، هز  یهاچالش  به  تخر  ی سازادهیپ  نه یانطباق   بی و 

 .است یو خدمات فعل ندهایفرا

  ، یبهبود سرعت و چابك  نه،یهز   ییکارا  ش یشامل افزا  یهر فناور  ی ارزش در نظر گرفته شده برا  یمبنا  نیهمچن 

در این بخش نتایج   .بهبود محصولات و خدمات است  قیدرآمد از طر  شیکارکنان و افزا  یی بهبود کارا  ،ی آورارتقا تاب

شكل    شود. ارائه میمتوسط    و   بزرگ   ی هاشرکتنوظهور برای    های فناوری راهنقشهبدست آمده در مطالعه گارتنر برای  

 است.  های گذشتهسال های بزرگ های شرکتبُرِشی از نمودار فناورینمونه ،  .6

 

 مورد بررسی  ی هاهای شرکت برُِشی از نمودار فناوری. 6شکل 

فناوری: هر فناوری با یک دایره و نام آن در نمودار    - 1:  تشكیل شده استمفهوم اصلی    4به طور کلی نمودار از  

مرحله استقرار یا پیشرفت فناوری: چهار مرحله برای وضعیت فناوری تعریف شده است که عبارتند   -2،  شودمشخص می

ارزش سازمانی: هر فناوری بر اساس میزان ارزش سازمانی با سه    -3،  ریزی، اجرای آزمایشی و استقراراز: نظارت، برنامه

ریسک استقرار: هر فناوری بر اساس میزان ریسک استقرار با   - 4و   شودسایز بزرگ، متوسط و کوچک نمایش داده می

 شود: سبز، زرد و قرمزمی   سه رنگ مختلف به ترتیب کم ریسک تا پر ریسک نمایش داده
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 های متوسط سازمانراه پذیرش فناوری برای نقشه 

تهیه   نقشهدر  از  این  بیش  فناوری اطلاعات همكاری کرده  400راه  نقشه  شرکت متوسط در حوزه  این    برای اند. 

  ترسیم   2024تا    2022های  سالدر    آنها   استقرار   ریسک   و   سازمانی  ارزش   استقرار،   مرحله   اساس   بر   فناوری   53  پذیرش 

 (.  .7شكل )است  شده

 

 20241تا  2022 - های متوسط  های نوظهور برای سازماننقشه راه فناوری .  7شکل 

-برنامهضمن محک زدن  ،  ارائه شده توسط گارتنر  توانند با استفاده از اینفوگرافیکمی   مدیران ارشد فناوری اطلاعات

بینش  نموده و  روندهای اصلی تطابق کسب و کار را بررسی  ،  های هم رده خود های انطابق سازمانی خود با سایر شرکت

  .داشته باشند  گذاری در فناوری نوظهور راگیری صحیح در زمینه سرمایهلازم برای تصمیم 

از:   ارزش   یها محرک  لیتحل   و   ه یتجز  بر   ی مبتن  ،یفناور   هر  با  مرتبط   ی سازمان  ارزش   بیضر افزایش    - 1  عبارتند 

  سک یعوامل ر  .وری کارکنانافزایش بهره  -4،  توانمندسازی انعطاف پذیری  -3  بهبود سرعت و چابكی،  -2  کارایی هزینه، 

  - 2خطرات امنیت سایبری،   -1عبارتند از:  آن از یناش  یاحتمال خطرات لیتحل و  هیتجز اساس  بر ،یفناور  هر استقرار

   جغرافیای سیاسی.خطرات  - 5، اختلال زنجیره تامین فروشنده -4 در دسترس بودن استعداد، - 3، هزینه اجرا

 

1 Gartner, "Technology Adoption Roadmap for Midsize Enterprises", 2022-2024 
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  های فناوری  برای   اصلی   سه روند   2024تا    2022طی سال    هاسازمان  پذیری انطباق  های برنامه  تحلیل   و   با تجزیه 

ها شرکتعملیاتی    وریکار و بهره   سایبری، آینده  بر امنیت  در مجموع  شده و  شناسایی  اطلاعات  فناوری  حوزه  در  نوظهور

 :به شرح زیر استهای متوسط نوظهور برای سازمانهای فناوریی . روندهااستشدهتمرکز 

 ی بریسا تیامن حوزه یگذارهیسرما تیلووا -1

 دیجیتال  هایریسک مدیریت برای تهدید تشخیص و  شده  مدیریت پاسخ و  شناسایی •

و  از  حفاظت  ، (NDR)  شبكه  واکنش   و   تشخیص  ابزار  ،فرایند مدیریت ریسک سازیپیاده • انتهایی    تهدیدات   به  پاسخ   نقاط 

(EDR)1 پیشرفته امنیتی تهدیدات  به  دهیخپاس  و شناسایی  و (XDR  )هاافزارباج فزاینده  حملات به واکنش در  

  امنیتی   خدمات  به  افزارمحور سخت  امنیتی  خدمات   ارائه  از  گذار  برای ZTNA3  و )2SASE)   دسترسی خدمت لبه امن  سازیپیاده •

 ابرمحور 

   (VPNشبكه خصوصی مجازی ) جایگزینی برای  ZTNA خطرات و  مزایا ارزیابی برای تلاش •

 ی دورکار  و ی بی ترک یکار  یهاطی مح صورت  به کار ندهیآ در  ی گذاره یسرما تیاولو -2

  5کاری جریان همكاری ابزار و 4کاری محیط  تحلیل سازیپیاده •

 . کنند تقویت را ترکیبی و  دور راه از کار هایزیرساخت که امنیتی  و ابری هایفناوری استقرار •

 ترکیبی ابری  سازیذخیره و  شدهتوزیع  ابری های سیستم در پیشرفت و SASE  و NDR،  MDR سازیپیاده تكمیل •

 ( CADPs) شهروندی اتوماسیون و توسعه هایپلتفرم خدمات، کردن دموکراتیزه برای تلاش •

  شهروندی سازیكپارچه ابزارهای ارتقای برای تلاش •

 تجاری کاربران برای کد-کم  توسعه یهامحیط از پشتیبانی برای 6آزمایشی ساخت و تحلیل فرایندهای توزیع شده  اجرای •

 وکار کسب بر مبتنی اتوماسیون و  اطلاعات فناوری هدایت  شهروندی، خطرکم های فناوری در گذاریسرمایه •

 (NLP) طبیعی زبان پردازش  به دستیابی  و  پذیرش برای تلاش •

 ی ات یعمل  یوربهره در  ی گذاره یسرما تیاولو -3

-SD  کمتر و توسعه  یها هزینه  و  بیشتر کارایی  با   و   اعتماد  قابل   اینترنت  از  برخورداری  برای  پیشرفته  اینترنت  آزمایشی  اجرای •

WAN و SASE   

  ماشین  یادگیری  و  داده  علم  مصنوعی،  هوش  هایپلتفرم  زمینه  در  زیرساخت،  عملیاتی   کارایی  بهبود  برای  گذاریسرمایه •

(DSML )و AIOps دیجیتال کارهای  و کسب ایلبه محاسبات  و ابری داخلی،  هایمعماری بهبود در 

   5نسل  شبكه کارایی ارتقای خدمات از فراتر خدماتی از استفاده •

  راستای  در  ثابت  و  ایمن  شبكه  پوشش  برای  شبكه  ترافیک  تحلیل  و  تجزیه  و  SD-WAN  هویت،  بر  مبتنی  بندیبخش  كارگیریب •

   کارکنان وری بهره افزایش

 های برنامه نویسی کاربرد. رابط بینی پیش غیرقابل  ترافیک مدیریت برای عنوان خدمتپلتفرم به روی گذاریسرمایه •

 

1 Endpoint Detection and Response 
2 Secure Access Service Edge  (SASE) 

3 Zero Trust Network Access (ZTNA) 
4 Workplace Analytics 

5 Workstream Collaboration Tools 
6 Construction and Analysis of Distributed Processes (CADP) 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjFlKzM0qv9AhVg7bsIHVvBDpkQFnoECBQQAQ&url=https%3A%2F%2Fen.wikipedia.org%2Fwiki%2FConstruction_and_Analysis_of_Distributed_Processes&usg=AOvVaw0rShhIwEQenifVlDuv-4kB
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  ی بزرگهاسازمان برای نوظهور هایفناوری راه نقشه  

متخصصان فناوری  مشارکت  بر اساس  ،  2023تا    2021های  سالدر    های بزرگ شرکتراه منتشر شده برای  نقشه

  111ی  شده برا   ی نیبشیپ  سکیارزش و رهای پذیرش و همچنین  زنی برنامهبه منظور محک شرکت    437از اطلاعات  

محل    - 2امنیت،    - 1حوزه   ششها را به  راه، گارتنر فناوری در این نقشه.  تهیه شده است  ی و عملیات  ی فناوری زیرساخت

و  خدمات پلتفرم رایانش و زیرساخت   - 5سازی و پایگاه داده، ذخیره  - 4اتوماسیون فناوری اطلاعات،  - 3کار دیجیتال،  

های نوظهور در حوزه فناوری اطلاعات شناسایی  گارتنر سه روند کلی را برای فناوری.  شبكه تقسیم نموده است   -6

   :اند های مختلف تمرکز نمودهها در حوزهسازی شرکتتوانمندسازی و بهینه بر تسهیل، نموده که مجموعاً

 توانمند کردن فناوران کسب و کارها - 1 

 آنها  ها یا خدمات کسب و کارشامل خدمات فناوری اطلاعات شرکتخودخدمت افزایش ارائه خدمات به صورت  •

 های داده و تحلیل داده سازی ظرفیتفعال •

 های پیچیده گذاری روی مدیریت ابری برای پشتیبانی محیطسرمایه •

 تسهیل عملیات بدون وابستگی به مكان - 2

 دسترسیسازی نقاط تمرکز بر امن •

 های توزیع شده ها برای محیطدهی مجدد شبكهشكل •

 های لبهتمرکز بر زیرساخت •

 ها در حوزه فناوری اطلاعات گذاری شرکتسازی سرمایهبهینه – 3

 سازی و پایگاه داده های فعلی ذخیرهپذیر بودن فناوریتوجیه •

 ها های خودکارسازی فناوری اطلاعات در شرکتپذیرش منتخبی از فناوری •

های بزرگ تسهیل عملیات بدون وابستگی به  های مورد استفاده در شرکتتوان گفت که ریشه توسعه فناوریمی

در این زمینه توانمندسازی کسب و کارها با استفاده از فناوری و همچنین افزایش اثربخشی حوزه فناوری   مكان است.

 های بزرگ قرار گرفته است. وابستگی به مكان مورد توجه شرکتاطلاعات به عنوان زیرساخت تسهیل عملیات بدون  

  ی ارزش متوسط و بالا برا  نی و متوسط و همچن  نییپا  سکیر  های فناور  نیاز ا  یمیاز ن  شیب:  هایفناور  تیوضع

  ، یانینقطه پا  ی ندهایو فرا  اتیعمل   گر لیتسه  ی هایکه فناور   شود یسه حوزه ملاحظه م  نی به ا  یها دارند. با نگاهسازمان

مورد    یو هوشمندساز  یسازیمجاز   ی ابزارها  و   ندهایو فرا  اتیعمل  ی خودکارساز  ی ابزارها  از، یمورد ن  ی ابزارها   یسازیابر

 بوده است.  ی دهندگان فناور توجه توسعه 

ها برای کسب و کارها مهمترین ارزش، بالا  در میان ارزش محوری فناوری:  هاارزش و ریسک محوری فناوری

تاب فناوریآوری شرکتبردن  بهره ها است.  بردن  بالا  به  ارزش وری کارکنان کمک میهایی که  بعدی  رتبه  کند در 

 ها برای کسب و کارها قرار دارد. بهبود چابكی و سرعت نیز در رتبه بعدی قرار دارد.  محوری فناوری
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  و متوسط های بزرگسازمانبرای نوظهور های فناوریمقایسه  

-ازمانو س های بزرگ  سازمانگذاری  گارتنر به منظور سرمایهراه  در نقشه نوظهور پیشنهادی  های  فناوری بخش    در این

   شوند.یكدیگر مقایسه میهای متوسط با 

 های شبکه  فناوری 

  یادگیری   های الگوریتمتوسطه    شبكه   مدیریت   و   پیكربندی،  فناوریبا این  :  )IBN(  1سازی مبتنی بر اینترنت شبکه

کار  و   کسب برای  مناسب شبكه  کیفیت  شبكه، مهندسان ها به جایالگوریتمشود و انجام می مصنوعی   هوش  و  ماشین

 .کنند یتعیین م را

لبه شبکه   متصل   اینترنت  به   محلی   شبكه   یا  دستگاه  یک  که   شودمی   تلقی  مكانی   عنوان  به  لبه   شبكه:  2سازی 

  نقطه  به امكان حد  تا را هاداده  سازیذخیره   و محاسبات  که  است شده توزیع  محاسباتی الگوی  یک  لبه شبكه. شودمی 

 . کند   ایجاد باند  پهنای در  جویی صرفه و  کم  تأخیر تا کند می  نزدیک درخواست

  جغرافیایی   فواصل   در   را  سازمانی  های شبكه  که   است  مجازی  سرویس   یک  :3افزارنرمتعریف شده  گسترده    شبکه

  و   سازمانی  شبكه   اتصال  مدیریت  برای  خودکار  ی رویكرددربرگیرنده  شبكه    این نوع  .دهد می   گسترش   و   متصل  بزرگ

  استفاده   هوشمند   ترکیبی شبكه گسترده    یک   سریع   ایجاد   برای   آن  از   توانند می   و کارها کسب    و   است   مدار  های هزینه

 .کنند 

 های بزرگ و متوسط برای سازمانشبکه  ی نوظهورهامقایسه فناوری . 2جدول 

 

1 Intent Based Networking (IBN) 

2 Edge Networking 
3 Software-Defined WAN (SD-WAN) 

 اولویت

 سازی پیاده
 سازمان متوسط   سازمان بزرگ

 سال اول 

 ( IBNسازی مبتنی بر اینترنت )شبكه •

 سازی لبه شبكه •

 افزار شبكه گسترده تعریف شده نرم •

 افزار ابر ارتباط متقابل تعریف شده نرم  •

 شبكه گسترده ترکیبی   •

 (  VPLSخدمات شبكه محلی مجازی ) •

   (Microsegmentation)  تیبر هویمبتن  یبند بخش •

 چند ابری    سازیشبكه  •

   تحلیل ترافیک شبكه •

 سال دوم 

 کانتینر سازی  شبكه •

  ( CMNsمدیریت شده ابر )های  شبكه •

  (Wi-Fi 6)  6وای فای   •

 افزار  شبكه گسترده تعریف شده نرم •

   (Microsegmentation)  تیبر هو  یمبتن  یبند بخش •

   5شبكه نسل   • (  Service Meshخدمت )مش   • پایلوت 
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  اما   است (  VM)  مجازی   هایماشین  مشابه   مفهومی   نظر  از   که   است  سازی مجازی  از   : شكلی1سازی کانتینر شبکه

  سازیمجازی   نوعی  که  است  هاVM  با  مقایسه  در  عاملی  سیستم  سازیمجازی  نوعی  کانتینر  روش .  متمایز  هایتفاوت  با

 . هستند  افزاریسخت

  کند. ی شبكه کنترل م  کی  یرا رو خدمت به خدمت  است که ارتباطات    یاختصاص  رساختیز  ه یلا  ک: ی2خدمتمش  

به  و    باشد می  برنامه کاربردیهای مختلف یک  راهی برای کنترل کردن اطلاعات تبادل شده بین بخش  خدمت،  مش

بزرگ    ی بخصوص برنامه کاربرد  ی ها و جلوگیری از قطعی در برنامه کاربردارتباط آنهمین دلیل برای بهینه کردن  

 .باشد مفید می

  گفته  نیز  هویت  بر  مبتنی  بندیبخش   یا  Zero Trust  آن  به   که  میكرو،  بندیبخش  :3ت ی بر هو   یمبتن  یبندبخش

 . کند می  ارائه  مجدد معماری  به نیاز  بدون را  بندیبخش  نیازهای شود،می 

 های امنیت  فناوری 

آزمون  سازی  است که به سادهکاربردی  های امنیتی برنامهحل ای از راهدسته  :4کاربرد هماهنگی و همبستگی امنیت  

ها را از منابع مختلف  داده   ASOCهای  حلکند. راه پذیری و اصلاح از طریق اتوماسیون گردش کار کمک میآسیب

AppSec    مانند ابزارهای(SAST  ،DAST    وIAST جمع ) کنند. نتیجه  ها را در یک پایگاه داده ادغام می آوری و آن

 .خود را به روشی آگاهانه و کارآمد ساده کنند  AppSecهای سازد تا فعالیتی امنیتی را قادر میهانهایی تیم 

 

 های بزرگ و متوسط برای سازمان امنیتی نوظهور هافناوری . 3جدول 

   اولویت

 سازی پیاده
 سازمان متوسط   سازمان بزرگ

 سال اول 

 (CASBsهای امنیت دسترسی ابر )واسطه •

 ( XDR) تشخیص و پاسخ گسترده •

 دیواره آتش به عنوان خدمت   •

  ارکستراسیون، اتوماسیون و پاسخگوییهای  حلراه •

   امنیت

 (  NDRتشخیص و پاسخ شَبكه ) •

 (  MDRتشخیص و پاسخ مدیریت شده ) •

 (  SASEلبه سرویس دسترسی امن ) •

 

1 Container Networking 
2 Service Mesh 

3 Identity-Based Segmentation (Microsegmentation) 
4 Application Security Orchestration and Correlation (ASOC) 

 اولویت

 سازی پیاده
 سازمان متوسط   سازمان بزرگ

  یمحل مشتر  زاتیتجهتابع شبكه و    سازیمجازی  •

  (NFV and uCPEی )جهان

   5خدمات شبكه نسل   •

  ( CMNsهای مدیریت شده ابر )شبكه •

   میمستقی  تصال ابر ا •

 اینترنت پیشرفته   •
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   اولویت

 سازی پیاده
 سازمان متوسط   سازمان بزرگ

 آزمون پویای امنیت کاربرد  •

 کنترل دسترسی شبكه   •

 ( CSPM)  یابر   تیامن  تیوضع  تیریمد •

   (EDR)تشخیص و پاسخ نقطه انتهایی •

 (  MDRتشخیص و پاسخ مدیریت شده ) •

 ممیزی و حفاظت پایگاه داده   •

 سال دوم 

   انتهاییحفاظت نقطه    پلتفرم •

 افزار  امنیت مبتنی بر سخت •

 (  SASEلبه سرویس دسترسی امن ) •

 آزمون ایستای امنیت کاربرد   •

 پلتفرم حفاظت بارکاری ابر   •

• SaaS-Delivered IAM   

 (  XDR) تشخیص و پاسخ گسترده •

 (  CASBsهای امنیت دسترسی ابر )واسطه •

  ارکستراسیون، اتوماسیون و پاسخگوییهای  حلراه •

   امنیت

   (EDR)  تشخیص و پاسخ نقطه انتهایی •

 پایلوت  
  کاربردهمبستگی امنیت  ارکستراسیون و   •

 (  ZTNA) دسترسی شبكه اعتماد صفر •

 (  MTDموبایل )  دفاع از تهدید •

 (  ZTNA) دسترسی شبكه اعتماد صفر •

 
تهدیدات و پاسخ به آنها را  های شناسایی، بررسی، شكار  قابلیت EDRابزارهای  :  1تشخیص و پاسخ نقطه انتهایی 

های تلفن همراه،  های شخصی رومیزی، دستگاهها، رایانهتاپرویدادها را از لپ  EDR های امنیتیحلکنند. راه ارائه می 

هشدارهایی را برای کمک به تحلیلگران عملیات امنیتی  نموده و  ی اینترنت اشیا و ابری تحلیل  هاسرورها و حتی داده 

 . کنند در کشف، بررسی و اصلاح مسائل ایجاد می 

های  است که در آن یک برنامه کاربردی با استفاده از تكنیکآزمون  یک فرآیند    :2آزمون پویای امنیت کاربرد

 دهد.  ی امنیتی موجود در یک برنامه را پوشش می هاپذیری آسیب و  هانتیجه نهایی ، ضعف شود. میخاصی ارزیابی 

شبکه  دسترسی  دسترسی  :3کنترل  و    ،(NAC)ه  شبك  یپذیر/کنترل  کاربران  دسترسی  که  است  فرآیندی 

کند که فقط کاربرانی که احراز  می   کرده و تضمینهای غیرمجاز به یک شبكه شرکتی یا خصوصی را محدود  دستگاه

 . توانند وارد شبكه شوند های امنیتی هستند، می هایی که مجاز و تابع سیاستاند و دستگاه هویت شده 

هستند که از بار کاری سرور در    با محور بارکاری   محصولات امنیتی  پلتفرمی برای   :4پلتفرم حفاظت بارکاری ابر

 کنند. های مرکز داده ترکیبی و چند ابری محافظت می محیط 

های پذیریاست که کد منبع را برای یافتن آسیب (  جعبه سفید آزمون )یک روش    :5کاربردامنیت  آزمون ایستای  

 کند.  کنند، تجزیه و تحلیل می های سازمان را مستعد حمله می امنیتی که برنامه 

 

1 Endpoint Detection and Response (EDR) 

2 Dynamic Application Security Testing (DAST) 
3 Network Access Control (NAC) 
4 Cloud Workload Protection Platform (CWPP) 
5 Static Application Security Testing (SAST) 
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  های تحلیلی پیشرفته ترکیبی از تكنیک )NDR (دهی شبكهراهكارهای تشخیص و پاسخ  :1تشخیص و پاسخ شبکه 

 باشند. نمیامضاء وابسته به  که هستند  شناسایی فعالیت مشكوک شبكه برای  مانند یادگیری ماشین 

افزاری برای اطمینان از دسترسی ایمن به  افزاری و سختچارچوبی از ابزارهای نرم  :2لبه سرویس دسترسی امن 

که به طور معمول به عنوان یک سرویس ابری ارائه  )  ، کاربران و تجهیزاتخدماتها،  منابع ابری و شبكه توسط برنامه

 .( استد نشومی

پاسخگویی های  حلراه  و  اتوماسیون  راه  :امنیت  ارکستراسیون،  میفناوریحل،  این  قادر  را  تحت  ها  سازد 

گیری و در مورد  مدیریت و کنترل یک رابط واحد به طور موثر رویدادهای امنیت سایبری را مشاهده، درک، تصمیم 

 آنها اقدام کند. 

 ی محیط کاری دیجیتال هافناوری  

های توسعه  یک سرویس ابری است که محیط بالا:  وری  به عنوان خدمت با بهره  سازمانیبرنامه کاربردی  پلتفرم  

 دهد. ارائه میکاربردی را برای خدمات برنامه سریع و استقرار 

تجاری برای  ها برای دستیابی به سرعت و چابكی، از کاربران  بسیاری از شرکت:  3سازی شهروندابزارهای یکپارچه

شوند. آنها  کننده شهروند شناخته میکنند. این افراد به عنوان یكپارچه سازی استفاده میهای یكپارچهپیشبرد پروژه

 کنند.استفاده می  هاافزار و ادغام داده کاربران غیر فنی هستند که از ابزارهای تخصصی برای ایجاد نرم

سازی  (، ذخیره IMرسانی فوری )اشتراک فایل، پیام مانند  ابزارهای همكاری تیمی  :  همکاری تیمیهای  دستگاه 

سازد تا را قادر می  هاگذاری فایل، تیم اشتراکو    تقویم  گذاریاشتراک ،  سازی اسناد، کنفرانس ویدئویی همگام  ابری،

 ها را به سرعت توزیع و انتقال دهند و دسترسی به سایر اعضا را فراهم کنند. فایل

 های بزرگ و متوسط برای سازمان تالیجید یکار طی محی نوظهور هافناوری . 4جدول 

 اولویت

 سازی پیاده
 سازمان متوسط   سازمان بزرگ

 سال اول 

 ی انینقطه پا  كپارچهی  تیریمد •

 های همكاری تیمی وسیله •

   ابزارهای همكاری جریان کار •

  تحلیل محیط کار •

 کاوی  متن •

 ی  سفر مشتر  تحلیل تجزیه و   •

 سال دوم 
  ارتباطات یكپارچه ابری •

 های پذیرش دیجیتال  حلراه •

  تحلیل محیط کار •

 شهروند   سازیابزارهای یكپارچه  •

   ابزارهای همكاری جریان کار •

 ی  انینقطه پا  كپارچهی  تیریمد •

 

1 Network Detection and Response (NDR) 
2 Secure Access Service Edge (SASE) 
3 Citizen Integrator Tools 
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 اولویت

 سازی پیاده
 سازمان متوسط   سازمان بزرگ

 پایلوت 

وری بالای  خدمت با بهره به عنوان   پلتفرم کاربرد  •

 سازمانی  

 افزوده    تیواقع •

 شهروند   سازیابزارهای یكپارچه  •

 ی  داده شهروند علم  ابزارهای   •

 دستیارهای دیجیتال   •

   پردازش زبان طبیعی •

 تشخیص چهره   •

 دسكتاپ به عنوان خدمت  •

 ی  مجاز   تیواقع •

 ها  بات •

 سی به عنوان خدمت  پی •

 اتوماسیون و توسعه شهروند    هایمپلتفر •

 ی  داده شهروند ابزارهای علم   •

  زبان طبیعیپردازش   •

 
افزاری است که یک رابط مدیریت واحد را برای موبایل،  کلاسی از ابزارهای نرم  :1یانی نقطه پا  کپارچهی  تی ریمد

( و  MDMدهد. این تكامل و جایگزینی برای مدیریت دستگاه تلفن همراه )ها ارائه میرایانه شخصی و سایر دستگاه

 .ابزارهای مدیریت مشتری است( و EMMمدیریت تحرک سازمانی )

های کوچک و کاهش  برای سرعت بخشیدن به پیشرفت  کاربردهااین  :  2اتوماسیون و توسعه شهروند   هایمپلتفر

های  ها معمولاً از پلتفرم شود. سازمانها استفاده میتوسط شرکت  دهندگان خدمات فناوری اطلاعاتوابستگی به ارائه 

LCAP   وری روزانه یا فرآیندهای تجاری موجود استفاده  های کاربردی تجاری ساده برای بهبود بهره برای ایجاد برنامه

ی  ها( توسعه و استقرار سریع برنامه را با استفاده از تكنیک LCAPپلتفرم برنامه کاربردی کم کد سازمانی )  کنند.می 

 .کند کم کد و بدون کد فراهم می 

را می :  تحلیل محیط کار امكان  این  اجرایی  به مدیران  ابزاری است که  کار  از کارکنان  تحلیل محیط  دهند که 

توانند در سایه این ها آگاه شوند. به مرور زمان، مدیران می های ناخواسته این فعالیت بازخورد دریافت کنند و از هزینه 

 .بازخوردها رفتار خود را اصلاح کنند 

 هستند. مدیریت کار مشارکتی در جهت تقویت چابكی سازمانیابزارهایی برای : ابزارهای همکاری جریان کار

 

1 Unified Endpoint Management 
2 Citizen Automation and Development Platforms (CADPs) 
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 های اتوماسیون فناوری اطلاعات فناوری 

زمینه  :1یکاربردبرنامه  پایش عملکرد   و مدیریت سیستم در  فناوری اطلاعات  برنامه  های  ها، مدیریت عملكرد 

(APM نظارت و مدیریت عملكرد و در دسترس بودن برنامه )افزار است.  ی کاربردی نرمهاAPM    در تلاش است تا

 را شناسایی و تشخیص دهد تا سطح مورد انتظار خدمات را حفظ کند.  کاربردی  مشكلات پیچیده عملكرد برنامه

 

 

 

( محصولاتی هستند که اتوماسیون  SAM)   افزارابزارهای مدیریت دارایی نرم   :افزارابزارهای مدیریت دارایی نرم

افزار مستقل  را برای پشتیبانی از وظایف مورد نیاز برای تولید و حفظ انطباق با حقوق استفاده از مجوز فروشنده نرم

(ISVو بهبود توانایی سازمان ) کنند.افزار ارائه می ریسک و هزینه نرم سازیها برای بهینه 

طراحی  مدیران زیرساخت و عملیات سازمان را برای    :)SOAP(  2و اتوماسیون خدمات ارکستراسیون  های  پلتفرم 

سازی گردش کار، اتوماسیون جریان کار، و تامین  از طریق ترکیبی از هماهنگکسب و کار  خدمات تجاری  سازی  و پیاده 

 . سازدتوانمند میمنابع در زیرساخت دیجیتال  

یک قابلیت مرکز تماس است که از یک شخصیت مجازی که از طریق تولید رایانه،  :  3های پشتیبانی مجازیعامل

چت استفاده  انیمیشن و هوش مصنوعی ایجاد شده است، به عنوان نماینده خدمات مشتری از طریق عملكرد ربات

 کند. می

از روش   دهی پروژه:ابزارهای تطبیقی مدیریت و گزارش برای پشتیبانی  فناوری چارچوبی  و  رفتارها  های  ها، 

 د.نسازو عملیات می راهبرد های اجرایی را همسو با  مدیریت تغییر و عملكرد بهبود یافته فعالیتکه عملیاتی است 

ها( افزاری )بات های نرمشكلی از فناوری اتوماسیون فرآیندهای تجاری مبتنی بر ربات:  4اتوماسیون رباتیک فرایند 

 باشد.  می   یا هوش مصنوعی

 

 های بزرگ و متوسط برای سازمان  اطلاعات  یفناور ونیاتوماس نوظهوری هافناوری . 5جدول 

 

1 Application Performance Monitoring (APM) 
2 Service Orchestration and Automation Platforms (SOAP) 

3 Virtual support Agents 
4 Robotic Process Automation (RPA) 
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 اولویت

 سازی پیاده
 سازمان متوسط   سازمان بزرگ

سال اول     

 ابزارهای مهاجرت ابر  •

 ابزارهای اتوماسیون و ارکستراسیون شبكه  •

 پایش تجربه دیجیتال   •

 پردازش جریان رویداد  •

   پورتفولیوراهبردی  مدیریت  ابزارهای   •

 ابزارهای مهاجرت ابر  •

   خدمات مدیریت شده هوش مصنوعی  •

 سال دوم 

 (  IaCزیرساخت به عنوان کد ) •

 افزار  ابزارهای مدیریت دارایی نرم  •

 ابزارهای و خدمات آزمون ابر   •

های عملیات هوش مصنوعی فناوری اطلاعات  پلتفرم •

(IAOps  ) 

های عملیات هوش مصنوعی فناوری اطلاعات  پلتفرم •

(IAOps  ) 

 (  APMپایش عملكرد کاربرد ) •

 اکتشاف کاربرد ابری   •

   (Augmented)  شده  تجزیه و تحلیل افزوده •

 پایش تجربه دیجیتال   •

 ابزارهای اتوماسیون و ارکستراسیون شبكه   •

   اتوماسیون رباتیک فرایند •

 (IaCزیرساخت به عنوان کد ) •

 پایلوت 

   و اتوماسیون خدمتارکستراسیون   هایپلتفرم  •

 های پشتیبانی مجازی  عامل •

 ابزارهای نگاشت وابستگی خدمت فناوری اطلاعات   •

   اتوماسیون رباتیک فرایند •

 اتوماسیون هوشمند خدمات مدیریت شده زیرساخت  •

 دهی پروژه  ابزارهای تطبیقی مدیریت و گزارش •

  پذیریهای اتوماسیون و ارکستراسیون انعطاف رابزا •

 (  ITROفناوری اطلاعات )

   DevOpsهای تحو.یل جریان ارزش  پلتفرم •

 (  CCAابزارهای اتوماسیون پیكربندی مداوم ) •

 اکتشاف کاربرد ابری   •

 (  APMپایش عملكرد کاربرد ) •

 

 
( به  EUEM)  3و نظارت بر تجربه کاربر نهایی   (APM)  2تكامل نظارت بر عملكرد برنامه :  1پایش تجربه دیجیتال 

 کند.ها و خدمات یک شرکت را تجزیه و تحلیل می برنامه یک ابزار جامع است که کارایی 

مختلف  منظرهای  کار و فناوری سازمان را از  وهای مرتبط با کسب دیدگاه   :4پورتفولیو راهبردی  مدیریت  ابزارهای  

دیجیتال،  وکار   کسب راهبردی ، و مطمئن مدیران فناوری اطلاعاتجسورانه  گیری ها برای تصمیمپاسخکرده و ترکیب 

 های چابک ارائه دهد.سازمانی و مدیران برنامه  یمعمار

 

1 Digital Experience Monitoring (DEM) 
2 application performance monitoring 

3 user experience monitoring  
4 Strategic Portfolio Management Tools (SPM) 
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های  ، فایل IaC  مدیریت و تهیه زیرساخت از طریق کد به جای فرآیندهای دستی است. با  :1زیرساخت به عنوان کد

 کند.تر میها را آسان ویرایش و توزیع پیكربندی بوده و پیكربندی حاوی مشخصات زیرساخت 

 داده  گاه یو پا یسازره یذخ های فناوری 

حجیم و بدون  های  دادهکه هدفش مدیریت    آید به حساب میاده  سازی دنوعی معماری ذخیره:  2اشیا   سازیذخیره 

رو نگهداری و  نیست و از اینای  ه رابطهدپایگاه دابه راحتی قابل سازماندهی در یک    هادادهاست. این نوع از    ساختار

 . های مختص به خود را به همراه داردگیری از آن چالشپشتیبانی

 

 های بزرگ و متوسط برای سازمان  داده گاهیو پا ی سازرهی ذخی نوظهور هافناوری . 6جدول 

   اولویت

 سازی پیاده
 سازمان متوسط   سازمان بزرگ

سال اول     

 اشیا    سازیذخیره  •

  ی ابریلیتحل  داده  گاهیپا •

 پایگاه داده ابری سیستم مدیریت   •

  افزار تحلیل فایلنرم •

 داده ابری    گیریپشتیبان •

 سازی ابری ترکیب ذخیره  •

 سال دوم 
   افزارسازی تعریف شده نرمذخیره  •

 سازی ابر عمومی  ذخیره  •

 گیری نقطه انتهایی سازمان  پشتیبان •

 ی  مجاز   نیماش  یابیو باز  یریگبانیپشت •

 سیستم مدیریت پایگاه داده ابری  •

 پایلوت  

   های حالت جامدآرایه •

   پایگاه داده غیر رابطه ایسیستم مدیریت   •

 سازی ترکیبیذخیره های  آرایه •

   اطلاعات سازمانی  های آرشیوراه حل •

   یكپارچه  سازیذخیره  •

   سازیره یحافظه کلاس ذخ •

 گیری نقطه انتهایی سازمان  پشتیبان •

 های آرشیو اطلاعات سازمان  حلراه •

• NVMe over Fabrics (NVMe-oF)   

 (  dHCI)  شده  کیفوق همگرا تفك  یهارساخت یز •

 ( DRaasبه عنوان خدمت )  بازیابی حادثه •

 بومی کانتینر    سازیذخیره  •

 خودکار شده    سازیآزمون ذخیره  •

 داده ابری    گیریپشتیبان •

 ( DRaasبه عنوان خدمت )  بازیابی حادثه •

 ی ابری  لیتحل  داده  گاهیپا •

 

انبار داده ابری یک پایگاه داده است که به عنوان یک سرویس مدیریت شده در یک  :  3ی ابری لیتحل  داده   گاه یپا

 پذیر و تجزیه و تحلیل بهینه شده است.هوش تجاری مقیاس  شود و برایمی  ابر عمومی ذخیره 

 

1 Infrastructure as Code (IaC) 
2 Object Storage 
3 Cloud Data Warehouse 
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-شبكه  های سازیتوقف پیادهبه منظور  سازی چند پروتكلی  ذخیرهیا    سازی یكپارچه ذخیره:  1سازی یکپارچه ذخیره 

سازی فایل در یک  بلوک یكپارچه و ذخیرهبه عنوان    و(  سازی مجزابه عنوان دو پلتفرم ذخیره)  NASو    SANهای  

 . استتوسعه داده شده سیستم

رسانی کاربر، مانند  بایگانی محتوای پیام هایی را برای  حلمحصولات و راه:  اطلاعات سازمانی  های آرشیوحلراه 

 کند. های اجتماعی عمومی و تجاری ترکیب می های رسانه رسانی فوری، پیام کوتاه و داده ایمیل، پیام

ها از یک ماشین  کردن دادهگیری از ماشین مجازی فرآیند کپی : پشتیبانیمجاز  نیماش  یاب یو باز  یر یگبانیپشت

مجازی در یک محیط افزاری ماشین مجازی به مكان جداگانه و دیگری برای جلوگیری از گم شدن یا آسیب دائمی  

مناقشه  "توانند به  های مجازی می گیری سنتی خطرناک است، زیرا ماشینافزار پشتیبانها است. وابستگی به نرم داده

. آنچه مورد نیاز ختم شوند   ( بگذاردتواند بر عملكرد تأثیر منفی  تضاد بر سر دسترسی به منبع مشترک که می )  " منابع

در    VMware VMهای مجازی  گیری از تمامی محیط برای پشتیبان  ی افزاری تعریف شده سرتاسرحل نرماست یک راه

 محل، لبه و عمومی ابری در مقیاس و در هر مقطع زمانی است. 

 

 زیرساخت رایانش و خدمات پلتفرم های فناوری 

  شده  مطرح   FaaS  خدمت  عنوان  به   عملكرد   مفهوم  گسترش در راستای    :2خدمت به عنوان    یپلتفرم عملکرد

  بدون   را  برنامه  عملكردهایکاربران    که  کند می   فراهم  را  بستری  سرویس  عنوان  به  عملكرد  ابری  رایانش  خدمات  از.  است

 مدیریت  و   اجرا   توسعه،   است،  مرتبط   برنامه   یک   اندازیراه   و   توسعه  با  معمولاً   که ها  زیرساخت  نگهداری  و   ایجاد   پیچیدگی

 کنند.

دهد از  است که به کاربران اجازه می افزار به عنوان خدمت نرم یک :  (Cloud ERP)ریاب   مدیریت منابع سازمانی

که برای    است  ای از ابزارهامجموعه . شامل  دسترسی داشته باشند  (ERP) طریق اینترنت به مدیریت منابع سازمانی

شده را در یک مخزن )مانند انبار های استخراج داده و  وکار مختلف طراحی شده  های کسبها از سامانه استخراج داده 

 . کند می  یكپارچهها را تجزیه و تحلیل کرد، توان آن داده(، جایی که می 

فرآیندی 3کانتینر   مدیریت   کانتینر   مدیریت .  کانتینرها  بندی مقیاس   و   استقرار   ایجاد،  خودکارسازی  برای   است  : 

 .کند می  تسهیل  بزرگ مقیاس  در را  کانتینرها سازماندهی و  جایگزینی  افزودن،

 

1 Unified storage 

2 Functional Platform as a Service (fPaaS) 
3 Container Management 
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مورد استفاده برای    بر بستر خدمات پلتفرمی مبتنی    این ابزارهای  :پلتفرم به عنوان خدمت تحلیل کسب و کار

سازی  ها، از صفحات گسترده )مانند اکسل( با توابع آماری داخلی تا داده کاوی و ابزارهای مدل و تحلیل داده تجزیه  

 . باشد می  ... بینی وپیش

  توزیع  هایداده مجموعه  روی  را   محاسبات  تا   سازد می قادر  را   : کاربران شده  توزیع تحلیل و تجزیه  های سیستم

  محاسبات  انجام  با   و  حافظه   در  حتی  هاداده   رمزنگاری   با  توانند می   شده   پیشنهاد  هایسیستم.  دهند   انجام   بزرگ   شده

 . کنند  محافظت  خصوصی  حریم از 1مطمئن  اجرایی هایمحیط  از استفاده  با

 

 های بزرگ و متوسط سازمانی نوظهور زیرساخت رایانش و خدمات پلتفرم برای هافناوری . 7جدول 

 اولویت

 سازی پیاده
 سازمان متوسط   سازمان بزرگ

سال اول     

 کانتینر    مدیریت •

  ابزارسازی مدیریت ابر •

 رایانش لبه   •

 (  fPaaS)  پلتفرم عملكردی به عنوان یک سرویس •

 افزار زیرساخت فوق همگرا  نرم •

 (  MCMSگانه )چند خدمات مدیریت ابر  •

 کانتینرهای سیستم عامل   •

 های علم داده و یادگیری ماشینی پلتفرم •

   APIپلتفرم به عنوان خدمت مدیریت   •

 های ابر توزیع شده  سیستم •

 رایانش ابری ترکیبی  •

 سال دوم 

   APIپلتفرم به عنوان خدمت مدیریت   •

 خدمات ابری هوش مصنوعی   •

 (  Cloud ERPابر )  مدیریت منابع سازمانی •

 های علم داده و یادگیری ماشینی پلتفرم •

 (  dxPaaSپلتفرم تجربه دیجیتالی به عنوان خدمت ) •

 پلتفرم به عنوان خدمت تحلیل کسب و کار   •

 های تحلیل توزیع شده  سیستم •

   هاسیكروسرویم •

 خدمات ابری هوش مصنوعی   •

 رایانش لبه   •

 کانتینرهای سیستم عامل   •

 افزار زیرساخت فوق همگرا  نرم •

   هاسیكروسرویم •

 (  iPaaSخدمت )  عنوان  به  سازییكپارچه   پلتفرم •

 های هوش مصنوعی کسب و کار  حلراه •

 پایلوت  

 رایانش بدون سرور   •

 (  IMCرایانش در حافظه ) •

 پلتفرم هوش مصنوعی   •

 های زنجیره بلوکی  پلتفرم •

 (  iPaaSسازی به عنوان خدمت )پلتفرم یكپارچه •

 رایانش بدون سرور   •

 
تقسیم :  هامیکروسرویس به منظور  کاربردیبندی کردن یک  روشی  یا سرویس به بخش   برنامه  های کوچک،  ها 

 به اصطلاح افزارنرم  مدیریت است. به عبارت دیگر، میكروسرویس یک معماری توسعه سبُک، مستقل از یكدیگر و قابل

 .است شدهتوزیع

 

1 TEEs )trusted execution environments) 
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  دهد می  اجازه  کاربران  به  API  مدیریت  ابزارهای:  1سی کاربردنویپلتفرم به عنوان خدمت مدیریت رابط برنامه

 ابزارها   این .  کنند   درآمد   کسب و   کنترل  نظارت،   ایمن   توسعه  محیط   یک   در  را خود (  API)  کاربردی  برنامه   های رابط   تا

.  کنند   نظارت  را   خود  تیم   شده  منتشر   های API  امنیت  و   خطاها   ترافیک،  اتصال،   ثبات  تا  کنند می   کمک   مدیران   به

  از   پس  و   کند می  استفاده  API  حیات   چرخه  تولید   از   پس  مرحله  در  ابزار  این   از  شرکت،  یک  اطلاعات  فناوری  بخش

 . گیردمی  دهندگانتوسعه   از را مسئولیت  ،API موفق  طراحی

  انطباق،   نیازهای   برآوردن   برای  ابر  چندین   از   آن   در   که   است  شدهتوزیع   ابر  : معماری توزیع شده   یهای ابرسیستم

  ابر  دهنده ارائه   سوی   از   متمرکز   صورت   به   که   حالی   در   شود،می   استفاده   لبه  محاسبات  از  پشتیبانی  یا   عملكرد   الزامات

 شود می   اجرا   مكان  چندین  در   که   است  عمومی  ابر  یک   شده  توزیع   ابری  سرویس  یک  اصل،  در.  شودمی   مدیریت   عمومی

  یافزارنرم   کاربردی  یهابرنامه   که   است  خودکار  ابزارهای  از   ایمجموعه  :2خدمت   عنوان  به  سازییکپارچه  پلتفرم

  را  سازمانی   سطح  هایسیستم   که  بزرگی   وکارهایکسب .  کند می  یكپارچه   اند   شده  مستقر  مختلف   یهامحیط   در   که   را

  زندگی   خصوصی   و  عمومی  ابرهای  در  و  هامحل   در   که   هاییداده   و   هابرنامه   ادغام   برای iPaaS از  اغلب  کنند،می   اجرا

 کنند. می  استفاده  کنند،می 

 گذارند،می   اشتراک  به  را  میزبان  عامل   سیستم  هسته   که  هستند   مجازی   های: محیط عامل  سیستم   کانتینرهای

  نظر در  VM عنوان  به  را عامل  سیستم کانتینرهای   توانمی  عملی،  اهداف تمام  برای. کنند می  ایزوله  را کاربر  فضای  اما

  سیستم   هر  در   که  همانطور  درست  کرد،   اجرا   و  پیكربندی  نصب،  را   غیره  و  هاکتابخانه   مختلف،  های برنامه  توانمی.  گرفت

 . شودمی انجام عاملی

 

 

1 API Management PaaS 
2 Integration Platform as a Service (iPaaS) 
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 یمخابراتهای شرکت تحول دیجیتالی 4

های  حال، صنعت تلكام با چالش این  بیشتر از امروز نبوده است. با   برخط ارزش ارتباطات سیار و  ای  در هیچ دوره

مندی  ها و بهره چالش های خود و خطرات امنیتی روبرو است. برای پرداختن به این  بسیاری مانند بار زیاد بر روی سیستم

ها، داده   ، اینترنت اشیا، هوش مصنوعی، کلان شبكه  نسل پنجم، این صنعت از روندهای جدید فناوری مانند  از نوآوری 

  به  حرکت ی الگو ی طراح و  تالی جید  تحول   راه نقشه  نیتدو"در پروژه  .  کند و موارد دیگر استقبال می  بلوکی زنجیرهابر، 

 این  انتخاب  منظور   به   معرفی شدند.  آفرین تحول های  فناوری  ،"رساختیز   ارتباطات  شرکت  تال یجی د  سازمان  سمت

  سازی سازمان   مسیر   در   موثر   هایفناوری   و   کار  و  کسب   بر   موثر  هایفناوری .  است  بوده   مدنظر  غالب   نگاه   دو  هافناوری 

  اشیا، تحلیل  ابری، اینرنت   مصنوعی، رایانش  هوش فناوری  هشت    براساس این دو نگاه،   .در شرکت ارتباطات زیرساخت

   .اند تحلیل قرار گرفته اجتماعی هایافزوده و رسانه  ، واقعیتبلوکیزنجیرهداده، نسل پنجم،  

های  و سازمان  ارتباطات فناوری اطلاعات و ارتباطات  مجموعه وزارتنقش  ها با توجه به  یمعرفی فناوردر این فصل،  

های دولتی و خصوصی از طریق شبكه  در جهت تامین نیازهای زیرساخت ارتباطی متقاضیان اعم از بخش،  تابعه آن

امكان پیاده  بر روی این شبكه میسازی خدمات طبق استانداردهای ملی و بینملی اطلاعات و  باشد. کاربرد  المللی 

  مشتری  رضایت  افزایش   هدف  با  و کاربردی هایبرنامهبررسی  از منظر  صنعت مخابرات  ای  روندهای فناوری منتخب بر

با هر فناوری  چالشهمچنین،  و   ادامه    .بوده استدر این صنعت  از منظر سازمانی و کسب و کاری  های مرتبط  در 

 . شوند ارائه میهای مرتبط کاربردها و خدمات و همچنین چالشو های مورد اشاره فناوری

 هوش مصنوعی  

سامانه  و جنبه در حوزه صنعت  تولید  کنترل  برای  تولید،  های هوش مصنوعی  افزایش سرعت  نظیر  مختلف  های 

همچنین،  گیرند.  پذیری خط تولید، افزایش کیفیت محصولات و افزایش بازده خط تولید، مورد استفاده قرار می انعطاف

زمینه سامانه در  دیگری  کاربردهای  مصنوعی  هوش  داده های  امنیت  مهم،  اماکن  امنیت  حفظ  و  های  مدیریت  ها، 

 . کاوی داردها، تشخیص هویت، علوم شناختی، طراحی خودرو، بازیابی اطلاعات و وب گیری در سازمانتصمیم 

به  دستیار مجازی بهینه صرفه:  و  از مشتری کمک می  سازیجویی  مراقبت  مدیریت  ارائه فرایند  دهندگان  نماید. 

برای عیب سازی پردازش تعداد زیادی از درخواستخدمات مخابراتی برای بهینه  حساب،  یابی، صورتهای پشتیبانی 

 اند. تعمیر و نگهداری و تنظیمات دستگاه به دستیار مجازی روی آورده 

 

ها به روشی که توسط  افزار کامپیوتر را برای گرفتن اطلاعات و دستكاری برنامه : نرم 1اتوماسیون رباتیک فرایند 

های  توانند فعالیت دهندگان خدمات ارتباطی می کند. با کمک این فناوری ارائه بندی می شود، پیكره انسان انجام می 

   .صورت خودکار انجام دهند اند مانند ورود داده، سازگاری یا اعتبارسنجی را به بک

 

1 Robotic Process Automation 
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دهندگان خدمات  اند، ارائه توسط هوش مصنوعی طراحی شده   ها کهاز طریق این شبكه  :1های خودسازمانشبکه 

تری به مشترکان خود ارائه دهند.  خدمات باکیفیت  و  بخشیدهطور خودکار کیفیت شبكه را بهبود توانند به ارتباطی می 

مصنوعیالگوریتم  هوش  پیشرفته  کمی ،  های  شناسایی  را  الگوها  کند،  پردازش  را  داده  زیادی  مقادیر  و  رده  تواند 

 بینی نماید. های شبكه را شناسایی و پیش ناهنجاری

ماشینیالگوریتم  یادگیری  فعالیت   :های  شناسایی  پروفایلدر  دزدی،  از  اعم  کلاهبردای  به  مشكوک  های  های 

 های غیرمجاز بسیار کارآمد هستند.  جعلی و دسترسی 

   های مرتبط با هوش مصنوعیچالش  

: یكی از موانع اصلی توسعه هوش مصنوعی مربوط به داده، فراگیری آن، حافظه، کیفیت،  هاداده کیفیت و جامعیت  

کامل بودن، دقت یا برچسب زدن به آن است. قدرت و تاثیرگذاری هوش مصنوعی مربوط به کیفیت و کمیت داده  

ها شاهد دقت بیشتر در نتیجه خواهیم بود. در بسیاری از صنایع بزرگترین است و با بهتر شدن این دو فاکتور در داده 

های موجود، وجود اشتباهات و خلاقیت  نیست. بلكه نبود زیرساخت  مشكل برای استفاده از هوش مصنوعی کمیت داده 

 ها، بزرگترین مشكلات هستند.  ها برای آموزش مدل محدود مجموعه داده 

طور ذاتی یک فناوری دوگانه است که پیامدهای قدرتمند )مثبت و منفی(  : هوش مصنوعی به تقلب و جعل هویت

تواند صداها، تصاویر و ویدئوها را دستكاری کرده و باعث میحعل عمیق  عنوان مثال هوش مصنوعی  در پی دارد. به 

هویت  الگوریتم ایجاد  شود.  جعلی  می های  یادگیری  عمیق  لبهای  زیاد  دقت  با  حالت توانند  و  را  خوانی  چهره  های 

 سازی کنند.شبیه

 اینترنت اشیا   

های متصل  از پدیده  بومیزیست،  ای اشیای فیزیكی و مجازی متصل به اینترنتشبكه با تبادل داده در  اینترنت اشیا  

های  صنعت مخابرات در حوزه   دراینترنت اشیا  برخی از کاربردهای    آورند. منظور ایجاد بالاترین ارزش به وجود می به 

 . باشند میتجهیزات و امنیت فیزیكی پایش ، 2مصرف گسترده کمشبكه تحلیل داده، 

 

وکار قادر خواهند شد تا به حجم زیادی از داده با اهمیت  گیری از اینترنت اشیا رهبران کسببا بهره :  تحلیل داده 

های گردآوری شده، الگوهای رفتاری مشتریان خود را توانند با استفاده از داده های مخابراتی می دست یابند. شرکت

بینی  های پیش مدل توسعه    د باعثتوانمی   های اینترنت اشیا با تحلیل کلان داده ترکیب داده در نهایت  بهتر درک کنند.  

 .  شودروندهای آتی صنعت مخابرات و آینده نگاری  

 

1 Self-Organization Networks 
2 Low-power wide-area network (LPWAN) 
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گیری از اینترنت اشیا، ارتباطات ماشین به ماشین کم مصرف را ممكن سازند. بهره :  مصرفشبکه گسترده کم

نیازمند   شود، ارائه میارتباطات ماشین به ماشین  های مخابراتی برای  که توسط شرکت ام  اس فای و جی وای های  فناوری 

  مصرف   های گسترده رادیویی کم توانند از شبكه های مخابراتی می شرکت هستند. در حالی که  پهنای باند و توان بالایی  

 های گسترده کم مصرف در تجهیزات اینترنت اشیا استفاده کنند.  برای کاربردهای خاصی از شبكه

تجهیزات  و همچنین مدیریت    برای اطمینان از عملكرد مستمر و بدون وقفه تواند  : اینترنت اشیا میپایش تجهیزات

. همچنین تجهیزات دارند   پایدارمنبع انرژی الكتریسیته  ه یک  های سلولی نیاز باستفاده شود. دکل شبكه از راه دور  

طور مكرر کنترل  ارتباط از راه دور باید برای مقاصد نگهداری و تعمیرات نظیر یافتن نقاط احتمالی خرابی تجهیزات، به 

  د.شون

باشد. سرقت  اپراتورهای مخابراتی  های اساسی  یكی از نگرانی شبكه  جهیزات  و ت های راه دور  امنیت در سایت:  امنیت

ی اینترنت اشیا از جمله  هابا کمک قابلیتهای مخابراتی گران باشد.  تواند برای شرکت تجهیزات و منابع مصرفی می

را  و اقدامات مقابله  هشدارها  ،  دادهدر محل تشخیص  امنیتی را    رخدادهرگونه  توانند  می  ، اپراتورهاهای هوشمند دوربین 

   کارگیرند.بهزمان واقعی در 

   های مرتبط با اینترنت اشیاچالش  

آوری داده از محیط اطرافشان باشند، مسئله حریم  : زمانی که میلیاردها سنسور دائماً در حال جمع حریم خصوصی

های جدیدی  های موجود پاسخگوی انواع روش شود. در بسیاری موارد، قانون شخصی در دنیای اینترنت اشیاء مطرح می 

 باشند. ها وجود دارد، نمی که برای دسترسی به این داده

. هر دستگاهی با اتصال اینترنتی،  کارهاستو دی بزرگ برای کسبهای امنیتی سایبری، تهدی: شكافامنیت سایبری

یک هكرمی  برای  درگاهی  سیستم   تواند  و  گیرد  بیشتر خودکارسازی صورت  هرچه  به  باشد. همچنین  هایی خاص، 

 گیرند.  های صنعتی، به هم متصل گردند، بیشتر در معرض هک شدن قرار می خصوص سیستم 

 باشد. ها میها و اطلاعات یكی از موارد مهم مالكیت دادهمالكیت داده: در اخذ داده

 

 نسل پنجم شبکه  

عنوان نیاز اصلی صنعت مخابرات، باعث توسعه اینترنت نسل  ، به و سرعت انتقال دادهافزایش منطقه تحت پوشش  

سیم با یكدیگر و توسعه و بهبود خدمات در  پنجم با اهدافی از جمله ارتباط تمام اشیا و وسایل از طریق ارتباطات بی 

بی شبكه شبكه های  کاربران،  نگاه  از  است.  شده  قابل  سیم  داشته،  بیشتری  استقلال  باید  پنجم  نسل  مخابراتی  های 

های امروزی قابل اعتماد باشند. برقراری ارتباط بدون محدودیت، افزایش سرعت، کاهش  تر بوده و بیش از شبكه دسترس 
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ای  شده، کاهش مصرف انرژی، خدمات چندرسانه تاخیر، رشد میزان ترافیک، افزایش قابلیت اطمینان، کاهش هزینۀ تمام 

   .باشد نسل پنجم می در شبكه و افزایش ظرفیت از جمله خصوصیات اینترنت  

: یكی از موارد پراستفاده از نسل پنجم، فراهم کردن سرعت بالاتر ارائه خدمات اینترنتی  سیم ثابتدسترسی بی 

های خانگی و صنعتی و روترهای نسل پنجم از پیشگامان محصولات این حوزه بوده  برای مشترکان ثابت است. مودم 

 نماید.  می   پهنای باند بالای معادل فیبر نوری را به کاربران عرضه که 

متنوع  پنجمشبكه  :  ترارتباطات  همزمان  نسل  ارتباطات  از  بالاتری  بسیار  تعداد  ویدئوییصوتی  مكالمه  ،  را    یا 

نسل  در نتیجه شبكه  .نموده استبرطرف    . این فناوری مشكل مسدود شدن ناشی از ازدحام شبكه را کند پشتیبانی می 

 .سازدمشكل تاخیر در اتصال در ساعات اوج ترافیک را هم برطرف می  پنجم

سازی ابری از نسل پنجم بهره زیادی خواهند  وب و فضای ذخیره کاربردهای  :  مبتنی بر فضای ابریکاربردهای  

 برد. ارائه سرعت بالا شبكه، نگرانی کاربران نسبت به سرعت پایین دانلود و آپلود از بین خواهد برد.  

 نسل پنجمهای مرتبط با چالش  

موردنیاز است.    یهاروی توسعه نسل پنجم، توسعه زیرساختهای پیش: یكی دیگر از چالش هاتوسعه زیرساخت 

شرکت  بنابراین  دارد،  نیاز  بالاتر  فرکانس  با  باندهای  به  پنجم  نسل  فناوری فناوری  بتوانند  باید  زیرساختی  و  های  ها 

سازی نسل پنجم تأثیر  افزارهای خود را مطابق با نیازهای نسل پنجم تغییر دهند. این مسیر در موفقیت پیاده سخت

 بسزایی خواهد داشت. 

ها دستورالعمل مشخصی ندارد و باید در  : استفاده از نسل پنجم در بسیاری از حوزه تدوین استانداردهای مختلف

 های قبلی شبكه نیز موضوع دیگری است که باید به آن توجه شود. ها اقداماتی صورت گیرد. سازگاری با نسلاین زمینه 

ای برای استفاده از نسل پنجم در صنایع مختلف وجود ندارد. برای  : هنوز معماری یكپارچه نبود پلتفرم مشترک

 گذاری دانش در این زمینه، باید پلتفرمی مشترک ایجاد گردد. اشتراکتعامل هرچه بهتر و همچنین به  

 رایانش ابری 

صورت به رایانش  افزاری  افزاری و نرم ای از منابع سخت مجموعه در آن  رایانش ابری روشی نوین در پردازش است که   

شمار خدمات دلیل مزایای بی موبایل به  کاربردهای  بسیاری از  امروزه،  شود.  ارائه می برای کاربران  پذیر و مجازی  گسترش 

 رتند از:اها عببردهای رایانش ابری برای سازمان راز کا برخی اند.ابری به این پلتفرم مهاجرت کرده 

های فناوری  روزرسانی زیرساخترایانش ابری به یا استفاده از  :  و فناوری اطلاعات سبز  هاکاهش هزینه زیرساخت 

توانند از رایانش ابری برای انتقال خدمات خود به  ها می سازمانتر خواهد شد.  هزینه تر و کم بسیار ساده  اطلاعات نیز

شود. همچنین  یک محیط مجازی استفاده کنند که باعث کاهش مصرف انرژی ناشی از ایجاد یک زیرساخت فیزیكی می 

 شود. منجر به استفاده کارآمدتر از توان محاسباتی و زمان می 
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انعطافپذیری بالاو مقیاس   وکارچابکی و تمرکز کسب  به سازمان پذیری مدل :  ابر  بر  مبتنی  ها  های عملیاتی 

تر و کارآمدتر  تری برای محصولات جدید داشته باشند. این امر از پاسخ سریع های توسعه کوتاه دهد تا چرخه اجازه می 

توانند مقیاس اند به راحتی می های مخابراتی که به ابر مهاجرت کرده شرکت   کند.به نیازهای مشتریان پشتیبانی می 

   . کنونی خود را افزایش دهند 

کننده خدمات ابری، موظف به مدیریت فناوری خواهد بود  تأمین : قابلیت اطمینان خدمات و تدوام کسب و کار

.  کند و از همین جهت، سطح بالاتری از محافظت داده و امكان بازیابی اطلاعات را در صورت از دست رفتن فراهم می 

های حساس مانند بارهای با تناوب بالا، کند تا به سرعت از موقعیت های مخابراتی کمک می رایانش ابری به شرکت 

به های سختحملات هكرها، خرابی  ترمیم  امكان  این روش  در  یابند.  موارد رهایی  این  نظیر  موقع سیستم  افزاری و 

 باشد. پذیر می امكان

از    های گوناگون، به سفارشی نمودن بیش ترکیب قدرت پردازشی بالقوه نامحدود و داده :  ارتقاء تجربه مشتری

برسانند، کند تاخیر را به حداقل  های مخابراتی کمک می پیش محصولات منجر خواهد شد. رایانش ابری به شرکت

های  بینی نمایند و تجربه امنیت را تقویت کنند، پشتیبانی خودکار مشتری را ارائه دهند، ترجیحات مشتری را پیش

 چند پیشنهاد دهند.دیجیتال امنی 

 های مرتبط با رایانش ابری چالش  

توانند ها نمی است. سازمان افزارهای ضروری بسیار مهم  های مالی، شخصی و نرم: محرمانه بودن و امنیت داده امنیت

گیرانه در  ها بایستی همواره خواستار اعمال اقدامات سختخطر از دست رفتن امنیت را تحمل کنند. در نتیجه سازمان

ترین استانداردهای  کارگیری دقیق کنندگان خدمات باشند تا ضمن اطمینان از به ها از سوی تأمین جهت امنیت داده 

 امنیتی، رضایت مشتری جلب گردد. 

 

های متعلق به مشتریان در داخل کشور  ها و قوانین حاکم بر آنها نیاز دارند داده : بسیاری از سازماننظارت و انطباق

های دیگر مانند سرورهای مشترک  ها با داده باقی بماند. برخی از مقررات مربوط به انطباق، مستلزم این است که داده 

هایشان در داخل ابر داشته  ها باید درک کاملی از مكان داده ها در هم آمیخته نشوند. در نتیجه، سازمان یا پایگاه داده 

 باشند. 

   هاکلان داده 

ای نظیر پروفایل مشتریان،  های مخابراتی است. حجم انبوهی از منابع داده های راهبردی شرکت یكی از دارایی ها  داده

ها، الگوهای استفاده مشتری، داده مكانی و نظایر این موارد وجود دارد. حفظ و نگهداری مشتریان، شناسایی  داده دستگاه 

برنامه  بالقوه هدف،  برای صنایع مخابراتی  ریزی و بهینه و مدیریت مشتریان  از جمله مزایای کلان داده  سازی شبكه 
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گرفتند قبلاً نادیده می کنند تا هدفمندتر عمل کرده و مواردی را که  گیران کمک می به تصمیمها  تحلیل داده  باشد.می 

های کلیدی  شده، بكارگیری فناوری کلان داده و تحلیل داده، فرصت را مورد توجه قرار دهند. بر اساس تحقیقات انجام 

به    1رسانی به مشتری، معرفی محصولات پاسخگووکار، شناخت و خدمتهایی از قبیل ارتقاء هوشمندی کسبدر زمینه

بهینه  و  تسریع  فرایندهای کسبمشتری،  هزینه سازی  کاهش  و  مشتریان  از  دائم  پشتیبانی  برقراری  فراهم  وکار،  ها 

 . کند می

رقبا   ریمخابراتی با سا یهاشرکت دی یکل  زیوجه تما  ،یتجربه مشتر یسازنه یو به  بهبود: یتجربه مشتر تی ریمد

شرکت جزئ  راتی مخاب  یهااست.  هدف   ان،یمشتر  لیپروفا  اتیبراساس  را  پ  گذاریآنها  و  کاملا    شنهادات یکرده 

حوزه عبارتند   ن یدر ا  ی د یکل  یاز موارد کار   ی. برخند ینمای را ارائه م  یبراساس رفتار و تجربه مشتر   ایشدهیسازیشخص

 ت بهنگاممراقب و  ریزش  بینیتحلیل و پیش ، یشترسفر م لی و تحل  هی شده، تجز یسازیهدفمند و شخص  یابیاز: بازار

دهندگان به دنبال استفاده گسترده  از منابع ارزشمند بوده و ارائه   ی كیشبكه،    ت یظرف:  شبکه  یسازنه یو به  لیتحل

کلان   تحلداده از  و  م  لیها  و  موثر  نظارت  جهت  ا  تیظرف  تیرید داده    ت، یظرف  ینیبش یپ  یهامدل  جادیشبكه، 

 . باشند ی توسعه شبكه م ی زیردرخصوص برنامه  یر یگم یو تصم یبند ت یاولو

دهندگان خدمات، استفاده از کلان داده جهت بهبود  ارائه  یبرا  ید یکل  یهاحوزه   گری د  از :  یات یعمل  یهال یتحل

  ی هاحلها از راه شرکت نیاست. ا ید یکل یهااتیدر انجام عمل هانه یدر هز ییجوو صرفه  ندهایبهبود فرا ،ی بازده داخل

به حداقل رساندن    ، یبریسا  تی شبكه و امن  ت یریبه حداقل رساندن نشت درآمد، مد   رینظ  ی کلان داده در موارد متعدد 

 .  کنند و رفع آنها استفاده می  انیفعالانه مسائل مشتر ییبا توجه به شناسا یساززمان سفارش تا فعال 

 

 

از منابع متنوع در    یبه حجم گسترده و ارزشمند   یابیدست  لیدل  خدمات به   دهندگانارائه :  درآمد از داده   کسب

 نی از ا  ی مشترکن، مكان آنها، استفاده شبكه، دستگاه، استفاده برنامه و موارد  یشناس تی حال رشد داده شامل جمع

دارا حجم  باشند ی م  یفردمنحصربه   یایمزا  ی دست،  وجود  به  توجه  با  از  .  شامل  دادهزیادی  مشترکین  های 

  ، ی مخابرات   یهارکت در ش   دست  نیاز ا  ی، مكان آنها، استفاده شبكه، دستگاه، استفاده برنامه و موارد یشناس تیجمع

 باشد ی قدرتمند فراهم م  یمنظور ارائه آمارهاداده به   یهامجموعه  نیا  ییو شناسا  عیتجم  ،یسازامكان استخراج، مدل 

 وکارها باشد. کسب  ریسا ی برا ی ارزش مشهود ی دارا تواند ی که م

 

1 Responsive Products 
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 داده  لیمرتبط با کلان داده و تحل یهاچالش  

ناکامل  یناهمگن انسان یو  برخلاف  دستگاه:  م ها،  درک  را  همگن  اطلاعات  فقط  نمکنند یها  دستگاه   تواند ی . 

ها کارآمد داده   لیو تحل   ه ی تجز  ی برا  ق یها با ساختار دقداده   نرو، یکند. از ا  ییرا مانند انسان شناسا  ف یظر  یهاتفاوت 

 ها منجر شود.  داده   ادرستن لیتحل به ناقص  یهاهستند. داده  ی ضرور

و سرعت    ابند یی م  ش یافزا  یاز منابع محاسبات  ترع یها سرحجم داده   نكه ی: با توجه به اداده   دیو سرعت تول  شیافزا

 ازی آنها ن  ل یها و تحلحجم از داده   ن یا  ت یریمد   ی برا  یاثابت است، روش نوآورانه   شانیهات یها به علت محدودپردازنده 

 است. 

آنجاهاداده   تیو امن  یخصوص  میحر  حفظ از  ها مهم هستند، موجود در مجموعه داده   یهاداده   شتریب   کهیی: 

 نیگذاشتن ابه اشتراک  لیدل نی برخوردار است. به هم ییبالا تیاز اولو یتیامن یهاآنها در مقابل نقص  تیامن نیتضم

 .کنند  ت یریآن را مد  یبه درست د یها باکه سازمان  تاس  ی مورد  یتیامن داتیثالث و امكان تهد  یهاها با طرف داده 

 فناوری رنجیره بلوکی   

های ساختارمند با قابلیت ثبت مجموعۀ زیادی از اطلاعات دانست که  ای از بلوک توان مجموعهرا می   زنجیره بلوکی 

و با امنیت بالا و با اطمینان از حفظ محرمانگی،    کرده ها دسترسی پیدا  توانند بدون محدودیت به این بلوک افراد می 

ثبت کنند.   را  فناوری فرصت اطلاعات خود  و مزیتاین  و شفافیت، کاهش  ها  امنیت، سرعت  افزایش  هایی همچون 

های سریع، کمک به توسعه پایدار و ارتباطات موثر در زنجیره ارزش،  ها، تراکنش ها، ردیابی محصول، حذف واسطه هزینه 

  زنجیره بلوکیهای کلیدی این فناوری باز بودن آن است. ویژگی دیگریكی از ویژگی دهد،  ها قرار میرا در اختیار سازمان 

  ویكرد متمرکز نبودن آن است.ر

 

 

 

تسهیل فرایندهای انتقال پول و افزایش شفافیت فرایندهای پولی با   -1عبارتند از   این فناوریهای  برخی از فرصت

از   بلوکیاستفاده  دارایی  -2،  زنجیره  از  امن  نگهداری  به منظور  نوین  راهكارهای  دیجیتال،  ایجاد  در    -3های  رتقاء 

امنیت و بهبود فرایندهای    - 4گذاری و  فرایندهای تامین سرمایه و سرمایه با  از اطلاعات سازمانی  حفظ و نگهداری 

 این فناوری عبارتند از:  دی یهای کل ویژگی زنجیره بلوکی.  سازمان با استفاده از پتانسیل 
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کل  شفافیت  ،  دارند دسترسی  دفترکل توزیع شده  به  : از آنجا که تمامی اعضای شبكه  1تغییر ناپذیری شفافیت و  

-چین، برگشتهای ذخیره شده در بلاکامكان تغییر در اطلاعات ذخیره شده وجود ندارد. تراکنش  ومجموعه بالا بوده  

 ناپذیر هستند. 

شود.  یكسان تعریف میبرای تمامی کاربران    متمرکز اختیارات حكمرانی و نظارتهای غیر: در شبكهتوزیع شدگی

 گیرند.کنندگان در دسترس عموم قرار می ها و شرکتتمامی اطلاعات مربوط به تراکنش

برد. تمامی اطلاعات  امنیت اطلاعات را بالا می زنجیره بلوکیهای رمزنگاری در استفاده از الگوریتم : افزایش امنیت

 .قابل شناسایی است ترین دستكاری در اطلاعاتاند و کوچک نگهداری شده رمزنگاری شده 

کند. قرارداد هوشمند، معاملات و فرآیندهای تسویه  امكان پرداخت آنی را فراهم میزنجیره بلوکی  :  2تسویه سریع 

 دهد.مربوط به آن را به صورت تضمینی و خودکار انجام می 

 زنجیره بلوکی های مرتبط با فناوری چالش 

قانونی، موانع بازگشت سرمایه،  جایگزینی سیستم   مشكلات  به  نبود فرهنگ سازمانی، نگرانی نسبت  های موجود، 

های داخلی، بدبینی نسبت به آینده فناوری و اولویت ها با رقبا، نبود توانمندیگذاری داده حساسیت نسبت به اشتراک

 . باشد ها میهای جدی استفاده از این فناوری در سازمانها، چالشنداشتن آن در برنامه راهبردی شرکت 

های تاریخی  سازد و امكان تغییر در داده ها و تعاملات را شفاف می تراکنش  زنجیره بلوکی : فناوری چالش شفافیت

 ها و افراد مزیت محسوب نشود.  سازد. این مزایا ممكن است برای برخی از سازمان را تقریباً غیرممكن می 

گذاری  المللی، مسئله قانون های جدی در این حوزه در سطح ملی و بین: از جمله چالش وجود خلأهای قانونی

های این فناوری، نهادهای مختلف و متعارض در  ها و ابهام باشد. در سطح کلان، به دلایل متعدد از جمله پیچیدگیمی 

گذاری، در اولویت نبودن فناوری و مواردی از این دست، چالش  گذاری و سیاستگیری، کندی فرایندهای قانون تصمیم 

 چین دو چندان شده است.  گذاری برای بلاکقانون 

  حوزۀ   در  خصوص به   یادگیری   کلیدی  هایبنیان   از   : یكیهای نوینالمللی در حوزه فناوری فقدان تعاملات بین 

  المللی، بین   تعاملات  و  هاهمكاری   توسعه   در   موجود   موانع  دلیل   به.  است  المللیبین  تعاملات  نوین،   هایفناوری 

 .است شده  محدود  بسیار کشور  داخل  به المللیبین  تجربیات انتقال و  فناورانه یادگیری  هایفرصت

 افزوده  واقعیت 

  غات یتبل  ژه ی و به و  ی گوناگون از جمله آموزش، سرگرم  یهانه یرا در زم  ی ادیتوجه ز  ریاخ   یهاافزوده در سال  تیواقع

دو    ن یاز ا  یق یو کاربر را وارد تلف  دهد ی م  وند یپ  ی مجاز  یایرا به دن   ی واقع  ی ایدن  ی فناور  ن یبه خود جلب کرده است. ا

 
1 Immutability 
2 Faster Settlement 
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و    لم یف  ر، یصورت تصو و به   یدنی پوش   یهانک یهوشمند و ع  یهای گوش در دو نوع    توان یافزوده را م   ت ی. واقعکند ی م

 د. شوی افزوده ارائه م تیواقع ی کاربردها  یادامه برخ در.  داد  شینما یبعد سه شینما

ها ارائه نمود. کتاب مفاهیم را از طریق مستندات و  توان نسل جدیدی از  : با استفاده از واقعیت افزوده می آموزش

شود. همچنین این فناوری باعث ترویج بعدی متحرک ظاهر می هایی که در آن فیلم نمایش داده شده و عناصر سه کتاب

 شود.  دور میو تسهیل آموزش از راه 

جویی در  ها، صرفه های صنعتی باعث کاهش هزینه : استفاده از واقعیت افزوده در بخشتولید و تعمیر محصولات

هایی که باید خطا در آنها حداقل  شود. همچنین استفاده از این فناوری در بخش زمان و استفاده بهینه از مكان می 

از این فناوری در نصب و راه داردباشد، اهمیت   تولیدی  ها و سازمانها در کارخانهاندازی محصولات و ماشین .  های 

 .  نمودجویی اندازی، صرفه شود و با این کار در زمان و هزینه راه استفاده می 

به  توان  پیچیده می دستگاه  از یک  : با استفاده از واقعیت افزوده با اشاره کردن به هر بخش  تصویرسازی و نمایش

از پوشش اطلاعات مربوط به آن دست یافت. همچنین می  با استفاده  انسانتوان  برای  افزوده  ها، های خاص واقعیت 

 اطلاعات عمومی و خصوصی را در رابطه با آنها بدست آورد.  

   های مرتبط با واقعیت افزوده چالش 

های همراه مختلف است،  : یكی از مشكلات رایج در این حوزه عدم پشتیبانی تلفنافزاریهای سختمحدودیت 

های قوی دارد. هرچند با توسعه روزافزون فناوری،  افزارهای قوی و با پردازنده و رم چرا که واقعیت افزوده نیاز به سخت

 ای نزدیک برطرف خواهد شد.  توان امیدوار بود که این چالش در آینده می 

برنامه و ساخت  توسعه  کاربردیفرایند    هایویژگی   افزوده  واقعیت  های برنامه  از  هرکدام  که  آنجایی  از  :های 

  موارد این  از  برخی .  نیست  راحتی  کار  صرفه بهمقرون   و  مناسب  هایقیمت  با  آنها  ساخت  و  توسعه  دارد،  یفردمنحصربه 

  این   توسعه  ریسک   هاشرکت   از   بسیاری  دلیل   همین   به .  دارد  نویسیبرنامه   در   بالا  هایمهارت   و   تخصص  به   نیاز   نیز

 کنند.  قبول نمی  را  محصولات

 اجتماعی رسانه  

  ۀ نحو یاجتماع یهاگذاشته است. رسانه  ر یافراد تأث یبر تمام ابعاد زندگ ر، یدر دو دهه اخ  یتعامل  یهای توسعه فناور 

سازمان  تغارتباط  را  افراد  و  اجتماعات  همچن  رییها،  است.  روش   یاجتماع  یهارسانه   ن،یداده  در    یهابه  مختلف 

  ان یو فروش و خدمات مشتر  یاب یبازار  ع،یو توز  اتیها شامل توسعه محصول، عملارزش سازمان  ره یاز زنج  ییهابخش

از    ی فهم بهتر   توان یم  یاجتماع  یهاسانه . با استفاده از اطلاعات حاصل از رند ینمای م  جادیمختلف ارزش ا  ع یدر صنا

در توسعه محصول و خدمت،    هاده یها و گرفتن اارتباط و تعامل با آن   ی برقرار  یفرصت برا  جادیداشت. با ا  انیمشتر
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و نظارت بر    ینیبش یپ  یاطلاعات برا  نیاز ا  توانی م  نی. همچنگرددی ارائه م  یاشدهیسازی محصولات و خدمات شخص 

 نمود.   كپارچهی یاجتماع یهارسانه  یهات یرا با قابل عی توز  یندهایاز فرآ ی استفاده کرد و برخ ت فروش محصولا

 : شودی وکارها ذکر م کسب  ی برا ی فناور نیا  یهارصت از ف یدر ادامه برخ

 کارکنان  ان یبهبود ارتباط م •

 یبرندساز •

 غاتیتبل  یفروش و اثربخش شیافزا •

 دانش   تیریو مد  یسازمان یندهایفرا  یبهبود اثربخش •

 های بازاریابی و تبلیغاتکاهش هزینه •

 

 ی اجتماعی هارسانههای مرتبط با چالش 

افراد    یموضوع افشا شدن اطلاعات خصوص   ، یاجتماع  یها : با گسترش روزافزون استفاده از رسانه یخصوص  میحر

که اطلاعات   یشده است. هنگام  لیتبد   کند،ی م  د یافراد را تهد   ی خصوص  م یجامعه و حر  یکه سلامت روان   یبه موج

 .  شودی رو مآن با چالش روبه   عی کنترل توز یبرا  رد،یگیقرار م  یاجتماع یهاشبكه  یبر رو  دئویو  ای ر یتصو ،یشخص

  ،یاجتماع  یهااز ناشناس بودن در رسانه   یو قدرت ناش   تی : احساس امنیاجتماع   یهادر رسانه   ینترنت ی ا  جرائم

 آن را انجام نداده است.  ی واقع ی ایهرگز در دن ی فرد عاد کی که   کند ی م ی نترنتیبه ارتكاب جرائم ا قیشخص را تشو 

وکارها کسب   یبرا  یاصل  یهااز چالش   یكیرسانه    ایکانال    کی  تیعدم مجوز دولت به فعال  ای: مجوز  یاس یس  عوامل

 . باشد ی م یاجتماع یهادر استفاده از رسانه 
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   پیشنهاداتارائه  و  گیرینتیجه 5
با افزایش شتاب دیجیتالی شدن جهان،  روند رشد اقتصاد دیجیتالی در جهان به سرعت در حال افزایش   بوده و 

های نوین در  کارگیری فناوریشود. در این رابطه، تمرکز بر به شكاف دیجیتالی کشورهای در حال توسعه نیز بیشتر می

ها و عملكردها و ارائه خدمات جدید ها و افزایش قابلیت، کاهش هزینههاصنایع مختلف که منجر به افزایش ظرفیت

ارتباطهب و  و  اطلاعات  فناوری  بخش  در  است.  می  اتویژه  و ضروری  مهم  بسیار    تا   شد   تلاش   گزارش   نیا  در شود، 

کا  شده  یبررس   اطلاعات  یفناور  و   ارتباطات  صنعت  توسعه  بر  گذارر یتاث  نینو  یهایفناور این و  با  مرتبط  ربردهای 

استفاده    -2،  اقتصاد دیجیتالتوسعه    - 1معرفی شوند. بدین منظور موضوعات  ها  های در تحول دیجیتالی سازمانفناوری

  ی مورد بررسی مخابرات   هایشرکت  ی تالیجی تحول دهای مورد توجه در  حوزه  -3و    اهسازماندر  نوظهور    های از فناوری

 قرار گرفت. 

 اقتصاد دیجیتالتوسعه  

كه چگونه  نیا  در اقتصاد دیجیتال بر   .استای آن  های توسعهمولفهمند بررسی و شناخت  دیجیتال نیاز  ادتحلیل اقتص

دستیابی    /خلقبه  های دیجیتال(  پلتفرمبویژه  )  های کسب و کار اقتصادی داده محورها و مدلاز طریق فعالیتن  توایم

یا  های اصلیجنبه  -1  دسته تقسیم کرد:توان به سه  را می  اجزاء اصلی اقتصاد دیجیتال شود.  می   رسید تاکید   ارزش 

های اصلی  پردازشگرها(، فناوری رساناها،های جدید و اساسی )نیمهشامل فناوری:  ای اقتصاد دیجیتالهای پایهجنبه

های  بخش -2، های مخابراتی( هستند شبكه فزا )اینترنت وهای توانها و و سایل ارتباط از راه دور( و زیر ساخت)رایانه

های  با فناوری  مرتبط که محصولات یا خدمات کلیدی  ل  های دیجیتامانند پلتفرم  فناوری دیجیتال و فناوری اطلاعات

دیجیتال  می   اصلی  تولید  و  را  از بخشگسترده  ایمجموعه  -3کنند  و خدمات فناوریکه    های دیجیتالی شدهتر  ها 

 . ها، توریسم و حمل و نقلبه طور مثال امور مالی، رسانه  یرند گمورد استفاده قرار میدر آنها  دیجیتال به نحو روزافزونی  

اند برای رشد  کنندگان، خریداران و نیروی کاری که از لحاظ دیجیتال مجهز شـده و آموزش دیدهوجود مصرف 

های دیجیتال  سطوح مختلف زیرساختبه  توجه  نیازمند    اقتصاد دیجیتالیی  پویا  اقتصاد دیجیتال بسیار ضروری هستند.

( و  های ابریو زیرساخت  )مراکزداده   های دادهزیرساخت،  ارتباطات  های دیجیتال اصلی برای ایجاد زیرساختاز جمله  

های  استفاده از زیرساختسازی و  پیادههای الكتریكی برای  زیرساختتوجه به  علاوه بر این  باشد.  می  های دیجیتالپلتفرم

 .دیجیتال لازم و ضروری هستند 

های دیجیتال و فناوری  های مرکزی و بخشهای بخشاندازه  بر روی  ترین سطوحایتاثیرات اقتصاد دیجیتال در پایه

های مرتبط با اقتصاد دیجیتال  گذاری و سیاستهایی که به سرمایه آن بخش  به خصوص اطلاعات )یا بسترهای مناسب(  

 . توابسته اس  باند کارگیری پهنبه و  های دیجیتالگذاری در زیرساختسرمایهنیاز دارند مانند 
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در حال توسعه، روز به    یارزش در کشورها  ی ابیخلق و دست  ی برا  تالیج ید  زننده برهم  ی هاینوآور  ی امدهایپ  درک 

های جدید کسب و کار در اقتصاد  در مدل است.  گرا رویكردی کانال  کند. اقتصاد دیجیتالی م دایپ  یشتریب   تیروز اهم

پلتفرمی  -1ای محرک خلق ارزش هستند:  نیروی جدید و مرتبط با هم وجود دارند که به نحو فزایندهدیجیتال دو  

با ارزش   ی منبع اقتصاد  کی  تالیجی د  یهاداده های دیجیتال در حال گسترش به پول.  تبدیل انبوه داده-2شدن و  

   کرد. یی از آن درآمدزا توان ب که  شوند   لیتبد   یتالی جیکه به هوش د  یهستند، زمان ندهیفزا

آنها را مییک مشخصه مهم پلتفرم آنهاست که  و    تعاملی های  توان به دو گروه اصلی پلتفرمها عملكردهای مهم 

نوآوریپلتفرم اثرات  می  تعاملیهای  پلفترم  .تقسیم کرد  های  باشند. از بخش  برخیدر  زنندگی  برهمتوانند  ها داشته 

.  آنها  ها برای بزرگ شدن سریعهای خاص اثر دارد و هم بر توان شرکتبخش  تعاملات بین کردن هم بر  فرآیند پلتفرمی 

افزار محور  های کلیدی نرماقتصاد دیجیتال ارتباط نزدیكی با پیشرفت در چندین فناوری پیشرو، از جمله فناوریتحول  

هایی را شامل  های نوظهور طیف وسیعی از دستگاه فناوری سایر  ، تحلیل داده و هوش مصنوعی دارد.  زنجیره بلوکیمانند  

 شود که کاربر با آنها سروکار دارد می

ممكن است بیش از پیش شكاف دیجیتالی بین مناطق شهری و روستایی را بیشتر کند زیرا تقاضا  نسل پنجم تلفن همراه  کارگیری  به •

 است. در مناطق روستایی کمتر ه برای شبك

مفید هستند. این امر به ویژه    (MSMEs)های بسیار کوچک، کوچک و متوسط  برای سازمان  ابری  انش یرابرخی از خدمات رایگان   •

 تواند مانعی برای ایجاد کاربردها و ارائه آن باشد، مهم است.  افزار دارای مجوز میهزینه نرمه درجاییك

ها در اقتصاد  زیرساختهای  یكی دیگر از جنبهها  )در مراکز داده( و ترافیک داده های دیجیتال  و توانایی ذخیره و پردازش داده  ظرفیت •

 شود.  میکاهش تاخیر و کاهش هزینه استفاده از پهنای باند   باعثداده به کاربر . نزدیكی محور استداده

 عبارتند از:   تالیجیاقتصاد د های مختلف ای بخشراهبردهای پیشنهادی برای توسعه

و    اوریفن  ه،یسرما  یازهایکه ن  ییهاشرکت  یبرا  یگذارهیسرما  یها فرصتایجاد    -2ی،  گذارهیجذب سرما  -1:  تالیجیدهسته  بخش   •

 یابرزیرساخت ارائه خدمات در رقابت ایحاد  -3، دارند  ییمهارت بالا

ل،  ادیجیتاز اقتصاد    ی ناش  یاتمالی  افزایش کارآمدی سیستم درآمد   - 1)خدمات دیجیتال/ اقتصاد پلتفرمی(:    تالیجید   اقتصاد بخش   •

  یهافرصتحمایت از    - 4،  بر داده  یکسب و کار مبتنحمایت از توسعه    -3،  تالیجید   یهاپلتفرم  در    یگذارهیسرما  یهافرصتایجاد    -2

 ی(خارج تالیجید خدمات آورندگانفراهم  فراهم آوردگان )بویژه ی رقابتایجاد فضای  -5، تالیجید  یهاستمیدر اکوس دیجد

  ها کسب درآمد از داده  یها برافرصتایجاد    - 2،  کیدولت الكترون  قیخدمات از طر  ییکارا  شیافزا  - 1اقتصاد دیجیتالی شده:  بخش   •

  ی هاشدن بخش  یتالیجید  ریزی توسعهبرنامه  - 4ی شده،  تالیجید  یهاپلتفرم  یرقابتها و مزیت  فرصت  شیافزاحمایت در    -3)داده باز(،  

 مصرف کننده  متیکاهش قکاربران و  انتخابحمایت از بهبود دسترسی و افزایش  -5، مختلف
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 اهسازمانبرای نوظهور  هایفناوری 

  افزایش کارایی هزینه،   - 1توسعه شامل    ی هامحرکدو متغیر    بر   یمبتن   نوظهور   ی هر فناور  یارزش سازمان  لیتحل

  شیافزا  - 5و    وری کارکنان بهبود بهره  -4،  انعطاف پذیریو    ی آورتوانمندسازی تاب  -3  بهبود سرعت و چابكی،   -2

  - 2خطرات امنیت سایبری،    - 1شامل  ی فناور   هر   استقرار   سکیعوامل رو  بهبود محصولات و خدمات    ق یدرآمد از طر

  - 5،  بلوغ بازارگاه/ فروشنده  -4  در دسترس بودن استعداد،  - 3،    یو خدمات فعل   ندهایفرا  بیو تخر  یسازادهیهزینه پ

-در میان ارزش   .باشد می  انطباق با رگولاتور  یهاچالش  -7ی و  تطابق معمار  /یدگیچیپ  -6  جغرافیای سیاسی.خطرات  

هایی که به بالا ها است. فناوریآوری شرکتها برای کسب و کارها مهمترین ارزش، بالا بردن تابفناوری  ای اصلیه

ها برای کسب و کارها قرار دارد. بهبود  کند در رتبه بعدی ارزش محوری فناوریوری کارکنان کمک می بردن بهره 

های نوظهور  ی در فناوریارذ گه یسرماهای متوسط برای  سازمان  ت یلوو ا  چابكی و سرعت نیز در رتبه بعدی قرار دارد. 

 های ذیل باشد:تواند شامل حوزهمی

شبكه خصوصی   جایگزینی  برای  ZTNA  خطرات  و  مزایا  ارزیابی  -2  و(  MDR)  شده  مدیریت  پاسخ  و  شناسایی  -1ی: شامل  بریسا  تیامن  •

   (VPNمجازی )

کاری،    جریان  همكاری   ابزار  و  Workplace Analytics  کاری  محیط  تحلیل   سازیپیاده  - 1ی: شامل  دورکار  و   ی بیترک  یکار  یهاطیمح •

 پردازش   دستیابی  و   پذیرش  -3و    .کنند   تقویت  را  ترکیبی  و  دور  راه   از  کار  هایزیرساخت  که  امنیتی  و   ابری  هایفناوری  استقرار  -2

 ( NLP) طبیعی زبان

  داخلی،  هایمعماری  بهبود  در  AIOps  و   ی ماشین  یادگیری  ،( AI)  مصنوعی   هوش  هایپلتفرم  زمینه  در  زیرساخت  عملیاتی   کارایی   بهبود •

 دیجیتال کارهای و کسب ایلبه محاسبات و ابری

های متوسط عبارتند  بالاتر برای سازمان  اولویت با  های  فناوریهای نوظهور،  یفناور   یارزش سازمانبا توجه به تحلیل  

  از:

 و تحلیل ترافیک شبكه افزار شبكه گسترده تعریف شده نرم: شبكه •

   امنیت ارکستراسیون، اتوماسیون و پاسخگوییهای حلراهو  (NDRشَبكه )تشخیص و پاسخ : امنیت •

 ی  انینقطه پا كپارچهی تیریمدو  شهروند سازیابزارهای یكپارچه : محیط کاری دیجیتال •

فناوری اطلاعات  های عملیات هوش مصنوعی  و پلتفرم  : پایش تجربه دیجیتال، اتوماسیون رباتیک فراینداتوماسیون فناوری اطلاعات •

(IAOps) 

 ی  مجاز نیماش ی ابی و باز یریگبانیپشتو  گیری داده ابریپشتیبان: داده گاه ی و پا یسازرهیذخ •

خدمات ابری   افزار زیرساخت فوق همگرا،(، نرمiPaaSخدمت )  عنوان   به  سازییكپارچه  : پلتفرمزیرساخت رایانش و خدمات پلتفرم •

 ترکیبیهوش مصنوعی و رایانش ابری 

  تسهیل عملیات بدون وابستگی به مكان است.، های بزرگدر شرکتنوظهور های فناوری  مهمترین عامل استفاده از

در این زمینه توانمندسازی کسب و کارها با استفاده از فناوری و همچنین افزایش اثربخشی حوزه فناوری اطلاعات به  

 است.  مورد توجه  عنوان زیرساخت تسهیل عملیات
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  های ذیل باشد:تواند شامل حوزههای نوظهور میی در فناوریارذ گه یسرماهای بزرگ برای سازمان تیلووا

های داده و تحلیل  سازی ظرفیتفعال  - 2خودخدمت،  افزایش ارائه خدمات به صورت    -1: شامل  توانمند کردن فناوران کسب و کارها •

 های پیچیده گذاری روی مدیریت ابری برای پشتیبانی محیطسرمایه -3، داده

های توزیع  ها برای محیطشبكهپیكربندی   - 2،  سازی نقاط دسترسیتمرکز بر امن  -1: شامل  تسهیل عملیات بدون وابستگی به مكان •

 های لبهتمرکز بر زیرساخت -3و  شده

 خودکارسازی فناوری اطلاعات   -2و  سازی و پایگاه دادهذخیره  -1: شامل سازی حوزه فناوری اطلاعات بهینه •

های بزرگ عبارتند  بالاتر برای سازمان  اولویتبا  های  فناورینوظهور،    های یفناور  یارزش سازمانبا توجه به تحلیل  

  از:

 لبه سازی( و شبكه VPLSسازی کانتینر، خدمات شبكه محلی مجازی )سازی مبتنی بر اینترنت، شبكهشبكه :شبكه •

 حفاظت نقطه انتهایی   و پلتفرم  (EDR)پلتفرم حفاظت بارکاری ابر، آزمون پویای امنیت کاربرد، تشخیص و پاسخ نقطه انتهایی:  امنیت •

 های پذیرش دیجیتالحلو راه ابزارهای همكاری جریان کارهای همكاری تیمی، : وسیلهمحیط کاری دیجیتال •

اطلاعات • فناوری  تجربه  اتوماسیون  پایش  پلتفرم:  )دیجیتال،  اطلاعات  فناوری  مصنوعی  هوش  عملیات  و  IAOpsهای  ابزارهای  ( 

 اتوماسیون و ارکستراسیون شبكه 

  افزار تحلیل فایلنرمو  ی ابریلیتحل داده گاهیپااشیا،  سازیذخیره: داده گاه ی و پا یسازرهیذخ •

( پلتفرم به عنوان خدمت تحلیل کسب  Cloud ERPابر )   سازمانیمدیریت منابع  ،  کانتینر  مدیریت:  زیرساخت رایانش و خدمات پلتفرم •

 و خدمات ابری هوش مصنوعی APIپلتفرم به عنوان خدمت مدیریت های تحلیل توزیع شده، و کار، سیستم

 یمخابرات هایشرکت یتالیجیتحول دهای مورد توجه در حوزه 

های توسعه  با افزایش انتظارات کاربران برای افزایش ظرفیت و کیفیت شبكه، صنعت تلكام به منظور مواجهه با چالش 

  اینترنت اشیا، هوش مصنوعی،ها، و مخاطرات امنیتی مرتبط ناگزیر به استفاده از جدید فناوری مانند  بهره وری سیستم 

های ذیل  تواند شامل حوزههای نوظهور میدر فناوریمخابراتی    یهاشرکت   تیلووا  .باشد ها و رایانش ابری میداده   کلان 

 باشد: 

فناوری هوش مصنوعی هوش مصنوعی و  می   :  کیفیت خدمات  افزایش  تولید،  افزایش سرعت  و  به کنترل  تواند 

گیری  مدیریت و تصمیم ها،  های حفظ امنیت اماکن مهم، امنیت داده همچنین در زمینه   وری فرایندها کمک نوده وبهره

-گیرد. کاربردهای مطرح در برای شرکتکاوی مورد استفاده قرار  ها، تشخیص هویت، بازیابی اطلاعات و وب در سازمان

سازی فرایند مدیریت مراقبت از مشتری کمک،  جویی و بهینهدستیار مجازی برای صرفه -1های مخابراتی عبارتند از 

اند مانند ورود داده، سازگاری یا اعتبارسنجی کاربردها های بک اتوماسیون رباتیک فرایند برای خودکارسازی فعالیت   -2

  - 4ها و  های خودسازمان به منظور بهبود خودکار کیفیت شبكه و خدمات ارائه شده به مشتریشبكه   - 3و فرایندها،  

ها یكی از موانع  کیفیت و جامعیت دادهها و خاطراتی امنیتی شبكه.  یادگیری ماشینی برای شناسایی مقابله با ناهنجاری

های عامل اصلی توانمندی و تاثیرگذاری هوش مصنوعی  کارگیری هوش مصنوعی است کیفیت و کمیت دادهاصلی به 

  باشد.می
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  تحلیل داده، برای درک بهتر  - 1های : برخی از کاربردهای اینترنت اشیا در صنعت مخابرات در حوزهایاینترنت اش

و  مشتریان  رفتاری  مدل   الگوهای  پیش توسعه  صنعت،  های  آتی  روندهای  نگاری  آینده  و  گسترده    - 2بینی  شبكه 

پایش تجهیزات با هدف اطمینان از عملكرد پایدار و بدون وقفه شبكه    - 3توان مصرفی،    جوییمصرف در جهت صرفهکم 

های راه دور و تجهیزات شبكه از طریق شخیص  امنیت هوشمند سایت  -4و همچنین مدیریت از راه دور تجهیزات و  

رخدادهای امنیتی و به کارگیری هشدارها و اقدامات مقابله در زمان واقعی. با توجه به حضور سنسورهایی که به طور  

باشد. مالكیت می   های مهم این فناوری باشند، مسئله حریم شخصی یكی از چالشمی   هاآوری داده ل جمع دائم در حا

چالشداده از  دیگر  یكی  اطلاعات  و  قانون ها  است.  انی حوزه  مهم  روش ها  برای  موجود  برای  های  که  های جدیدی 

 ها وجود دارد، پاسخگو نمی باشد.دسترسی به این داده 

صورت مجازی و  افزاری رایانش را به افزاری و نرم ای نامحدود از منابع سخت: رایانش ابری، مجموعه رایانش ابری

های مخابراتی عبارتند های رایانش ابری برای شرکتدهد. مزیتآورندگان خدمات قرار میپذیر در اختیار فراهم گسترش 

زیرساخت  -1از   هزینه  سبز،   هاکاهش  اطلاعات  فناوری  توسعه  مقیاس   -2و  و  واسطه  پذیری کسبچابكی  به  وکار 

قابلیت اطمینان خدمات و تدوام کسب و کار با استفاده از سطح   - 3های عملیاتی مبتنی بر ابر و  پذیری مدل انعطاف

ات از  کنندگان خدمها از سوی تأمین بالاتری از محافظت داده و امكان بازیابی اطلاعات. حفظ امنیت کاربردها و داده 

قوانین حاکم بر سازمان و کشور از دیگر   ها بای اصلی رایانش ابری است. نظارت و انطباق شرایط مكان دادههاچالش

 باشدمی  این حوزهموضوعات مطرح در 

ها، الگوهای  مشتریان نظیر پروفایل کاربر، داده دستگاه  های مخابراتی حجم انبوهی از منابع داده : شرکت هاکلان داده 

های مكانی دسترسی را در اختیار دارند که تحلیل آنها به حفظ و نگهداری مشتریان، شناسایی و مدیریت استفاده و داده

و  هدف  بالقوه  بهینه برنامه   مشتریان  و  کمکریزی  شبكه  دادهمی   سازی  کلان  کاربردهای  شرکتکند.  برای  های  ها 

  یسازنه یبه  - 2ی،  شتر رفتار مو    ل یپروفاتحلیل  براساس    یتجربه مشتر   یسازنه یو به  بهبود  - 1مخابراتی عبارتند از  

برنامه   ی ریگم ی تصمو    تیظرف  ینیبشی پ  یهامدل   جاد یابا    شبكه فرا  - 3،  توسعه  یزیردرخصوص  و    ندهایبهبود 

ها یكی  داده  ی و ناکامل   یناهمگنی.  بریسا  ت یشبكه و امن  تی ریمد ،  اتیعمل  یهال یتحلاز طریق    هانه یدر هز  ییجوصرفه 

  شیافزااست. هداده ی تحلیل کارآمد لازمه ها داده   قیساختار دقاست.  داده   لیمرتبط با کلان داده و تحل یهاچالشاز 

 باشند. می  های این حوزهدیگر چالشاز  هاداده  ت یو امن ی خصوص میحر  حفظ ها و داده  د یسرعت تول
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