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 هافرصت  و  هاچالش  ؛متاورس   عنوان گزارش:

 گری و امنیتواقعیت افزوده، واقعیت مجازی، فناوری ارتباطی، تنظیممتاورس،  کلمات کلیدی: 

مطالعات راهبردی،  پژوهشکدهتهیه کنندگان: پژوهشکده فناوری اطلاعات )علیرضا منصوری و مریم طایفه محمودی(، 

 پژوهشکده امنیت فاوا 
 1402نشر:    سال

 

 حقوق معنوی این اثر متعلق به پژوهشگاه ارتباطات و فناوری اطلاعات است و استفاده از آن با ذکر ماخذ بلامانع است.  
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 خلاصه مدیریتی  

باشد که هایی که امروزه مخاطبان زیادی را به خود جذب نموده، متاورس/ فراجهان می یکی از جدیدترین فناوری 

است که مانند  بدیهی  سازد.  گیری از فضای مجازی را با هویت مجازی برای افراد فراهم میامکانات متنوعی جهت بهره

های  هایی به همراه خواهد داشت که مشارکت بخش ها و چالشفرصت هر فناوری دیگری، استفاده از این فناوری نیز  

طلبد. بدین  های این حوزه می سازی پروژه گذاری و عملیاتی ریزی، سیاستدولتی، خصوصی و دانشگاهی را جهت برنامه 

گری  های ارتباطات، خدمات فناوری اطلاعات، امنیت فاوا، تنظیم منظور، در این گزارش از منظرهای مختلف زیرساخت

 شود.  های این حوزه پرداخته می ها و چالش گذاری به بررسی فرصتو مقررات 

های لازم  از دیدگاه فناوری ارتباطات، چالش عمده در متاورس، فراهم کردن زیرساخت ارتباطی پرسرعت با ویژگی 

جا حاضر  برای واقعیت افزوده، واقعیت مجازی، واقعیت ترکیبی، شبکه توزیع محتوا، با تأخیر اندک، همیشه و همه 

شود. از طرفی با توجه به نیاز  گزینة مناسبی به عنوان زیرساخت ارتباطی متاورس محسوب می   5Gاست. امروزه شبکه  

های هوش مصنوعی، توان پردازشی زیادی را  هایی نظیر پردازش تصویر، زنجیره بلوکی و الگوریتم متاورس به فناوری 

 . دارند ای های ابر و لبه نیز در این مقوله اهمیت ویژه و پردازش  استطلبد که نیازمند زیرساخت پردازشی قوی می 

  گیری شکل   حال  در   یا  نگرفته   صورت   متاورس   برای   مجزایی  اقدامات  کشورها   اغلب  در  هنوز  ،گریدر حوزة تنظیم 

  ، (هوشمند   قرارداد  فقط   نه  و)  مجازی   فضای  در  قراردادی  مسائل  ها؛دارایی   مالکیت  معنوی؛  مالکیت  مواردی مانند   .است

 خدمات   و  بازارها  مصنوعی؛  هوش   بکارگیری  از  ناشی  مسائل  خصوصی،  حریم  داده،  از  حفاظت  کننده؛مصرف   از  حمایت

کشور ما با سایر کشورها این است    شوند. البته تفاوت مهمباید در متاورس حل    رقابتو    سکو؛  یکپارچگی  دیجیتال،

  برخی از اینایران    در  اما  روند،  بکار  هم  متاورس   روی  توانند می   قوانین  این  و  دارند   قوانینی  قبل  که در سایر کشورها از

  بررسی  نیازمند   که   متاورس   در  جدید   مسائل  از .  ندارند   را  متاورس   حوزة  جرائم   و  هاچالش  برای  لازم  قوانین بازدارندگی

  اعمال  مسئول  آواتار  یک   یعنی  است،   حقوقی  شخصیت   یک  عنوانبه   آواتار   شناختن  رسمیت  است، به  گذاریقانون   و

 شود.  داده   شکایت و یا  دادخواهی اجازه هاآن  و در یک سیستم حقوقی به باشد  متاورس  در  خود

  واقعا   است  تعامل  در  او  با که   « فردی»  داند نمی  کسی  متاورس،  های عمده است. درامنیت در متاورس نیز از چالش

است. تمام موضوعات امنیتی که    آسان  بسیار  دیجیتال  هایحساب   ایجاد.  ایرایانه  سازشبیه   یک  یا  است  شخص  یک

 موضوعیت دارند.تری به شکل پیچیده مطرح هستند، در متاورس  3های اجتماعی و وب در ارتباطات برخط، شبکه 

هایی که این فناوری نوظهور به همراه خود دارد، ضروری است  متاورس، علیرغم چالش با توجه به روند گسترش  

هایی که این فناوری مهیا  هایی در این حوزه انجام شود و نه تنها نقش انفعالی اتخاذ نکرد، بلکه از فرصتکه فعالیت 

شدهمی  ذکر  خصوص  این  در  پیشنهاداتی  گزارش،  این  انتهای  در  نمود.  استفاده  فرهنگ کند،  شامل:    سازی، اند، 

  فنی،   حوزه  از )  ایرشتهبین   موضوعات  هایسرفصل   تدوین   و   هارشته   تاسیس  از  حمایت  ترویج،  و  آموزش   رسانی،آگاهی

ایجاد ...(و  اجتماعی  هنری،  محصولات   تولید   در  همکاری  و  دانشگاهی  هایآزمایشگاه  و  هاشرکت   بین  همگرایی  ، 
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  متاورسی،   هایمحیط   توسعة   برای(  افزار، ارتباطات پرسرعتنرم   و   افزار سخت)  فنی  هایزیرساخت  آوری مشترک، فراهم 

 متناسب.  قوانین تصویب و  گری تنظیم 

تواند دستاوردهای بیشتری داشته باشد  هایی که با توجه به شرایط موجود می همچنین در انتهای این گزارش حوزه 

های  گذاری هستند پیشنهاد شده است که شامل حوزه تری برای سرمایه های مناسبو با توجه به جمیع جهات حوزه 

 زیر است:

 آموزش  در متاورس  •

 شهری  حکمرانی در متاورس  •

 متاورس   یکپارچه پلتفرم  •

 متاورس  اجتماعی اثرات  و  قانونی  ملاحظات •

در صورت  تواند )در اولین گام، برای یک افق دوساله(  های فوق پژوهشگاه ارتباطات و فناوری اطلاعات میدر حوزه 

ی در شناسایی فعالان حوزه و تقویت آنها داشته باشد و متاورس را به  ترنقش مؤثر در اختیار داشتن منابع کافی،  

های این حوزه در جهت منافع کشور استفاده کرد  به نحوی که از فرصت  تر در دستور کار خود قرار دهد صورت جدی 

 .نیز با عدم اتخاذ نقش انفعالی، کمترین تهدیدها را متحمل شد و 
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 مقدمه 1

فناوری  و  ابزارها  به توسعه  توجه  با  دنیای مجازی  از  امروزه  نمودن حجم وسیعی  نوظهور و جذب و درگیر  های 

ها در حوزه واقعیت ترین این فناوری کاربران در کاربردهای متنوع، دچار تحولی شگرف شده است. بخشی از جذاب

ظهور یافته که نقش بسزایی در آموزش و بازنمایی مفاهیم پیچیده، صنعت،    3و متاورس   2واقعیت مجازی   ، 1افزوده 

ی اخیر بسیار مورد  هامفهوم متاورس در سال  نماید.یاری در کاربردهای مختلف ایفاء می اقتصاد دیجیتال و تصمیم 

و    اند به تعریف واحدی از این مفهوم نرسیده   ن صنعتیتوجه قرار گرفته است. اگرچه هنوز محققان دانشگاهی و فعالا

با این حال تلاش می تعاریف مختلفی در گذر زمان برای این مفهوم ارائه   های اخیر برای  ی زیادی در سالهاشود، 

مورد توجه قرار گرفته است، هدف  متاورس  از دلایلی که مفهوم  انجام شده است. یکی  متاورس  ایده    گیری تحقق 

بود. بعد از این اتفاق، کلمه متاورس در سطح اینترنت    5نام این شرکت به متاو تغییر    2021در سال    4بوک فیس شرکت  

بوک یک نقطه عطف در توجه کاربران به  توسط افراد بسیاری جستجو شد. تغییر نام فیس  مورد توجه قرار گرفته و

 رود. مفهوم متاورس به شمار می 

  ورس از کلمه و  «  فرا»/متا به معنی »برتر«پیشوند  تشکیل شده است.    6« رس وِ»و    «ا تمِ»  جزء از دو   متاورس کلمة  

«Universe»    »فراجهانتوان »جهان برتر« یا »است. به این ترتیب عبارت متاورس را می گرفته شده  به معنی »جهان  »

به عبارتی  تاکید دارد.  در فضای مجازی    9سازی داستاندار و 8پذیریعامل ، ت7حضور  و این مفهوم بر سه عنصر:  تلقی کرد 

توان یک دنیای مجازی به هم متصل در نظر گرفت، مشابه اینترنت اما به جای صفحات وب و  متاورس را می دیگر،  

تشکیل شده است. در متاورس کاربران آواتارهای دیجیتالی خود را  بعدیسه های اجتماعی، از فضاهای مجازی  رسانه

تعامل میایجاد می  با یکدیگر  از صاحب  کنند.کنند و به صورت بلادرنگ  باورند که متاورس بسیاری  این  بر  نظران 

در سیستممی  تغییرات عمده  به  منجر شودتواند  زمان  اقتصادی در طول  اجتماعی، سیاسی،  و  راه که    های  اندازی 

های دانشگاهی، خصوصی و دولتی  های مرتبط در این حوزه، مستلزم مشارکت بخش ها و پروژه برداری از فناوری بهره

ی و ورود به این  گذاری، سیاستریزبرنامه به همراه خواهد داشت.    های مختلفی راو چالشها  به تبع آن، فرصت بوده و  

 

1  Augmented Reality 

2  Virtual Reality 

3  Metaverse 

4  Facebook 

5   Meta 

6  Verse 

7  Presence 

8  Interoperability 

9  Standardization 
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ی ارتباطات، خدمات فناوری اطلاعات، امنیت هااز منظرهای زیرساخت  هاو چالش   هاحوزه مستلزم شناخت فرصت

 شود.می  ه این گزارش بدان پرداخت ... است که در گذاری وی و مقررات گرتنظیم  ،فاوا
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   متاورس درفناوری ارتباطات  2

هستند و نقشی مشابه آنچه    هابندی و ارتباطات در متاورس، مسئول ارائه انتقال امن و بدون خطای داده شبکه

ایفا می  اینترنت اشیا  ارتباطات در  .  ]1[کند، بعهده دارند که لایه شبکه در  الزام گسترده و فراگیر بودن  به  با توجه 

لازم برای ایجاد همگرایی فضای مجازی و واقعی و تبادل اتکاپذیر و نرم حجم    ةی فناوران هامتاورس برای ارائه بنیان 

ها را  امکان انتقال حجم زیاد داده   هایی از فناوری ارتباطات مورد استفاده قرار گیرند که اولا زیاد داده، لازم است روش 

پردازشی در یک منطقه محدود جغرافیایی را فراهم    ة فراهم کنند و نیز امکان اتصال همزمان تعداد زیاد حسگر و گر

سیم است. از جمله استانداردهای  کند، ارتباطات بی را برآورده می   هاهای ارتباطی که این ویژگی کنند. یکی از روش 

اشاره کرد. این دو فناوری، امکان برقراری    Wifiو    Bluetoothتوان به  می سیم  مورد استفاده برای برقراری ارتباطات بی

 کنند.  با برد کم را فراهم می ارتباطات

کنند. با توجه به رشد سریع فناوری ارتباطات علاوه بر این، ارتباطات موبایل، نقش بسیار مهمی در متاورس ایفا می 

های بسیار خوبی را  ها فرصت های این فناوریتوسعه یافته است. ویژگی   6و    5تا نسل    1موبایل، این فناوری از نسل  

ی نسل پنج در حال حاضر در بسیاری از اپراتورهای  هاکند. شبکهها در توسعه متاورس ارائه می برای استفاده از آن 

هایی که  سرویس  - 1-1شکل  . دراند برای ارائه سه دسته سرویس طراحی شده  هااند. این شبکه ازی شده اند موبایل راه 

 . استنشان داده شده ،شوند ارائه می  5Gتوسط 

 
 5Gی ارائه شده در  هاانواع سرویس  

 شامل موارد زیر هستند. 5Gی ارائه شده توسط ها، سرویس دهد می نشان  -1-1شکل همانطور که  

باند با نرخ داده بیشتر و پوشش  هدف از این سرویس، ارائه ارتباطات پهن  باند:سرویس بهبودیافته پهن  -

 یکنواخت بوده است.  
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با تاخیر کم: - اتکاپذیر  اندازه   ارتباطات بسیار  از معیارهای اصلی  تاخیر  5Gکارایی سیستم    گیرییکی   ،

توان  می میلی ثانیه ارائه کند. با استفاده از این سرویس    1باید بتواند خدمات را با تاخیر کمتر از    5Gاست.  

.  دتوسعه دا  آمیزموفقیت   صورت را ب ی واقعیت مجازی و واقعیت افزوده  هاسیستم  شاملبسیاری از کاربردها  

 درصد خواهد بود.  99.999پذیری ، سطح دسترس هاعلاوه بر این، در این سرویس 

سازی تعداد بسیار زیادی  امکان فعال  5Gهای پیشین، در علاوه بر سرویس ها: ارتباطات حجیم با ماشین  -

امکان   5Gدر یک پوشش گسترش یافته، در   . به عبارت دیگر،سیم وجود داردتجهیزات در یک شبکه بی 

 های با حجم کم وجود دارد. برای ارسال داده  اتتجهیزماشین/ اتصال تعداد زیادی 

برای این منظور  کند.  می ی مجازی و جهان واقعی را ارائه  ها از تعامل میان جهان   کنندهور غوطه متاورس یک تجربه  

ها در زمان اندک منتقل شوند.  بسیاری از تجهیزات حسگر باید مورد استفاده قرار گیرند و نیز باید حجم زیادی از داده 

شود که البته  رد و بدل می  2VR/1ARها میان منابع پردازشی و تجهیزات در واقع همواره جریان بسیار زیادی از داده 

، که علاوه بر اتکاپذیری بالا دارای تاخیر  5Gباید تاخیر بسیار اندکی نیز داشته باشند. از این رو، استفاده از شبکه  

 بسیار مطلوب باشد.  تواند می اندک و امنیت بالا نیز هست، 

 ازی و میزبانی از متاورس اندی ارتباطی برای راه های شبکه هاچالش  2-1

 نقش نسل پنجم در متاورس  

  3GPPهای تحقیقاتی توسط روژه پی متاورس را برآورده کرده است. ها، بسیاری از نیازمندی 5Gتوسعه استانداردهای 

  ،نای باند زیاد استکه نیازمند ارائه تاخیر اندک، اتکاپذیری بالا و په  XRی مربوط به خدمات  هابرای بررسی چالش 

کنند. سیم تحمیل می ی بی هاای را به شبکه های عمدهمتاورس چالشبطور کلی سه ویژگی کلی  تعریف شده است.  

 : ]2[این سه ویژگی عبارتند از

شدن در دنیای مجازی، ابتدا باید از دروازه تجهیزات    ورغوطه برای ارائه سطح مناسبی از    :ورسازیغوطه  -

به   و    3AR/VR/MRمربوط  یافته  بهبود  تجهیزات  این  کارایی  باید  بنابراین  شد.  مجازی  دنیای  این  وارد 

سیم صورت پذیرد که این مهم به نوبه خود  ارتباطات میان پردازش ابر، لبه و این تجهیزات باید بصورت بی 

به شبکه  را  نیازمند شبکه می تحمیل    5G  الزامات جدیدی  متاورس  از  ویژگی  این  بسیار  ای است که  کند. 

سیم مورد استفاده تاخیر  اتکاپذیر بوده و امکان ارتباط با حجم بالا را فراهم کند. همچنین باید شبکه بی 

 اندکی داشته باشد. 

 

1   Augmented Reality 

2   Virtual Reality 

3   Mixed Reality 
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سازی بسیار بالا است. این دو نیازمندی اگر به  ویژگی دیگر متاورس، تاخیر اندک و همگام  :تاخیر اندک -

سازی  دهند. همگاممیمندی از یک تجربه نرم و زمان واقعی را  درستی برآورده شوند، به کاربران امکان بهره 

اتکاپذیر است. این یک   اندک و بسیار  تاخیر  با  ارتباطات  از  نیازمند استفاده  واقعی  جهان مجازی و جهان 

به   مربوط  ارتباطی  شبکه  زیرساخت  در  حساس  بسیار  و    5Gویژگی  اندک  تاخیر  همزمان  باید  که  است 

 اتکاپذیری بسیار بالا را ارائه کند. 

کند، این است که در کاربران  می یی که متاورس به کاربران خود ارائه  هایکی از تضمین  :همیشه  -همه جا -

در همه جا و هر زمانی که مایل باشند به متاورس دسترسی پیدا کنند. از این رو، موانعی که به دلیل زمان  

زمانی باید یک بستر  -شوند باید از میان برداشته شوند. برای ارائه این ویژگی فضایی می یا مکان خاصی ایجاد  

 ارتباطی با اتکاپذیری بالا، تاخیر اندک و ظرفیت بسیار زیاد در اختیار متاورس قرار گرفته باشد.  

 در متاورس  (CDN)شبکه توزیع محتوا   

نیز بشدت افزایش یابد. زیرا متاورس نیازمند   ها1CDNرود که استفاده از می با گسترش استفاده از متاورس انتظار 

و سایر محتواها را    بعدیسه ی  هاحجم بسیار زیادی از محتوای دیجیتال بوده و باید رویدادهای زنده دیجیتال، مدل 

، رشد متاورس چندان  CDNبه صورت کارا در اختیار کاربران قرار دهد. در واقع باید توجه داشت که بدون استفاده از  

های متاورس را کاهش  تواند تاخیر متوسط سرویسهمانطور که استفاده از پردازش لبه می قابل تحقق نخواهد بود.  

 . ]3[د پردازشی ایفا کننی محتواهای غیرنیز چنین نقشی را برا  هاCDNرود که می دهد، انتظار  

 زنجیره بلوکی در متاورس  

شدگی و نیز کاربردهایی که مبتنی بر زنجیره  جمله ارائه توزیع های ذاتی خود از  زنجیره بلوکی با توجه به ویژگی 

در تحول متاورس ایفا کند. زنجیره بلوکی    ایتواند نقش بسیار عمدهمی اند مانند رمزارزها،  بلوکی توسعه پیدا کرده 

زنجیره بلوکی در متاورس توان نقش  در واقع می سازی ساختار توزیع شده متاورس بسیار کارا خواهد بود.  برای پیاده 

   :]4[ را از دو منظر متفاوت مورد بررسی قرار داد 

 از منظر کاربردهای کاربران  -

توان گفت زنجیره بلوکی امکان ارائه یک اقتصاد توزیع شده مبتنی بر رمزارزها و  میاز منظر کاربردهای کاربران  

یک شبکه اجتماعی داخل متاورس ارائه  سازی پیاده کند. همچنین زیرساختی برای را فراهم می  ها2NFTتجارت  

 

1   Content Delivery Network 

2   A non-fungible token (NFT) is a unique digital identifier that is recorded on a blockchain, and is used to certify 

ownership and authenticity. 
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ارزها و زنجیره بلوکی  مبتنی بر رمز  توان خدمات مالیمی کند. از دیگر سو، در ساختار اقتصاد بومی متاورس  می 

 ممکن اقتصاد داخل متاورس از فضای اقتصاد جهان واقعی مستقل شود.    حد تعریف و ارائه کرد تا بدین ترتیب، تا  

 از منظر سیستم   -

خدمات احراز هویت، باز طراحی ساختار سازی  های لازم برای پیاده از منظر سیستمی، زنجیره بلوکی زیرساخت

پذیری واحد، مدیریت منابع تجهیزات اینترنت اشیا مورد استفاده در متاورس و  متاورس برای رفع نقاط آسیب

 کند.های مجازی متاورس را ارائه می حاکمیت توزیع شده در جهان

 در خصوص نقش فناوری ارتباطات در متاورس  بندیجمع  2-2

  این   از.  انکارناپذیر استو توسعه متاورس  سازی  در پیاده   5Gهای ارتباطی موجود مانند  به طور ویژه، نقش فناوری 

ی پردازشی از جمله  های ارتباطی و زیرساختهارس در زمینه فناوری های فناورانه متاو نیازمندی در این گزارش،  ، رو

CDN  نقش زنجیره بلوکی برای تحقق ساختارهای همروند، غیر متمرکز و    ، مورد بررسی قرار گرفته است. همچنین

 توزیع شده متاورس به عنوان یک الگوی شکل دهنده زیرساخت ارتباطی آن مورد بررسی قرار گرفت.  

ی خود، گزینه مناسبی برای میزبانی متاورس خواهد  های ذاتی سرویسهابا توجه به ویژگی   5Gرسد که  به نظر می 

بود. با این حال باید توجه داشت که ارائه یک زیرساخت ارتباطی برای متاورس باید متناسب با ساختار داخلی آن  

این ساختارها، باید ساختارهای لازم برای فراهم آوردن توان  سازی  باشد. از طرفی باید توجه داشت که برای پیاده 

سازی توانند برای پیاده می ارائه شوند. یکی از ساختارهایی که    هاCDNپردازش مورد نیاز و نیز زیرساخت مربوط به  

های  ای باشد که نیازمندی لذا ساختار شبکه ارتباطی باید به گونه   این ایده مورد استفاده قرار گیرند، زنجیره بلوکی است.

ای متاورس شامل تاخیر اندک، اتکاپذیری بالا و ظرفیت بسیار  ارتباطی هر کدام از ساختارها را با توجه به الزامات پایه 

 برآورده کند.  ،زیاد
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  ی در متاورسگرتنظیم 3

های ساده اینترنتی است، زیرا  فعالیت تر از  تر و دقیق شده متاورس از کاربران بسیار گستردهآوری های جمع داده 

شود، لذا بحث  ناشی می  ها و حتی الگوهای امواج مغزیهای فیزیولوژیکی، حرکات آنپاسخ ، شامل از رفتار کلی کاربر

باشد. کشورهای پیشرو در این زمینه، دارای قوانین و مقرراتی  بسیار فوری و ضروری می  متاورس حقوق و مقررات در  

بازدارنده باشند، شامل قانون ایمنی برخط، حفاظت از داده و حریم    های متاورس تواند در حوزه چالشد که می هستن

یک چالش    متاورس المللی، حاکمیت  از دیدگاه بین های دیجیتال و غیره.  خصوصی، مالکیت معنوی، مالکیت دارایی 

  آن  ارتباطات میان  مدیریت دقیق   و   خصوصی، ایمنی و امنیتهمکاری، حریم   چندوجهی است و تعاملات بین قابلیت

د و قوانین ناعمال نباش قابل   متاورس راحتی در  د، ممکن است به نکن، دشوار است. قوانینی که در دنیای واقعی کار می ها

آن بتوان  اینکه  از  قبل  دارند.  جدید  نیاز  دقیق  آزمایش  به  کرد  اعمال  مقیاس،  در  اجمالی  ها  بررسی  به  این بخش 

 . پردازدمی  فوقهای چالش

 متاورس گری کلیدی مطرح در های تنظیم چالش  1-3

بهره   متاورس  با  که  است  مجازی  فضایی  حقیقت  قابلیت در  از  فناوری مندی  مجازیهای  واقعیت  (،  1VR)های 

افزوده) ترکیبی)2ARواقعیت  واقعیت   ،)3MRتعمیم واقعیت  و  با  4XRیافته)(  فناوری  این چهار  و  ایجاد شده است   )

توان در  توانند شکلی از دنیای مجازی را تشکیل دهند که تقریبا  با دنیای واقعی تفاوتی ندارد و می کمک یکدیگر می 

انجام داد  نیز  انجام هستند، در این دنیای مجازی  قابل  تقریبا  تمام کارهایی که در دنیای واقعی  بدون تردید   .آن 

های مذکور جوامع مختلف را به مکان بهتری برای زندگی افراد تبدیل کنند. مندی از فناوری تواند با بهره می  متاورس 

های  افزاری با استعاره از دنیای واقعی، اما بدون محدودیت عنوان آواتار با یکدیگر و با عوامل نرم افراد به   متاورس در  

ای داشته باشد؛ از  گسترده های مختلف کاربردهای تواند در حوزه [. این دنیای مجازی می 5]  فیزیکی آن، تعامل دارند 

عنوان ترکیبی از دنیای واقعی و مجازی، در کنار  به  متاورس [. اما  6حوزه پزشکی و آموزش گرفته تا بازی و سرگرمی] 

های جهان به همراه  هایی را نیز برای مردم و دولت های مختلف، چالشهای جدید در حوزه ایجاد امکانات و فرصت 

 .  ]7 [خواهد داشت

طور کامل آماده رسیدگی  های قضایی هنوز به کند که حوزه   بملاحظات حقوقی مهمی را ایجا  متاورس شک  یب

در    –ماند  ، مالکیت معنوی یک اولویت کلیدی باقی می متاورس دهندگان و سازندگان  ها نیستند. برای توسعه به آن 

محیطی که چندین کاربر و سازنده برای تغییر محیط پیرامون و ایجاد محتوای جدید با هم تعامل دارند، اثباتِ حق  

 

1  Virtual reality 
2 Augmented Reality 
3 Mixed Reality 
4 Extended reality 
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تألیف و مالکیت اشیاء خاص ممکن است تحت شرایط خاص دشوار باشد. اگر آواتارها، هنگام طراحی، نام مستعار  

یا اگر ناقض مالکیت    متاورس ویژه بدون همکاری مدیر  هایی در اجرا شود، به داشته باشند، ممکن است منجر به چالش 

های تحت در محیط   متاورس ها در  که تقریبا  تمام فعالیت [. از آنجا  8معنوی خارج از یک حوزه قضایی خاص باشد]

طور که ارزش کالاها و  (( خواهد بود، همان1DAOهای غیرمتمرکز) مالکیت و کنترل نهادهای خاص )ازجمله سازمان 

بیشتر می  فیزیکی مهم می خدمات دیجیتال  مالکیت مانند کالاهای  و  شود، موضوع  املاک  مانند  مواردی  شود. در 

اجرا در برابر  ای از حقوق قابلها، ایجاد مالکیت و داشتن مجموعه NFTمستغلات مجازی، یا حتی اقلام باارزش بالا یا 

کنند،  عنوان مدارکی از مالکیت عمل می شود. قراردادهای هوشمند و دفترکل غیرمتمرکز که به ها مهم میاین دارایی 

از این نگرانیمی  از طریق فرآیند احراز هویت زنجیره توانند برخی  رسیدگی به شکایات کاهش    سازوکارای و  ها را 

 [.  9دهند]

نوعی درگیری    ،متاورس از طریق آواتارهای خود تعامل دارند، ممکن است در    مثلا که کاربران  از طرفی هنگامی 

تواند نقض قوانین کیفری  شود. چنین حوادثی می رخ دهد که اگر بین افراد در دنیای واقعی رخ دهد، جرم محسوب می 

هم همچون دنیای    متاورس )شامل اعمال غیرقانونی و جنایتی مانند حمله، قتل، دزدی یا تجاوز به عنف( باشد. در  

[. در حال حاضر هیچ نهادی برای  10محافظت شود ]  متاورس واقعی کاربران انتظار دارند از حقوق آواتارهایشان در  

اکنون به علت تفاوت قوانین کشورهای  وجود ندارد و دنیاهای مجازی هم   متاورس گذاری و تنظیم مقررات در  قانون 

، نیازمند مشارکت فعال و هماهنگی سه  متاورس رو شده است. حاکمیت  های حقوقی روبه با مشکلات و چالش مختلف  

ها که نیاز دارند کند. گروه اول، خود شرکت گروه اصلی است و الگوی جدیدی از همکاری و پاسخگویی را ایجاب می 

های  ها را غافلگیر کند. گروه دوم، گروه های خود را از پایه توسعه دهند و منتظر نباشند که اتفاقات بد آن حفاظت

پردازان قانون  خصوصی با علایق و تخصص خاص، مانند والدین، متخصصان سلامت روان، مدافعان آزادی بیان، نظریه 

کار  نگران و بسیاری دیگر خواهند بود. گروه سوم، دولت است که باید رویکرد محافظه اساسی، فعالان حقوق مدنی، آینده

م کند و  را هدایت  روند  این  فعالانه  و  بگذارد  کنار  را  از عمده11]  نتظرانه خود  برخی  و  ترین چالش [.  قانونی  های 

های بیشتری  شده است. البته بدون شک با گذشت زمان چالشمطرح   1در جدول    متاورس گری احتمالی در  تنظیم 

 [. 12] به وجود خواهد آمد یا کشف خواهد شد 

 

 

 

 

پیشنهاداتی که به حدنصاب از پیش شود؛  گذاشته می  شود و تصمیمات اساسی در خصوص آینده پروژه میان اعضا به رای( توسط تمامی افراد عضو در جامعه آن اداره می DAOسازمان غیرمتمرکز)  1

 شوند. وسیله قراردادهای هوشمند اجرایی می ای از اجماع برسند، تایید خواهند شد و به شدهمشخص 
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 متاورس گری کلیدی مطرح در های تنظیمچالش -1جدول 

 تعریف  عنوان 

حقوق مالکیت و  

حقوق مالکیت  

 فکری 

 تجاری،... رایت و علائم اختراع، کپیثبتحق  

مالکیت در دنیای مجازی )مالکیت اموال    های قضایی، انتخاب قانون، و قدرت مرجع برای اجرای قانونحوزه 

 دنیای مجازی توسط سکو؛ مالکیت کاربران( 

حریم خصوصی و  

 هاحفاظت از داده 
 های کنترلیرویه   مالکیتخصوصی و نقض حق  حریم    باز بودن و شفافیت

قانون قراردادها و  

قراردادهای  

 هوشمند

ها )شرایط حداقلی محافظت از داده و  و کاربران آن   متاورسدهندگان  قرارداد حاکم بر روابط حقوقی بین ارائه

 حریم خصوصی(  

کننده به اتکا بودن قوانین خاص مثل حمایت از مصرف )غیرقابل   متاورسقرارداد حاکم بر تعاملات بین کاربران  

 باشد.(    B2Bیا    C2C  ،C2Bتواند  چنین قراردادی می   متاورسدلیل ماهیت آزاد  

ای؛ عملی بودن، کارایی و چابکی برای  و استفاده از کد رایانه  متاورسقراردادهای هوشمند )با توجه به ماهیت  

 ( متاورساستفاده در  

قوانین پولی و 

 های پرداخت سیستم

 رمزارزهای برای نظام پولی و بانکی کشورها و اتخاذ رویکردهای متفاوت در این خصوصهای چالش

 متاورسخلأ قانونی نظام پولی و بانکی در  

های صادر شده توسط طرف خصوصی  و توکن ها NFTبا رمزارزها،  متاورسرابطه تنگاتنگ مدیریت 

 خارج از بانک مرکزی

های  مقررات دارایی

 مجازی

 های خود های رمزارزی برای تراکنشاز داراییمتاورس استفاده 

 های مجازی  رویکرد متفاوت اقتصادهای مختلف در تنظیم دارایی 

 های خود و فرار مالیاتی رمزارزها به رمزارزهای زنجیره بلوکی برای پرداخت  متاورساتکای  قانون مالیات 

 قانون کیفری 
ربایی،  آمیز، پورنوگرافی کودکان، آدم: مزاحمت، حمله و رفتار توهینمتاورسفعالیت مجرمانه بالقوه در  

 هاهای پونزی و سایر انواع کلاهبرداریهای مالی مانند طرحنقض قوانین مالکیت معنوی، و کلاهبرداری 

 حکمرانی و اخلاق 

های مختلف کاربران، خطر های متفاوت متعلق به کاربران یا گروهمشکلات هویتی، اخلاق و ارزش

 کشی، آزار و اذیت و خرابکاری و حتی جنایت بهره

 امکان نقض الزامات رفاه اجتماعی 
 

 گری در متاورس بندی در خصوص نقش تنظیم جمع 2-3

ها هستند. جامعه حاکمیتی کنونی جهان  بیشتر از پاسخ  متاورس در حال حاضر سؤالات در مورد چگونگی حکمرانی  

هایی که در سراسر  های واقعی و مجازی تعاملات و تراکنش های تعاملی حالت باید بسیج شود تا با هماهنگ کردن مدل 

های تعاملی باید در  یک محیط باز است. این مدل  متاورس مشترک خواهد بود، اطمینان حاصل کند که    متاورس 

آوری و استفاده از اطلاعات شناسایی شخصی، مدیریت حقوق دیجیتال، ایمنی، امنیت و سایر انتظاراتی که ما  جمع

حمل های قابلها باید به پذیرش شناسهکنیم، راهنمایی کنند. علاوه بر این، این مدل شده تصور میدر دنیای ساخته 

های تعاملی  نهایت، این مدل   جوزها کمک کنند. درها و مبرای مدیریت هویت، حقوق، نقش  متاورس مناسب در سراسر  

هنوز در    های اجرایی را فراهم کنند که برای کاهش ریسک و عدم اطمینان برای کاربران ضروری است.سازوکارباید  
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صورت نگرفته است یا در حال شکل گرفتن است. اما تفاوت   متاورس   گری مجزایی برای بیشتر کشورها اقدامات تنظیم

با ایران این است که برای چالش مهمی که در   تواند به وجود بیاید از جمله  می  متاورس بسیار مهم سایر کشورها 

ها؛ مسائل قراردادی در فضای مجازی )و نه فقط قراردادهای هوشمند(، حمایت از  مالکیت معنوی؛ مالکیت دارایی

کننده؛ حفاظت از داده، حریم خصوصی، مسائل ناشی از استفاده از هوش مصنوعی؛ بازارها و خدمات دیجیتال،  مصرف 

را   متاورس هم بکار بروند و   متاورس توانند روی یکپارچگی سکو؛ رقابت و غیره از قبل قوانینی دارند و این قوانین می 

ها و جرائمی که  ه محیطی ایمن تبدیل کنند، اما در کشور ما این قوانین، ممکن است بازدارندگی لازم برای چالش ب

وجود دارد و نیاز به بررسی و    متاورس تواند به وجود بیاید را نداشته باشد. از مسائل جدیدی که در  می   متاورس در  

عنوان یک شخصیت حقوقی است، یعنی یک آواتار مسئول  گذاری مجزا دارد بحث به رسمیت شناختن آواتار به قانون 

ای است. بنابراین احتمالا  باید به آواتارها شخصیت حقوقی در  باشد که بحث بسیار پیچیده   متاورس اعمال خود در  

ها اجازه دادخواهی یا  اعطا شود. حقوق و وظایف این آواتارها را در یک سیستم حقوقی تعریف شود و به آن   متاورس 

 شکایت داده شود. این مسائل حقوقی پیچیده در کشورهای پیشرو در حال بررسی هستند.
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  امنیت فاوا در متاورس 4

با گسترش نفوذ زنجیره بلوکی و خرید ارز دیجیتال در فضای متاورس و همینطور استفاده از آواتارها به عنوان  

هایی از منظر امنیت فاوا دراین حوزه بوجود آمده  ها و چالش های واقعی در فضای مجازی، دغدغه نمایندگان انسان

 . ]19-13[گیرند است که در این بخش مورد بررسی قرار می 

 نقش آواتار در متاورس   1-4

هر فرد با فرد دیگر متفاوت  اوست که برای  هویت دیجیتالی  و نمایانگر  از یک کاربر    برخط یک نماد  در واقع،    واتار

مورد  پذیری،  ، انعطاف های بزرگ آواتار متاورس یکی از مزیت   .تواند به حالت متحرک و یا ثابت باشد و می   بوده 

  های کاربر ها و خواسته در واقع تمامی فعالیت  .است  1های کاربردیافزارنرم   و کاربری آن در تمامی بودن  استفاده  

در متاورس اعم از   کاربر شود. به همین دلیل هم تمامی اقدامات هدایت و محقق می   ها این پلتفرم توسط آواتاردر 

ی موجود در این حوزه به مباحث  هادغدغه   .خواهد بود  او  نتیجه کاربری آواتار  ، های مالی و یا حتی بازیفعالیت

 گردد. می تشخیص هویت و اعتمادسازی مرتبط 

 در متاورس  های غیرقابل تعویضنقش ارزهای دیجیتال و توکن 2-4

که همانند دنیای واقعی به خرید و فروش و معامله    رد در دنیای متاورس هم این امکان برای کاربران وجود دا

توانند بهترین  . به همین دلیل ارزهای دیجیتال می بودد  ارز خواه یک  بپردازند. بنابراین برای انجام مبادلات نیاز به  

های  توکن  شویماصطلاحی که این روزها بیشتر با آن روبرو می   ،علاوه بر ارزهای دیجیتال  .گزینه و انتخاب باشند 

د. نشونویسی مورد استفاده در ارزهای دیجیتال ساخته می که معمولا  براساس همان برنامه  هستند   2غیرقابل تعویض 

های توان مانند سایر دارایی چین هستند، اما آنها را نمیهای رمزنگاری مبتنی بر فناوری بلاک به زبان ساده، دارایی 

در دنیای متاورس به    قابل تعویضهای غیرهای اصلی توکن ها و ویژگی از نقش   .دیجیتالی مبادله یا معامله کرد

 است.زمین مجازی به افراد اعطای  شده در بازی و حتی آوری های جمع ها، آیتم اعطای مالکیت کامل شخصیت

  در متاورس یامنیت  هایچالش  3-4

 شود.پرداخته می  در متاورس  ی امنیت های رایجبررسی چالش به در این بخش

عنوان مثال،  وجود دارد. به   هامتاورس  این چالش در اکثر  :یهای عدم دسترسی به کمک یا پشتیبانچالش  •

 . تواند باعث عدم پشتیبانی کاربر شودمی  توکن غیرقابل تعویض سرقت یک

 

1  Applications 
2 Non-fungible token (NFT) 

https://www.excoino.com/blog/%D8%AA%D9%88%DA%A9%D9%86-%D8%BA%DB%8C%D8%B1-%D9%85%D8%AB%D9%84%DB%8C-%DA%86%DB%8C%D8%B3%D8%AA/
https://www.excoino.com/blog/%D8%AA%D9%88%DA%A9%D9%86-%D8%BA%DB%8C%D8%B1-%D9%85%D8%AB%D9%84%DB%8C-%DA%86%DB%8C%D8%B3%D8%AA/
https://alirezamehrabi.com/cryptocurrency/crypto-usage/metaverse
https://alirezamehrabi.com/cryptocurrency/training/what-is-an-nft-token


  

   هافرصت و  هاچالش: متاورس         

 

 

  
12 

12 

ها و آواتار آنها قابل هک است.  توان جعل هویت کرد، همچنین حسابرا می  متاورس  هویت کاربران :تهوی  •

 .سروکار دارد همیشه مشکوک است متاورس  یک چالش رایج این است که هویت شخصی که با کاربران 

و    افزارستند که نرم یی ههادستگاه  واقعیت افزوده و  واقعیت مجازی هایگوشی  : ی مشتریهاپذیری آسیب  •

ها همچنین اهداف جذابی برای هکرهای مخرب یا غیرعمدی هستند. علاوه براین، جعل  حافظه زیادی دارند. آن 

کاربران را در دست بگیرند و  دهد تا کنترل هویت  موقعیت مکانی و دستکاری دستگاه به بازیگران اجازه می

 . پس از ورود به متاورس، هویت آنها را بدزدند 

تماما  در مورد تسهیل ارتباطات کاربر به کاربر است،   متاورس  از آنجایی که تجربه  :اتصالات کاربر به کاربر •

تواند به این  می مبنای ایجاد این روابط است. تصور کنید که یک کاربر مخرب چه آسیبی   تراکنش اعتماد و

 . سیستم وارد کند 

ی شخص ثالث مورد اعتماد، باید دقیق  ها، اطلاعات کاربر و داده هامکان، کیفیت محصول، بررسی  :هادقت داده  •

 .تواند دشوار باشد ها در فضای متاورس می باشد. تضمین صحت این داده 

نیاز به جمع  :حریم خصوصی • برای متاورس وجود ندارد و  برای یک تجربه  آوری داده هیچ قانون خاصی  ها 

کند. با این حال،  شده، نقض حریم خصوصی برای حفظ امنیت در متاورس را ضروری می فراگیر واقعا  شخصی 

مقررات عمومی حفاظت از   اطلاع هستند. برخلافبی دهند  که ارائه می   ایکاربران به طور کلی از سطح داده 

ای دارند، تجربیات مجازی مرزی ندارند و بنابراین این بر  و سایر مقررات که الزامات حاکمیت منطقه   1هاداده 

 . عهده مالک و صاحبان پلتفرم است که در آینده، امنیت در متاورس را در نظر بگیرند 

 های داده و امنیت در متاورس چالش  

ولی حفظ    د کننمی   رسانیروز به   ا های امنیتی فناوری اطلاعات خود رها همچنان سیستمها و سازمان اگرچه شرکت 

. فعالیت و حضور  است  بوده   برخط ها یک نگرانی طولانی مدت برای کاربران هر محیط  حریم خصوصی و امنیت داده 

تکامل روش  متاورس مستلزم  کاملا هادر  به سطح  امنیتی  فضای در حال گسترش    استجدیدی    ی  با  که همتراز 

که   استهای شخصی و حریم خصوصی های جدیدی برای حفاظت از داده . این امر مستلزم ایجاد روش باشد متاورس 

. با این د در دنیای مجازی تضمین کن  را های فرد  و امنیت هویت و دارایی   د حل کنرامسائل امنیتی متاورس    د ناتومی 

اطلاعات شخصی بیشتری از آنچه امروز    د که کاربران مجبور باشن  د به جایی برس   است  گفته، تایید شخصی ممکن

 

1 General Data Protection Regulation (GDPR) 

 

https://alirezamehrabi.com/cryptocurrency/crypto-usage/vr-vs-ar
https://alirezamehrabi.com/cryptocurrency/expressions/transaction
https://gdpr-info.eu/
https://gdpr-info.eu/
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 دکنکه سیستم امنیتی به طور موثر کار می   د و اطمینان حاصل کنن  د شناسایی کنن  را  ، تا خوددهند   ارائه  ودرانتظار می 

 د.دارایمن نگه می  او اطلاعات شخصی ر

 متاورس ی پرداخت در هاالش ارز و سیستم چ 

ترین آنهاست. همین  شدهکوین یکی از شناخته و بیت   ند که ارزهای دیجیتال وارد زندگی ما شد   است  یچندین سال

در سراسر جهان به هم    اها مشتری رکه میلیون   د کنهم صدق می  eBay  مثل آمازون و   برخط   امر در مورد بازارهای

از یک بازار مجازی خواهد داشت که ارزهای واقعی و    امخصوص به خودش ر  نسخه شک متاورس،  . بی کنند وصل می 

  فرمت   از   نظر   صرف  .د امکان پذیر کن  ا ، تا تبادل سریع و بدون دردسر رکنند وصل می   رمدیگ به ه  ادیجیتال مختلف ر

اکنش منحصر به فرد بسیار  تر  جدید   تایید   سیستم  یک   توسعه  شود،می  هاتراکنش   از  صحبت   که   وقتی  بازار،   و  ارز

تر از همه، موقع انجام  و مهم   د تکیه کنن   آن به   د نناتوکه می  شوند . چالش این هست که کاربران متقاعد  استضروری  

امنیت میهر معامله  از پرداخت  د کننای در متاورس احساس  از شکل جدیدی  یا حتی   VR Metaverse مانند ه، 

Crypto  د استفاده کنن. 

 قانون و صلاحیت در متاورس الش چ 

که بیشتر به    د کنو کشورها را ملزم می   د کنمطرح می   ای و صلاحیت قضایی رگذارله قانون افعالیت در متاورس، مس

  است،  دسترس   در  جهان  سراسر  در   کاربران   برای   که   مجازی  فضای  فزاینده  رشد   با .د ی قانونی مجازی نگاه کننهاحوزه 

ست  ارا خواهد بود، ضروری خواهد بود. متاورس موظف  اج  قابل   صلاحیت  موضوع  آن   براساس   که   ابزارهایی  شناسایی

  عین  در  با این وجود  کند،  تبدیل  تبادل  و   اتصال  برای  عالی  مکانی  به  ار  آن، و  وردگرد هم بیا  راتعداد زیادی از کاربران  

و    قانون  گذارینام  بنابراین،.  کند می   پذیر  آسیب  ار  کاربران  کند،نمی   تنظیم  ار  مرزها  که  قوانینی   وجود  صورت  در  حال

  اامنیت فضای مجازی ر  د ناتوصلاحیت در میان مسائل متاورس، شناسایی حوزه قضایی و نیز مجموعه قوانینی که می 

 .، یک چالش واقعی خواهد بودد برای کاربران خودش تضمین کن

 الش مالکیت و دارایی در متاورس چ 

د. وقتی از یک دنیای مجازی یکپارچه صحبت  نموتوان از جمله مشکلات متاورس حساب  می   امالکیت و دارایی ر

تصور    انتومی ، مثل دنیای واقعی،  د فراد تعامل داشته باشیاهم با جهان و هم با سایر    انید توشما می   آنکنیم که در  می 

های غیرقابل تعویض  توکن   .ی مختلف وجود خواهد داشتها که فرصتی برای خرید و نگهداری اقلام و دارایی   کرد 

ان و کاربران بیشتری  گذارو سرمایه  د سرفصل اخبار شدن  2021و در سال    د افزایش دادن  را   سرعت رشد محبوبیت خود

های غیرقابل تعویض در  توکن  ی دیجیتال جذب کردن. به روشی مشابه با نحوه نمایشهاو توکن   هابه سمت دارایی   ار
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. چالش ایجاد یک سیستم  غیره  حال حاضر اشیاء دنیای واقعی، اعطا و اثبات حقوق مالکیت برای هنر، موسیقی، ویدئو و

 د. ی مجازی مورد استفاده قرار بگیرهابرای تایید دارندگان دارایی اند تویکپارچه خواهد بود که می 

 جامعه و شبکه متاورس های الش چ 

  وصل در یک دنیای مجازی یکپارچه به هم    ا، مردم سراسر جهان رآوردگرد هم می   اای متنوع رمتاورس جامعه 

ه  ن داد انطور که چند سال گذشته نشا. همگذاردبه نمایش می  ا و یک چالش منحصر به فرد جوامع متاورس ر د کنمی 

قوی    ایگیری شبکه منجر به شکل   اند توکه به طور بالقوه می   است، در ارتباط بودن یکی از ضروریات جامعه  شده است

برای اهداف کاری و شخصی   ایجاد روابط   تواند . برای بسیاری، متاورس می شوددر متاورس  تعامل و  برای  بستری 

که مردم    شود عادت کردیم، اما برای اینکه متاورس به فضایی تبدیل    برخط   به برقراری ارتباط   . ما قبلا  د معنادار باش 

، فناوری لمسی و ضبط حرکت باید به سطح  د هم از نظر احساسی و هم از نظر فیزیکی حضور داشته باشن  انند بتو

 جدیدی ارتقا یابد. کاملا 

 الش زمان و فضا در متاورس چ 

با یک محیط مجازی مقایسه کنیم، مفهوم درک    ا . اگه دنیای واقعی راستهای متاورس شامل زمان و مکان  چالش

به صرف زمان بیشتری در    ا ناخودآگاه کاربران ر  د ناتوشدن کامل در متاورس می   ورغوطه ، متفاوت باشه.  د ناتوزمان می 

با دنیای    اکه کاربران ر  استهایی ضروری  سازوکار . با توجه به احتمال تحریف حس زمان، تنظیم  د متاورس سوق ده

نجایی که متاورس آ. از  استتوجه کرد، مفهوم فضا    آن به    باید   متاورس   در  که  مفهومی  دومین .د واقعی کنترل کن

که در چنین جهان وسیعی    د برای کاربران چالش برانگیز باش   است  ، در ابتدا ممکندگیردر نظر می   افضایی نامحدود ر

. هم درک زمان و هم فضا در متاورس به  د به یکباره درک کنن  ا مقدار و تنوع اطلاعات ر  د و سعی کنن  شوند   ورغوطه 

که کاربران در داخل محیط مجازی هم    شود تا اطمینان حاصل    دشدن نیاز دار   ورغوطه راهنمایی در اولین مراحل  

 .آگاه و هم راحت خواهند بود

 های امنیتی واقعیت مجازی و واقعیت افزوده چالش  4-4

سازی  ها باید هنگام پیاده کنند که شرکترا ایجاد می   امنیتی  هایهای واقعیت افزوده چالشواقعیت مجازی و محیط 

 شود.  ها پرداخته میکه در ادامه به بررسی این چالش در نظر بگیرند. ها را این چالش  متاورس 

 واقعیت مجازی های امنیتی چالش  

مالک کل محصول است، همه کاربران محصول یا   متاورس  که مالک یک محصول یا پلتفرم  از آنجا :اعتماد •

را انتخاب   زندگی دوم هایی که استفاده از اولین شرکت  لا وابسته هستند. مث متاورس  پلتفرم کاملا  به صاحب

https://alirezamehrabi.com/cryptocurrency/crypto-usage/vr-vs-ar
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ی مالی کاملا  به  هاامنیت در متاورس، حفاظت از هویت یا حریم خصوصی و حتی تراکنش کردند، باید برای 

 .کردند می این پلتفرم تکیه  

کند، دارای مسائل امنیتی  می خریداری یا اجاره  واقعیت مجازی اموالی که کاربر در یک محیط  : مسئولیت  •

و حریم خصوصی بسیاری است که باید مورد توجه قرار گیرد. چه کسی مجاز به ورود یا مسدود کردن ملک  

در داخل این    .تواند وارد شودمی تواند و چه کسی نمی آیا مالک حق دارد تصمیم بگیرد که چه کسی    .است

همه این موارد باید برای حفظ امنیت    .پذیر استآیا معاملات مالی غیرقانونی امکان  .افتد می املاک چه اتفاقی  

 .در متاورس در نظر گرفته شود

کنید می گویند یک چالش است. چگونه ثابت  دانستن و باور اینکه مردم همانی هستند که می  : احراز هویت  •

به عنوان مثال پزشکی از راه دور را در   .گوید چیزی است که می که شخصی که با او در تعامل هستید همان 

های بهداشتی  داند که شخصی که با او سروکار دارد یک متخصص مراقبتنظر بگیرید. چگونه یک بیمار می 

 . تواند اعتبار پزشک را قبل از ورود به خانه بررسی کند چگونه یک مالک می  .است

وجود ندارد. با توجه به جمع آوری و   واقعیت مجازی  هایهنوز هیچ مقرراتی برای محیط   :حریم خصوصی •

واقعیت   های زیادی به طور مداوم توسط کاربران ناشناخته برای کاربرها و اینکه داده تجزیه و تحلیل داده 

اکنون،    با این وجود کند  شود، مقررات در این زمینه اهمیت بیشتری پیدا می به اشتراک گذاشته می مجازی

 .ها کاملا  به مالک پلتفرم بستگی داردی آن داده گذارحفاظت یا اشتراک 

توان یک بنر تبلیغاتی  مانند دنیای واقعی که می هصاحب متاورس کنترل کامل دارد. درست  :1آگهی  تامین •

تواند در مقابل ویترین فروشگاه مجازی شما  در مقابل فروشگاه فیزیکی شما قرار داد، تبلیغات مجازی نیز می 

ممکن است این تبلیغات برای مشتریان شما قابل قبول باشد یا نباشد، با این حال، شما نمایش داده شود.  

 .ها ندارید هیچ کنترلی روی آن 

تواند منجر به خطر افتادن  های پشتیبانی مشتری یا مدیر می ربوده شدن حساب  :های ویژه و هکحساب •

 .تواند به بسیاری از کاربران آسیب برساند یک محیط واقعیت مجازی شود که در صورت عدم شناسایی، می 

معمولا  از طریق یک گوشی   واقعیت مجازی  از آنجایی که ورود به متاورس :  به خطر افتادن نقطه پایانی •

 .آن کاربر شود آواتار است، به خطر افتادن نقطه پایانی گوشی ممکن است منجر به ضبط کامل 

این معنی که جلسات، چتتوانند ظاهر را تغییر  می   :جاسوسی آواتارها • به  های خصوصی و سایر  دهند، 

 .ی درگیر در معرض جاسوسی و نفوذ هستند ها تعاملات بدون اطلاع طرف 

 

1 Ad feeds 

https://alirezamehrabi.com/cryptocurrency/crypto-usage/vr-vs-ar
https://alirezamehrabi.com/cryptocurrency/exchange/binance-authentication
https://alirezamehrabi.com/crypto/privacy
https://alirezamehrabi.com/cryptocurrency/crypto-usage/vr-vs-ar
https://alirezamehrabi.com/cryptocurrency/crypto-usage/vr-vs-ar
https://alirezamehrabi.com/cryptocurrency/crypto-usage/vr-vs-ar
https://alirezamehrabi.com/cryptocurrency/crypto-usage/vr-vs-ar
https://alirezamehrabi.com/cryptocurrency/crypto-usage/nft-avatars
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 واقعیت افزوده  های امنیتی چالش  

شامل یک پوشش داده شخص ثالث است. بنابراین هرگونه مصالحه  : واقعیت افزوده   هاداده سازی  یکسان  •

باشد. مثها میدر یکپارچگی داده  از    لا تواند یک چالش بزرگ  برنامه موقعیت مکانی روی گوشی  اگر یک 

 .تواند به مسیرهای نادرست برای کاربر منجر شودهای موقعیت مکانی نادرست استفاده کند، می داده 

کنند که امنیت  های واقعیت افزوده در دنیای واقعی حرکت می کاربران معمولا  با پوشش:  برقراری امنیت •

توانند به  می کند. اگر کاربران بیش از حد در دنیای مجازی غرق شوند،  فیزیکی را به یک نگرانی تبدیل می 

 .خود یا اطرافیانشان آسیب بزنند 

 بندی در خصوص نقش امنیت فاوا در متاورس جمع  5-4

از فناوری  انگشت، تشخیص چهره، میان هیی  هااستفاده  اثر  به  می  هاآوری داده و جمع   هاافزارمانند فناوری  توان 

بندی، افزایش کیفیت توان به ایجاد سیستمی برای رتبه ها می . از دیگر روش تامین امنیت در دنیای متاورس اشاره نمود

ها و به دست آوردن  دهی داده های مخرب، ایجاد پشتیبانی برای پاسخافزارها، ایجاد حفاظت در برابر نرم اعتبار سنجی 

 .دنموآگاهی در مورد تهدیدهای موجود اشاره 

ای.  رایانه  سازه داند »فردی« که با او در تعامل است واقعا  یک شخص است یا یک شبی کس نمی در متاورس، هیچ 

از اطلاعات   افراد عموما است، زیرا    هسادنیز خیلی  بینانه ساختن آنها  های دیجیتال بسیار آسان است. واقع ایجاد حساب

  1های اینترنتی ها، پاسخ به میم های موقعیت مکانی در عکس. تاریخ تولد، داده کنند نمی محافظت  به خوبی  شخصی خود  

های جدید  ایجاد حسابهای موجود یا  ها برای هک کردن حسابنارج از کشور منتظر هستند تا از آها در خهمه این

 د.که شبیه یک شخص واقعی برای اهداف کلاهبرداری یا آزار و اذیت هستند استفاده شون 

مانند   3وب هایکنند امیدوارند با استفاده از فناوری ی متاورس خود کار می هایی که روی نسخه بسیاری از شرکت 

کنند، هویت و امنیت را  را تضمین می  برخط فرد بودن و مالکیت بخشی از اطلاعات  های بلوکی که منحصربه زنجیره 

برگیرند.   وجود در  این  استکافی  های  پیشرفت هنوز    با  نشده  تعویض توکن .  حاصل  غیرقابل  اساس   های  بر  که 

 اند. رغم این فناوری، قبلا  سهم تقلبی خود را دیده اند، علی چین ظاهرا  ایمن ساخته شده و بلاک  3های وب فناوری 

، همان کارهایی است که امروز باید برای محافظت  ادخود در متاورس انجام دسازی  توان برای ایمنکارهایی که می 

 بکار برد که در ادامه به برخی موارد اشاره شده است: برخط از خود به صورت 

 شود. می به اشتراک  برخط که به صورت   یاطلاعاتکنترل  •

  مناسباز رمزهای عبور استفاده  •

 .گوید می کنید همان کسی است که )یا چه چیزی(  می هرگز تصور نکنید که فرد جدیدی که با او صحبت   •

 

1  Internet meme:  یاجتماع  یهارسانه   و  نترنتیا  در  یسبک  ای  یشوخ  ،ریتصو  رفتار،  ده،یعق   موضوع،  فیتوص  یبرا  یمجاز  فرهنگ  در  یاصطلاح. 

https://www.excoino.com/blog/%D8%AA%D9%88%DA%A9%D9%86-%D8%BA%DB%8C%D8%B1-%D9%85%D8%AB%D9%84%DB%8C-%DA%86%DB%8C%D8%B3%D8%AA/
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  مطمئناز رمز ارزهای استفاده  •

 های دیجیتالی  امنیت کیف بالا بردن  •

 های فیشینگی در آن محیط باشید مراقب کلاهبرداری  •

 واقعیت مجازی  روی دستگاهاستفاده از رمز عبور مناسب  •
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 بندی و پیشنهاد کارهای آتیجمع 5
بررسی  به  توجه  ارتباط  هابا  اهمیت  بر  حاکمیتی،  و  خصوصی  بخش  دانشگاهی،  متخصصان  آمده،  عمل  به  ی 

(Communication)  مصورسازی ،(Visualization)    تعامل وکاربردهای متعددی در    (Interaction)و  تاکید داشته 

های اجتماعی، صنعت، شهر هوشمند و ... را برای متاورس متصور هستند.  های آموزش، سلامت/ پزشکی، شبکه حوزه 

رسد باید  اند و به نظر می هایی را آغاز کرده ها در حوزة متاورس در ایران فعالیت های خصوصی و دانشگاهبرخی شرکت 

ها را تقویت کرد و گسترش داد و بخش تحقیقاتی دولت نیز بیشتر وارد این حوزه شود که هم نقش انفعالی  این فعالیت

هایی که  های مبتلابه نشود و هم اینکه بتواند از فرصت در قبال اتفاقات این حوزه نداشته باشد و بعدها درگیر چالش

 کند استفاده نماید.این حوزه فراهم می 

با توجه به تجارب موجود، نیروی انسانی توانمند و متخصص در این حوزه در کشور موجود است که باید مورد  

، (5G, 6G)های فنی و ارتباطی نیاز به تقویت سکوهای ارائه خدمات تشویق و حمایت قرار گیرند. از منظر زیرساخت

برداری از منابع  افزارهای مرتبط(، امکان بهره سرعت بالای اینترنت و با دسترسی آزاد بدون فیلتر )برای نصب برخی نرم 

ساز  تواند زمینه گری در این خصوص می باشد که حاکمیت با تسهیلالمللی در این حوزه می و همکاری با فعالان بین 

 آفرینان و ذینفعان گردد. رشد و ارتقاء نقش 

 باشد: های زیر می بنابرنظر متخصصان، توسعه متاورس در ایران مشتمل بر گام

 ها(ها و پژوهشگاهرسانی، آموزش و ترویج ) از وظایف مدارس، دانشگاهسازی، آگاهی فرهنگ  -1

ای )از حوزه فنی، هنری، اجتماعی و...(  رشته های موضوعات بینها و تدوین سرفصل حمایت از تاسیس رشته  -2

 گیری از تجارب متخصصان فنی و عملی در این حوزه( ها و با بهره ها و پژوهشگاه)از وظایف مدارس، دانشگاه 

های دانشگاهی و همکاری در تولید محصولات مشترک ) جزو وظایف  ها و آزمایشگاهایجاد همگرایی بین شرکت  -3

 معاونت علمی ریاست جمهوری و...( 

برای توسعة  افزاری( و اینترنت پرسرعت و بدون فیلتر  افزاری و نرم های فنی )سخت فراهم نمودن زیرساخت -4

 های تابعه( ها و شرکت و سازمان  ICT)جزو وظایف وزارت های متاورسی محیط 

و سازمان ملی استاندارد، مرکز ملی    ICTرگولاتوری و تنظیم و تصویب قوانین متناسب )جزو وظایف وزارت   -5

 فضای مجازی، وزارت ارشاد و... است ( 

های فنی و ارتقاء  گری بوده و با فراهم نمودن زیرساختنقش حاکمیت در این حوزه تسهیل بهتر است  بنابراین،  

المللی را فراهم نماید و  های بین مندی از منابع موجود و همکاری با شرکت سرعت و دسترسی به اینترنت امکان بهره 

قوانین متناسب را جهت تسهیل  نیز، تنظیم و تصویب  های خصوصی و  های بخش گری فعالیتاز منظر رگولاتوری 

 ها با مشاوره با متخصصان حوزه متاورس برعهده داشته باشد.دانشگاه
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های متولی  با عنایت به نکات فوق، برنامه پیشنهادی پژوهشگاه ارتباطات و فناری اطلاعات به عنوان یکی از سازمان 

در خصوص واقعیت گسترده و متاورس در یک بازه دوساله با تخصیص بودجه متناسب از طرف وزارت ارتباطات و  

 فناوری اطلاعات، عبارت است از:

 های علمی و تخصصی  ها و نشست ها، کارگاه ها، دوره برگزاری سخنرانی  •

های نوآورانه  آفرینان، فعالان، محصولات و ایده برگزاری نمایشگاه و رویدادهای مرتبط در راستای شناسایی نقش  •

 در این حوزه مشتمل بر محورهای:

 کاربردهای با اولویت )مثلا  آموزش، سلامت/ پزشکی، سرگرمی، بانکداری، شهر هوشمند و...(،   •

ها و... به نحوی که فضای  ها و وب سرویس پلتفرم/ سکوی توسعه یکپارچه )مشتمل بر استانداردها، پروتکل  •

 های مشارکتی فعالان حوزه را فراهم نماید(،  افزایی و فعالیتمناسبی برای هم 

 قوانین و مقررات مورد نیاز و ضروری  •

 ها و وزارت علوم، تحقیقات و فناوری ای با دانشگاهرشته های آموزشی بین همکاری در تدوین سرفصل  •

 های تحصیلات تکمیلی در این حوزه نامه حمایت مادی و معنوی از پایان •

 حمایت مادی و معنوی از محصولات توسعه داده شده در این حوزه  •

ها و بخش خصوصی( در رابطه با ابعاد  های داخل و خارج از پژوهشگاه ) از دانشگاهتعریف و حمایت از پروژه  •

های راهبردی، کاربردی، عملیاتی، و...( پس  مختلف طرح جامع واقعیت گسترده و متاورس ) مشتمل بر پروژه 

 از بررسی و تصویب در شورای پژوهشی پژوهشگاه. 

می  مطرح  این حوزه  در  متنوعی  اهداف  و  اولویت کاربردها  که  و  شوند  پیچیدگی  امکانات،  به  توجه  با  آنها  بندی 

 های نخست به شرح زیر مد نظر قرار دارند:شود. اولویتافزایی می شود، ضروری و باعث هم دستاوردهایی که حاصل می 

های کشور در استفاده از متاورس برای آموزش، و با توجه  با توجه به رویکرد برخی دانشگاهمتاورس در آموزش:  

توان این حوزه را در اولویت قرار داد. دستیابی به امکانات مناسب هایی که در این زمینه انجام شده است، می به فعالیت 

های عملی و مهارتی )که نیازمند فضا، تجهیزات،  های تئوری بلکه در آموزش تواند نه تنها در آموزش در این حوزه می 

ها و جلسات  ها برای برگزاری دوره ها، مدارس، آموزشگاهابزارآلات، و مواد مصرفی هستند( استفاده شوند و در دانشگاه

 مجازی مورد استفاده قرار گیرد. 

منظور از این حوزه، استفاده از متاورس برای ارائة خدمات دولتی به مردم است.  متاورس در حکمرانی شهری:  

امروزه، با استفاده از امکانات ارتباط از راه دور، دولت الکترونیک در کشورهای صنعتی به خوبی جا باز کرده و در  

ف امکانات  با  الکترونیکی قرار گرفته است. متاورس  که فراهم    بعدیسه ضای  کشورمان نیز عزمی بر گسترش دولت 

تواند  تواند ابعاد ارتباط دولت و مردم در اراتة خدمات را گسترش دهد. اولویت این نوع ارائه خدمت می کند، می می 
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با ذی  فناوری اطلاعات  و  ارتباطات  وزارت  از طریق  خدمات  توسعة خدمات روستایی  )مانند  باشد. نفعان خود  فاوا( 

متاورس در حکمرانی شهری با مورد قبل )متاورس در آموزش ، برگزاری جلسات مجازی و ارائه خدمات و محصولات(  

 توان همراستا با یکدیگر پیش برد. نیز وجوه اشتراک زیادی دارد و این دو را می 

های مختلف زیرساخت ارتباطی، گرافیک  ها در حوزه در متاورس، تنوعی از فناوری  پلتفرم یکپارچه متاورس:

ویژگی  از  است.  استفاده  قابل   .  .  . پیام،  ردوبدل  توسعه کامپیوتری،  برای  متاورسی  پلتفرم  مهم یک  دهندگان،  های 

داده، فناوری مالی، . . . است. در این  هایی نظیر توسعه، گسترش، امنیت، احراز هویت، سرعت، پشتیبانی، کلان قابلیت

تواند به عنوان یک فعالیت زیرساختی در  اند و می راستا هنوز استانداردهای یکپارچة بالغ و قابل اتکایی معرفی نشده

 ها نیز استفاده شوند. حوزة توسعة متاورس مورد توجه قرار گیرد که در سایر فعالیت

های فنی، از منظر اجتماعی نیز مهم و  متاورس، علاوه بر جنبه   ملاحظات قانونی و اثرات اجتماعی متاورس:

های  های اجتماعی تأثیرات زیادی از منظر علوم اجتماعی داشتند و یکی از ابعاد متاورس، شبکه قابل بررسی است. شبکه 

رود تبعات اجتماعی  شوند. بنابر این، انتظار می های بیشتری به کاربران ارائه می اجتماعی است که با امکانات و ویژگی 

از شبکه  بیش  اجتماعی  آن،  آثار  بررسی  نیز  و  مقرراتی  و  قانونی  قیاس، ملاحظات  به همین  و  باشد  اجتماعی  های 

 ای برخوردار است که ضروری است به آنها پرداخته شود. متاورس از اهمیت ویژه 

می  متاورسی  کاربردهای  و  فناوری  به  دستیابی  است  دستگاهبدیهی  استفادة  مورد  و  تواند  دولتی  مختلف  های 

ها  غیردولتی قرار گیرد و در صورت معرفی این فناوری و کاربردهای آن و درک مزایای آن، موجب مشارکت این دستگاه 

 های مورد نیاز( خواهد شد.)در تأمین یا بازگشت سرمایه و نیز همکاری 

 

 

 

 

 



  

   هافرصت و  هاچالش: متاورس         

 

 

  
21 

21 

   مراجع

[1] Feifei Shi, Huansheng Ning, Xiaohong Zhang, Rongyang Li, Qiaohui Tian, Shiming Zhang, Yuanyuan 

Zheng, Yudong Guo, Mahmoud Daneshmand, A new technology perspective of the Metaverse: Its 

essence, framework and challenges, Digital Communications and Networks, 2023. 

[2] Zhenglei Huang, Chunshan Xiong, Hui Ni, Dan Wang, Yuan Tao, Tao Sun: Standard Evolution of 5G-

Advanced and Future Mobile Network for Extended Reality and Metaverse. IEEE Internet Things 

Mag. 6(1): 20-25 (2023) . 

[3] Ulasgursoy 2023, The Impact of the Metaverse on the CDN, Medianova, viewed 1 August 2023, 

<https://www.medianova.com/metaverse-and-cdn/>. 

[4] V. T. Truong, L. Le and D. Niyato, "Blockchain Meets Metaverse and Digital Asset Management: A 

Comprehensive Survey," in IEEE Access, vol. 11, pp. 26258-26288, 2023, doi: 

10.1109/ACCESS.2023.3257029. 

[5] Woods L. Regulating the future: the Online Safety Bill and the metaverse. Professor of Internet Law. 

University of Essex and William Perrin, Trustee. Carnegie UK, 

https://www.carnegieuktrust.org.uk/blog-posts/regulating-the-future-the-online-safety-bill-and-

the-metaverse. February 4. 2022.  

[6] PARK S, KIM Y. (Member. IEEE). A Metaverse: Taxonomy, Components, Applications and Open 

Challenges. This work was supported by the National Research Foundation of Korea (NRF) funded 

by the Korean Government (MSIT) under Grant 2021R1A2C2012635, IEEE Access.Digital Object 

Identifier 10.1109/ACCESS.2021.3140175. January 13. 2022. 

[7] Ning HH, Dhelim S, Farha F.  A Survey on Metaverse: the State-of-the-art. Technologies. Applications. 

And Challenges.   https://www.researchgate.net/publication/356375388. 25 February 2022 

[8] Rosenberg L. Regulation of the Metaverse: A Roadmap. 6th International Conference on Virtual and 

Augmented Reality Simulations (ICVARS 2022).  Brisbane. Australia, March 2022 

[9] Tiwari A, Gopalakrishnan G. Into the Metaverse: Legal and regulatory considerations in India. FIG 

Papers (No. 11: Series-1) https://corporate.cyrilamarchandblogs.com/2022/03/fig-papers-no-11-series-

1-into-the-metaverse-legal-and-regulatory-considerations-in-india/. 22 March 2022 

[10] Cheong C. Avatars in the metaverse: potential legal issues and remedies. Int. Cybersecur. Law Rev. 

https://doi.org/10.1365/s43439-022-00056-9. May 2022 

[11] TUSK B. We need to put regulations on the metaverse now. Here’s where to start. 

https://www.fastcompany.com/90717243/we-need-to-put-regulations-on-the-metaverse-now-

heres-where-to-start. Feb 2022 

[12] Famil Saeedian F, Mohaghegh N, Yeganeh H. A hybrid conceptual model for regulating Metaverse, 

The 5th National Conference on New Technologies of Electrical and Computer Engineering, 2022(in 

persian) 

[13] https://www.techtarget.com/searchsecurity/tip/Top-metaverse-cybersecurity-challenges-to-

consider 
[14]  https://wallex.ir/blog/what-is-metaverse 

[15]  https://danakhabar.com 

[16]  https://peivast.com/p/142035 

[17]  https://ramzarz.academy/usage-nft-metaverse-different-ways-make-money-nft-world-of-

metaverse/ 

[18] https://wallex.ir/blog/metaverse-security/ 

[19] ŞALÇINI, S., & YERLIKAYA, T. (2022). METAVERSE: TECHNOLOGY OF THE FUTURE. Prizren 

Social Science Journal, 6(3), 55-63. 

https://www.techtarget.com/searchsecurity/tip/Top-metaverse-cybersecurity-challenges-to-consider
https://www.techtarget.com/searchsecurity/tip/Top-metaverse-cybersecurity-challenges-to-consider
https://wallex.ir/blog/what-is-metaverse
https://danakhabar.com/
https://peivast.com/p/142035
https://ramzarz.academy/usage-nft-metaverse-different-ways-make-money-nft-world-of-metaverse/
https://ramzarz.academy/usage-nft-metaverse-different-ways-make-money-nft-world-of-metaverse/
https://wallex.ir/blog/metaverse-security/


 

 

 

  
22 

 


