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 گیری شبکه ملی اطلاعاتدر نظام تصمیمنقش و جایگاه مرکز رصد و پایش  عنوان پروژه

 فناوری اطلاعات پژوهشکده

 های پردازش و تحلیل دادهسامانه گروه

 03/0/0933 تاریخ

 

 

 مقدمه .1

بکه ش یواقع تیروز از وضعو به یبر اطلاعات واقع یگزارش مبتن افتیامکان در جادیمنظور ااطلاعات به یشبکه مل شیمرکز رصد و پا

طه، چند نق ای کیصورت متمرکز در ها به هیاز تمام لا هاییمنابع و دارا تیریمد ،یاپراتور ،یاتوسعه ،یاطلاعات شامل امور رگولاتور یمل

 نیتراز مهم یکی یهیمرکز، ته نیا جادیا لیدل نیترخواهد شد. مهم یو بهره بردار جادیا ،یواحد، طراح تیریکپارچه و تحت مدیصورت به

 یرالازم ب یابزارها جادیا ابد،یطور مستمر بهبود بتواند به عاتاطلا یشبکه مل نکهیا یاطلاعات است. برا یتحقق شبکه مل یابزارها

ارائه  ریپاسخ دادن به سه سؤال ز یرا برا تیریمد یدیکل یمرکز سه مؤلفه نیاست درواقع ا یموجود لازم و ضرور تیمشاهده وضع

 خواهد داد:

 ست؟یچ یکنون تی: وضعیابیارز 

 زان؟یدر آن نقش دارند و به چه م یو چه کسان جادشدهیا یدر اثر چه علل یکنون تی: وضعیابیشهیر 

 ست؟یاطلاعات چ ینقاط قوت و ضعف شبکه مل لی: تحلیبازنگر 

 مرکز رصد و پایش شبکه ملی اطلاعات شامل موارد زیر است: هایمأموریت

  م با همکاری سازمان تنظیزیرساخت ارتباطی کیفی اپراتوری و بین اپراتوری های شاخصبرخط و انتها به انتها رصد و پایش

 مقررات و شرکت ارتباطات زیرساخت

  توری از نگاه تجربه کاربران مختلف اعم انسان، ماشین و تجهیزات با همکاری شاخص های کمی و کیفی اپرارصد و پایش

 سازمان تنظیم مقررات و اپراتورهای ثابت و سیار

 ای زیرساخت ارتباطی با همکاری معاونت برنامه ریزی وزارت و شرکت ارتباطات های کمی توسعهرصد و پایش شاخص

 زیرساخت

 فی اپراتوری زیرساخت اطلاعاتی و مراکز داده دستگاهی و خصوصی با بهره گیری های کمی و کیرصد و پایش برخط شاخص

 از ابزارهای خزشگر و با همکاری کلیه دارندگان این نوع زیرساخت ها در فضای اینترنت و شبکه های خصوصی

  اینترنتی و تامین کنندگان وکارخدمات کسبیی محتوا فنی وهای شاخصبرخط رصد و پایش 

 ب در قالبه شبکه ملی اطلاعات  های اجرائی، کسب وکارهای وابسته و همبندی دستگاه اتصال وضعیتبرخط  رصد و پایش

شبکه دولت، شبکه های اختصاصی دستگاهی و بین دستگاهی و کسب وکارهای وابسته با کاربرد دولت الکترونیک و توسعه 

 سه یکتا به آنها و بروز رسانی تغییرات آنهاکسب وکارها مبتنی بر شبکه و ارزیابی امنیتی آنها و تخصیص شنا

  غیمطابق با دستور العمل های ابلا شبکه ملی اطلاعات بر بسترهای اختصاصی توسعه شبکهوضعیت  و نظارت بررصد و پایش 

  یسخدمات، محتوا و سایت های ایرانی و غیر ایرانی و همچنین فارسی و غیر فار میزبانی مستمر و برخط وضعیترصد و پایش 

 در داخل کشور

 رصد، پایش انتها به انتها و ارزیابی رفتار کاربران اعم از انسان، ماشین، ربات و تجهیزات در بستر شبکه ملی اطلاعات 
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 در کلیه مراحل طراحی، تولید، توسعه،  شبکه ملی اطلاعاتهای تمام لایهمیزان استقلال و خوداتکایی و ارزیابی پایش  ، رصد

های نرم افزاری و خدمات با برگزاری مانورهای از پیش طراحی بهره برداری و مدیریت اعم از تجهیزات سخت افزاری و سامانه

 شده و مبتنی بر سند تبیین الزامات شبکه ملی اطلاعات و با همکاری کلیه ذینفعان

  با بکارگیری ابزارهای خزشگر و با همکاری نهادی های  امنیتی شبکه ملی اطلاعاترصد و پایش سلامت فرهنگی، نظامی و

 ذیزبط

  ارائه پیشگویی و پیش بینی از تحلیل اطلاعات بدست آمده از رفتار کاربران و وضعیت شبکه ملی اطلاعات و با استفاده از

 .های عظیمهای یادگیری ماشینی و دادهتکنیک

 های رصد شده در شبکه ملی اطلاعاتل های مدیریتی و نظارتی از وضعیت شاخصراه اندازی داشبوردها و پن 

 ای ماهانه ، موردی و ....های دورهمستندسازی و تهیه گزارش 

  های کشوراپراتورهای ارتباطی استان توسعه زیرساخت ها و کیفیت انواع خدمات وضعیت ارزیابی و رتبه بندیتحلیل و 

 شده در حوزه شبکهات تعریفها و تحقیقیکپارچگی پروژه 

 های مربوط به توسعه شبکه و مقایسه آن با آمارهای جهانیارائه آمار 

  مرتبط با رصد و پایش شبکه ملی اطلاعات مورد نیاز های نامهقوانین و آیینپیش نویس و لوایح تدوین 

 

 

 هدف پروژه .2

در این  .گیری شبکه ملی اطلاعات استهدف تعیین نقش و جایگاه مرکز رصد و پایش شبکه ملی اطلاعات در نظام تصیم در این پروژه

شود. های هوشمند در نظر گرفته میراستا در این پروژه ابتدا معماری مفهومی مرکز رصد و پایش شبکه ملی اطلاعات با هدف ارائه تحلیل

شود. همچنین جهت ارائه خدمتهای شناسایی شده در این پروژه، وپایش و مدل ارائه خدمت استخراج میپس از آن سازمان مرکز رصد 

 های مربوطه مشخص خواهند شد.فرآیندهای مرکز رصد و پایش شناسایی و نیروی انسانی و ساختار تیم

 

 تعاريف و اصطلاحات .3

 وزارت: وزارت ارتباطات و فناوری اطلاعات

 ری اطلاعاتسازمان: سازمان فناو

 مرکز رصد و پایش شبکه ملی اطلاعات: مرکز رصد

 پژوهشگاه: پژوهشگاه ارتباطات و فناوری اطلاعات

 

 

 قلمرو پروژه .4

های اطلاعاتی، لایه ارتباطات، لایه تجمیع و این پروژه شامل معماری مفهومی سامانه رصد هوشمند شامل لایه منابع داده، لایه پایگاه

و تحلیل و پردازش است. مبتنی بر معماری مفهومی سامانه رصد هوشمند، ساختار سازمان مرکز رصد و پایش  همبستگی،  لایه تجزیه

 شناسایی شود. در این راستا ساختار سازمان مرکز رصد و پایش باید شامل ابعاد زیر باشد:

  دهی، نوآوری، هماهنگی، مانگیری، سازریزی، تصمیمهمچون برنامهحاکمیت: از دید فناوری اطلاعات که شامل وظایفی

 .گرددارتباطات، رهبری، انگیزش و کنترل می

  :اثر هاآنها در عملکرد های مشخصی هستند و بعضی از این هدفهدف و کارکنان سازمان، دارایکلیه افراد نیروی انسانی 

 .گذاردمی

 :شودر سازمان میهای مختلفی است که باعث اجرای فرآیند دیک فرآیند شامل فعالیت فرآیندها. 
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 و فرایندهای سازمانی، دانش و اطلاعات و هر چیزی است که  ها، ویژگیها، توانمندیی داراییمنابع سازمان شامل همه ها:فناوری

 تحت کنترل یک سازمان است

 ناصر زیر باشند:شوند. این مدلها باید شامل عها کسب و کار مرکز رصد وپایش شناسایی میعلاوه بر این در این پروژه مدل

 :ها ها دست یافت و همچنین ارزشکننده اهداف و مفاهیمی است که باید به آناستراتژی توصیف طراحی و استراتژی سازمانی

 .های که باید دنبال شوندو مأموریت

 :به  نیمابیارتباطات ف یبه تمام یاتیح نکیل کیانجام امورات است که  یبرا یررسمیو غ یرسم یهاسمیشامل مکان فرایندها

 .دینمایم جادیا ایصور پو

   :عنوان زیرساخت سازمان بوده و ابزارهایی برای موثربودن بیشتر فرایندها است. برای تکمیل اهداف سازمان فناوری بهفناوری

 ودر نظر گرفته شحل موقتی امنیت دعنوان یک راهتواند بهشودکه میشده و بخشی از زیرساخت سازمانی محسوب میاستفاده

 :ها و شامل ارزش یانسان یهاتیاز فعال یعیها است و تجممرتبط با آن یتیو موارد امن یدهنده منابع انسان شیافراد نما افراد

ماهنگ باشند. ه گریکدیبا  ند،ینما لیرا تکم یاهدف سازمان نکهیمنظور ابه یستیبا کنندیکه تلاش م یرفتارها است. تمام کسان

 .خودش است یهاتجارب و ارزش یتمام یدارا یهر فرد رایباشد زینم «یتک» یافراد فقط شامل اجزا

بایست بصورت توصیفی خدمات را بصورت زیر ها میهای مرکز رصد وپایش شبکه ملی اطلاعات ارائه شوند. این سرویسدر ادامه سرویس

 توصیف نماید:

 سیجداگانه سرو یهاخدمات: بخش هایمؤلفه 

 کندیرا فراهم م سیمصنوعات مصرف شده توسط سرو ای هایکه ورود یکس ای یزی: هر چشدهییمنابع شناسا. 

 شودیمصرف م سیشده و توسط سرو هیکه توسط منابع ته یخاص یها: دادههای/ خروج هایورود. 

 سیشده حاصل از عملکرد سرو دیاطلاعات تول ایها : دادههایخروج 

 دهندیرا مورد استفاده قرار م سیشده توسط سرو دیتول یکه خروج یخدمات ریسا ای نفعانیها، ذکنندگان: گروهمصرف. 

 یمربوط به پارامترها یکه شامل اطلاعات شودیم دهید زین سیمورد انتظار سرو یایمزا س،یکوتاه سرو فیدر توص نیهمچن 

 میت در یچه کس نکهیدر مورد ا یریگمیو تصم سیسرو یارهایمع نییتع یها برااز آن دیتوانیبوده و م سیمعمول سطح سرو

 .دیکن ستفادهخدمت را انجام دهد، ا نیا شیمرکز رصد و پا

های مورد نیاز مرکز رصد وپایش در های مورد مرکز رصد و پایش شبکه ملی اطلاعات شناسایی شود. نمونه نقشدر انتها باید نقش

 بل مشاهده است:جدول زیر قا

 

  تواند مطابق جدول زیر باشد:هایی مورد نیاز مرکز رصد و پایش شبکه ملی اطلاعات مینقشنمونه 

 نقش توضیح نام نقش

مرکز رصد و  ریوجود دارد؛ که معمولاً توسط مد ینقش رهبر یمعمولاً تعداد شیدر مرکز رصد و پا یرهبر یهانقش

مرکز و  نیا یهامیت یرهبر شیمرکز رصد و پا یهامیرهبران ت ایو  رانی. مدشوندیم تیهدا شیپا

 .رندیگیرا بر عهده م هاسیاز سرو یامجموعه

 گرانهای تحلیلنقش

 

را در مرکز  یهستند و ممکن است خدمات مختلف شیقلب هر مرکز رصد و پا لگرانیمعمولاً تحل

 یبررس ،یلیتحل یهااعلان شیشامل پا تواندیم گرانلیتحل یهاتیارائه دهند. مسئول شیرصد و پا

 باشد یریگبه حادثه، اطلاعات نقض، هوش نقاط مستعد نقض و گزارش یدگیگزارش حوادث، رس

 های مهندساننقش

 

ها به بیرون از مرکز رصد و پایش سپرده شود. اما با در نظر گرفتن ممکن است مهندسی سامانه

سپاری نکرده و خود آن را ها را برونپایش، مهندسی سامانه ها، برخی مراکز رصد وماهیت پلتفرم

 دهندانجام می
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 های عملیاتنقش

 

های جدید تمرکز کنند، برخلاف مهندسان مرکز رصد و پایش که تمایل دارند روی پروژه

های مستقر فعلی برداری از سامانهاپراتورهای مرکز رصد و پایش، زمان خود را صرف نگهداری و بهره

 کنندرکز رصد و پایش میم

 

 

 

 مراحل اجرا و شرح خدمات پروژه   .5

 

 طراحی ساختار سازمانی مرکز رصد  .0

 حاکمیت 

 نیروی انسانی 

 فرآیندها 

 هافناوری 

 قوانین و مقررات 

 طراحی استراتژی سازمان 

 روال ثبت ساختار سازمانی در ساختار اجرایی شبکه ملی اطلاعات 

 ها و خدمات مرکز رصدطراحی سرویس .2

 استراتژی و راهبرد سرویس 

 هاها و نقشمسئولیت 

 مدیریت روابط 

 مدیریت منابع 

 امنیت اطلاعات 

 مدیریت ملزومات 

 گیریهای اندازهها و روشطراحی سنجه 

 های بهبود کیفیت سرویسروش 

 طراحی ساختار نیروی انسانی مرکز رصد .0

 های تخصصیطراحی تیم 

 روشهای ارتقاء دانش 

  روشهای حفظ استقلال 

 هاتعیین ماموریت تیم 

 های کاریتحلیل نقش 

 تعیین تعداد افراد تیم 

  

 طراحی فرآیندهای مرکز رصد .9

 های خدماتمولفه 

 شناسایی منابع 

 هاها و خروجیورودی 

 توصیف سرویس 

 مدیریت سرویس 

 سیارتقا استمرار سرو ندیفرآ 
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 دیجد هیرو ای ندیفرآ یطراح ندیفرآ 

 هاو شاخص یدهگزارش هیو رو ندیفرآ 

 یسازو پاک یگانیحفظ سوابق، با هیو رو ندیفرآ 

 سیمصرف سرو تیریمد هیو رو ندیفرآ 

 سنجیفرآیند و رویه و ممیزی و پشتیبانی انطباق 

 سازی مدیریت خدمات فناوری اطلاعات سازمانیفرآیند یکپارچه 

 فاجعه یابیباز یزیروکار / برنامهتداوم کسب یزیربرنامه هیو رو ندیفرآ 

 یو مال یاتیگزارش عمل هیو رو ندیفرآ 

 طراحی مدل استقلال و کسب و کار مرکز رصد .5

 دهندگان سرویسها و ارائهتعامل با سازمان 

 ها و بخشهای مختلف شبکه ملی اطلاعاتتعامل با سازمان 

 تدوین جایگاه و تعاملات مرکز رصد 

 چارچوب مدل کسب و کار مرکز رصد 

 سازمانهای مختلفها و با دستگاه ارتباط 

 تعریف فرآیندهای درآمدزایی 

 گیری شبکه ملی اطلاعاتجایگاه مرکز رصد در نظام تصمیم 

 

 زمان مجاز و اعتبار براي ارائه پیشنهاد و اجراي پروژه   حداکثر مدت .6

 زمان مجاز براي ارائه پیشنهاد:حداکثر مدت  

این  8 دربند شدهبینیپیش سمیمکان، پیشنهاد خود را بر اساس RFPپس از دریافت  روز 03بایست حداکثر ، میRFPکننده دریافت

RFP نخواهند بود.  پژوهشگاهتاریخ، قابل وصول توسط  نیا از پس شده ارائه یهاشنهادیپنماید.  پژوهشگاه، تحویل 

 

 زمان مجاز براي اجراي پروژه:حداکثر مدت 

این پروژه در حداقل سه فاز همچنین لازم است باشد. ماه می 02پذیرش برای اجرای این پروژه، و قابل شدهبینیپیشزمان حداکثر مدت

 . متوالی انجام گردد

 
 

 هاي موجود در اجراي پروژه  ساير الزامات و محدوديت .7

خود، موارد ذیل را نیز در تنظیم پیشنهاد  شنهاددهندگانیپعلاوه بر محدودیت موجود در خصوص زمان اجرای پروژه، لازم است 

 رعایت فرمایند:

)حوزه معاونت پژوهش و توسعه  پژوهشگاهموجود در سایت  "فرم پیشنهاد پروژه"پیشنهاد باید در قالب آخرین نسخه از  .0

 ها (، تنظیم و ارائه گردد.ارتباطات علمی، دفتر امور پژوهشی، فرم

های هر مرحله از فرم پیشنهاد پروژه، لازم است شرح فعالیت 7-0-2در بخش  شدهبینیپیشدر جدول ساختار شکست پروژه  .2

را ضروری  هاآن، انجام شنهاددهندهیپبه همراه موارد احتمالی که  RFPدر  شدهبینیپیشهای پروژه )مطابق شرح فعالیت

داند( به همراه کلیه اطلاعات درخواست شده در فرم، به تفکیک برای هر فعالیت و مرحله، ارائه گردد. از خالی گذاشتن می

 های پروژه، خودداری گردد.های این جدول برای فعالیتستون

نام و سایر مشخصات درخواست فرم پیشنهاد پروژه، لازم است  0-0در بخش  شدهبینیپیشدر جدول مشخصات منابع انسانی  .0

 واقعی مشارکت دارند با ذکر میزان مشارکت درج گردد.  صورتبهشده برای کلیه پرسنلی که در اجرای پروژه 
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 نهیهزتوانند بجای می هاشرکتاست و  شدهبینیپیشها ( های سربار، تنها برای پیشنهاددهندگان حقوقی ) دانشگاههزینه .9

 بابت این پروژه را عنوان نمایند. متحملِ های اضافیسربار، هزینه

 های خصوصی پیشنهاد سود خالص برای شرکت .5

 

 

 پژوهشگاه تحويل پیشنهاد به  .8

 :حداقل شرايط پیشنهاد قابل تحويل  

را کاملاً رعایت نموده باشند. در زمان ارائه پیشنهاد   RFPاین  7و  6 یبندها درباشند که شرایط مندرج قابل وصول می ییهاشنهادیپ

 و در صورت عدم رعایت هر یک از موارد، از تحویل پیشنهاد، خودداری خواهد شد. شدهکنترل، رعایت شرایط مذکور، پژوهشگاهبه 

 

 :نحوه تحويل پیشنهاد  

اده و ، تحویل دباطات علمی به دبیرخانه پژوهشگاهرتبایست پیشنهاد خود را به نام معاونت پژوهش و توسعه امی دهندگان شنهادیپ

پژوهشگاه تحویل داده شود در فراخوان ثبت نخواهد شد و این پژوهشگاه  یواحدهامدارک به سایر  کهیدرصورترسید دریافت نمایند. )

، (458)فرم شماره  و بصورت مهر و موم شده پیشنهاد قیمت پروژه در پاکتی مجزا. همچنین مسئولیتی ندارد( گونهچیهدر قبال آن 

 تحویل داده شود. 

 

 نحوه ارزيابی پیشنهاد  .9

 پارامترهای زیر خواهد بود: اساس بررسیده  یهاشنهادیپارزیابی 

 شدهرائهاو نیز مطالب  شنهاددهندهیپتوسط  شده ارائهمیزان تسلط به ابعاد و جوانب پروژه )امتیاز این ردیف با توجه به سمینار  .0

 گردد(ها، اهداف و . . .  تعیین میشرح خدمات، خروجی خصوص دردر فرم پیشنهاد پروژه 

پروژه،  ازیموردنکاری لازم در ارتباط با انجام خدمات  سابقهنحوة تخصیص منابع انسانی شامل کیفیت و کمیت نیروها )رزومه و  .2

 (شدهارائهمدارک  اساس براستخدامی نیروها  رابطهتعداد و تناسب نیروها با توجه به حجم کار، نوع 

 کیفیت ساختار شکست پروژه متناسب با شرح خدمات و اهداف پروژه .0

 های اجرایی، مدیریت پروژه و...()تیم برای انجام پروژه شدهینیبشیپکیفیت ساختار سازمانی  .9

 هابرای کنترل و مدیریت پروژه و تأیید صحت خروجی شدهبینیپیشهای الساختار و رو .5

 ها، متدولوژی و استانداردهای پیشنهادی برای اجرای شرح خدماتروال .6

 شرح خدمات موقع بهو پوشش کامل و  یبندزمانارائه  نحوه .7

 تجربیات و فعالیتهای گذشته .8

 مبلغ پیشنهادی .4

 


