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  ارتباطی هاي شبکه بین ترافیکامن  مدیریت سامانه معماري طراحی  عنوان پروژه

  امنیت ارتباطات و فناوري اطلاعات  پژوهشکده

  فناوري امنیت شبکه  گروه

  10/08/1401  تاریخ

  

  :پروژه و سوابق آن)(شامل انگیزه تعریف مقدمه 

ایجاد توانمندي در جهت رصد و پایش حملات و تهدیدات در  پژوهشگاه ارتباطات و فناوري اطلاعات با هدف

هاي ارتباطی متناسب با نوع حملات، در صدد است تا طرح بهبود امنیت را در زیرساخت شبکه هاي ارتباطی شبکه

تا زمان انتقال ترافیک شبکه، محافظت از سرویس و انجام دهد  امن ترافیک عبوري طراحی معماريکشور، به صورت 

هاي سازي انتقال ترافیک، باعث تضمین امنیت زیرساختامنشبکه در مقابل حملات، به صورت متمرکز انجام پذیرد. 

ي، ماردر نهایت، طرح معشود. در این پروژه، طراحی ارتقا امنیت در سطح شبکه مدنظر است. اطلاعاتی و ارتباطی می

به عنوان دستاورد این پروژه در طی مدت چهار ماه تکمیل و عرضه خواهد شد. در این راستا، موارد زیر مورد انتظار 

 است:

  مشخص شدن ارتباطات و اتصالات در شبکه هسته و تجمیع مخابراتی ایران  

  شدن نیازمندیهايمشخصچگونگی ارتباطات و تعاملات بین نهادها و زیرساختهاي حیاتی، حساس و مهم به جهت 

 ارتقا امنیتی این اتصالات

  مشخص شدن وضعیت موجود با رویکرد رفع چالشها در کارایی ارتباطات شبکه زیرساخت در بعد امنیتی و کاهش

 تهدیدات و حملات رایج شبکه و جلوگیري از سد سرویس زیرساختهاي حیاتی

  شبکه زیرساخت ارتباطیبررسی نیازمندیها و شرح وظایف متولیان امنیت در سطح 

 که کشور اطلاعاتی و ارتباطی زیرساخت در کاري تجربه داراي معتبر شرکتهاي همکاري از راستا این در

 با ار ارتباطی شبکه چالشهاي و موجود وضعیت توانندمی و کنندمی ارایه افزوده ارزش با امنیتی خدمات و محصولات

 از بهینه وضعیت به شده، بندياولویت اقدامات پیشنهاد و معماري ارایه یا و برنامه و طرح محصولات، بردها، راه ارایه

 رتباطیا زیرساخت شبکه امنیتی معماري طرح یک قالب در نهایت در و شودمی استقبال نمایند، نزدیک امنیتی، دید

  پذیرد. انجام مهم این
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 :هدف پروژه .1

انتقال ترافیک و کاهش حملات و اجراي سیاستهاي هاي ارتباطی و محافظت از در شبکه به دلیل اهمیت تامین امنیت

هایی هستیم تا از طریق انتقال ترافیک از یک gatewayسازي پیادهطراحی معماري جهت نیازمند  ،سازي ترافیک عبوريامن

هاي شبکه را برعهده دارند. نتقال و تعامل بین بخشوظیفه ا ها،سازي ترافیک انجام پذیرد. این سامانهشبکه به شبکه دیگر، امن

آنها وجود دارد. هدف از  ترافیک عبوري بینسازي هاي ارتباطی و اطلاعاتی، نیاز مبرم به امنبراي ایجاد اعتماد بین زیرساخت

، پایداري و بازدارنگی و رسیدن به یک شبکه حفاظت شده است. هاطات امن و پایدار میان دستگاهاین اقدامات، برقراري ارتبا

به صورت یکپارچه و متمرکز وجود ندارد و در این پروژه  ،پیاده سازي خدمات امن سازي ترافیک عبوري بین شبکه هاسابقه 

و  کنندکه مدیریت می ها، نحوه ارتباط آنها و نوع و حجم ترافیکیآن است تا این سازوکارها با توجه به نیازمنديسعی بر

هاي محافظت هاي شبکهمعماري و ماژولهاي اصلی نهایی شود و همچنین معماري پیشنهادي با توجه به کارکردها و نیازمندي

  شامل دو سطح باشد: لازم است تا طرح معماري پیشنهادي گردد.شده، مشخص 

 هاتوجه به سیاستترافیک داخل به خارج کشور با سازي طرح معماري سامانه براي امن -

  ها و قلمروهاي مختلفسازي ترافیک بین سازمانامن ها برايسامانه طرح معماري -

 

  :تعاریف و اصطلاحات .2

ا هاي خارجی (از جمله اینترنت) رهاي تجمیع و شبکهشبکه فوق سریع و پرظرفیتی است که امکان ارتباط میان شبکه شبکه هسته:

ها از ارتباطات میان زیرشبکه. آوردیرا فراهم م نترنتیها از جمله اشبکه ریشده با سا تیریشبکه امکان تعامل مد نیا. کندفراهم می

   قلمرو شرکت زیرساخت، شبکه هسته درنظر گرفته شده است. .پذیردطریق یک شبکه هسته صورت می

 و است داده تشکیل را کشور تجمیع شبکه ایران، مخابرات شرکت شهري داخل و استانی داخل شبکه حاضر درحال :تجمیع شبکه

  .دهدمی ارایه را خدمات به دسترسی نیازمندي مقررات، تنظیم سازمان نظارت تحت

اراي توانند دها میمستقل است. این شبکه ارتباطی شبکه داراي هايهاي مستقل یا اختصاصی، زیرساختشبکه شبکه اختصاصی:

 ارتباطاتاست.  کشور عمومی هايشبکه از حداکثري استقلال داراي هاشبکه هاي اختصاصی باشند. اینمکانیزمها، خدمات و سیاست

ها و مراکز حیاتی، از طریق منابع غیراشتراکی، اختصاصی و با بالاترین اولویت تخصیص منابع و با ملاحظه تامین چندگانگی، پایدار دستگاه

  .گیردبکه اختصاصی با امکان اتصال و انفصال ارتباطات در شرایط ضروري انجام میافزونگی و منابع ذخیره لازم در ش
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 دولتی شبکه. کندمی فراهم دولتی هايسازمان بین هاداده تبادل براي را اعتماد قابل و امن محیط یک دولت شبکه شبکه دولت:

 یعترسر انتقال و اینترنتی خدمات کمتر هايهزینه دولتی هايسازمان براي هاشبکه این اصلی مزیت. است دولتی نهادهاي از متشکل

  .است سازمانی بین ارتباطات براي هاداده

  .است کشور در کارها و کسب و کاربران عموم به خدمات ارایه منظور به :عمومی شبکه

 هر تهدیدهاي و حملات به مربوط اطلاعات اشتراك وظیفه قلمروهاي با متناسب اطلاعات گذارياشتراك مراکز:   ICT-ISACمرکز

  .است موثر امنیت، یکپارچه مدیریت در و دارد عهده بر را حوزه

  :و سایر الزامات نظیر مشخصات فنی) مورداستفاده(شامل مشتري پروژه، قلمرو منطقی، قلمرو فیزیکی، فناوري قلمرو پروژه  .3

اما به صورت امن و با توجه به سیاستها و اولویتها  طراحی سامانه مورد نظر به منظور ایجاد یک نقطه ارتباطی بین دو شبکه

  ترافیک داخل به/از خارج و ترافیک بین شبکه هاي داخلی قلمرو در دو بخش تعریف می شود:است. 

سامانه باید با استفاده از فناوریهاي امنیتی نظیر  قلمر منطقی شامل شبکه هاي ارتباطی انتقال داده و ارایه سرویس هستند و

  سازي و مدیریت ترافیک عبوري بین دو شبکه ارتباطی را انجام دهد.امن ،دیوار آتش

  

  مراحل اجرا و شرح خدمات پروژه   .4

   ارتباطی زیرساخت لایه در شبکه مهم هايمولفه تعییناول:   مرحله

  از : اندعبارتبراي این مرحله  شدهینیبشیپهاي فعالیت

 شبکه هسته، شبکه تجمیع و شبکه دسترسیتعیین ارتباطات و توپولوژي  .1

 و مراکز داده در سطح کشور DNSآن)، سامانه هاي  زیرساختهاي ابر(انواع ،CDNتعیین ارتباطات و توپولوژي مراکز  .2

 سازي ترافیک عبوريشبکه هاي ارتباطی و نحوه امن تعیین وضعیت موجوددوم:  مرحله

  از : اندعبارتبراي این مرحله  شدهبینیپیشهاي فعالیت

 ارتباطات شبکه عمومی،ارتباطات شبکه دولت، ارتباطات شبکه اختصاصی تعیین .3

 تحلیل بازیگران، ذیفنعان و شرح وظایف متولیان .4

 و مخاطرات شبکه هاي ارتباطی موجود پذیريبررسی تهدیدات، آسیب .5

  امن سازي ترافیک عبوري بین شبکه هاي ارتباطی سامانهمعماري طراحی سوم:   مرحله

  از : اندعبارتبراي این مرحله،  شدهبینیپیشهاي فعالیت

 دنیا موجود هاي معماري به توجه با معماري ارایه چارچوب تعیین .1
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 اجرایی فرآیندهاي به مربوط سیاستهاي و راهبردها تعیین .2

 )یکدیگر با توابع ارتباط ، هاماژول توابع شناسایی( مفهومی معماري طرح ارایه .3

 و نقش نیوتدو )نفعانذي و هاماژول( یکدیگر با اجزاء ارتباط ها،ماژول تمام اجزاء کردن مشخص( سیستمی معماري طرح ارایه .4

 گرانیباز و نفعان يذ يتهایمسئول

  فناورانه معماري طرح ارایه .5

 

 هاي هر مرحله از اجراي پروژهخروجی .5

  از : اندعبارتبراي هر یک از مراحل اجراي پروژه،  شدهبینیپیشهاي خروجی

  ارتباطی زیرساخت لایه در شبکه مهم هايمولفهگزارش اول:  مرحلههاي خروجی

 سازي بر ترافیک عبوريامنهاي ارتباطی و نحوه وضعیت موجود شبکهگزارش دوم:   مرحلههاي خروجی

  ارتباطی هاي شبکه بین عبوري ترافیک سازي امن سامانه معماري حطرسوم:   مرحلههاي خروجی

  

  زمان مجاز و اعتبار براي ارائه پیشنهاد و اجراي پروژه  حداکثر مدت .6

  ماه است. 4مدت اجراي پروژه 

 زمان مجاز براي ارائه پیشنهاد:حداکثر مدت  

این  8 دربند شدهبینیپیش سمیمکان، پیشنهاد خود را بر اساس RFPروز پس از دریافت  14بایست حداکثر ، میRFPکننده دریافت

RFP باطات پژوهشگاه ارتتاریخ، قابل وصول توسط  نیازاپس شدهارائه يهاشنهادیپنماید.  پژوهشگاه ارتباطات و فناوري اطلاعات، تحویل

  نخواهند بود.  و فناوري اطلاعات

 

 زمان مجاز براي اجراي پروژه:حداکثر مدت 

باشد. چنانچه پیشنهاددهنده در فرم پیشنهاد پروژه، ماه می 4پذیرش براي اجراي این پروژه، و قابل شدهبینیپیشزمان حداکثر مدت

  نخواهد بود.  ه ارتباطات و فناوري اطلاعاتپژوهشگازمان مجاز اعلام نماید، قابل وصول توسط زمان اجراي پروژه را بیش از مدتمدت

 

 :سقف اعتبار براي اجراي پروژه 
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  هاي موجود در اجراي پروژه  سایر الزامات و محدودیت .7

در تنظیم پیشنهاد خود، موارد ذیل را نیز رعایت  شنهاددهندگانیپعلاوه بر محدودیت موجود در خصوص زمان اجراي پروژه، لازم است 

  فرمایند :

  ه (حوز پژوهشگاه ارتباطات و فناوري اطلاعاتموجود در سایت  "فرم پیشنهاد پروژه"پیشنهاد باید در قالب آخرین نسخه از

 ها )، تنظیم و ارائه گردد.معاونت پژوهش و توسعه ارتباطات علمی، دفتر امور پژوهشی، فرم

  هاي هر مرحله از د پروژه، لازم است شرح فعالیتفرم پیشنها 7-3-2در بخش  شدهبینیپیشدر جدول ساختار شکست پروژه

را ضروري  هاآن، انجام شنهاددهندهیپبه همراه موارد احتمالی که  RFPدر  شدهبینیپیشهاي پروژه (مطابق شرح فعالیت

ی گذاشتن داند) به همراه کلیه اطلاعات درخواست شده در فرم، به تفکیک براي هر فعالیت و مرحله، ارائه گردد. از خالمی

 هاي پروژه، خودداري گردد.هاي این جدول براي فعالیتستون

  فرم پیشنهاد پروژه، لازم است نام و سایر مشخصات درخواست  1-3در بخش  شدهبینیپیشدر جدول مشخصات منابع انسانی

  درج گردد. واقعی مشارکت دارند با ذکر میزان مشارکت  صورتبهشده براي کلیه پرسنلی که در اجراي پروژه 

 نهیهزتوانند بجاي می هاشرکتاست و  شدهبینیپیشها ) هاي سربار، تنها براي پیشنهاددهندگان حقوقی ( دانشگاههزینه 

 بابت این پروژه را عنوان نمایند. متحملِهاي اضافی سربار، هزینه

 هاي خصوصی .پیشنهاد سود خالص براي شرکت 

 

  ارتباطات و فناوري اطلاعاتپژوهشگاه تحویل پیشنهاد به  .8

 :حداقل شرایط پیشنهاد قابل تحویل  

را کاملاً رعایت نموده باشند. در زمان ارائه پیشنهاد به  RFPاین   7و  6 يدربندهاباشند که شرایط مندرج قابل وصول می ییهاشنهادیپ

رت عدم رعایت هر یک از موارد، از تحویل پیشنهاد، و در صو شدهکنترل، رعایت شرایط مذکور، پژوهشگاه ارتباطات و فناوري اطلاعات

  خودداري خواهد شد.

 :نحوه تحویل پیشنهاد  

بایست پیشنهاد خود را به نام معاونت پژوهش و توسعه ارتباطات علمی به دبیرخانه پژوهشگاه ارتباطات و فناوري می شنهاددهندگانیپ

دیگر پژوهشگاه تحویل داده شود در فراخوان ثبت  يواحدهامدارك به سایر  کهیدرصورتاطلاعات، تحویل داده و رسید دریافت نمایند. (

  مسئولیتی ندارد) گونهچیهنخواهد شد و این پژوهشگاه در قبال آن 

 نحوه ارزیابی پیشنهاد  .9

  پارامترهاي زیر خواهد بود: اساس بررسیده  يهاشنهادیپارزیابی 
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ز و نی شنهاددهندهیپتوسط  شدهارائهمیزان تسلط به ابعاد و جوانب پروژه (امتیاز این ردیف با توجه به سمینار  -1

  گردد)ها، اهداف و . . .  تعیین میشرح خدمات، خروجی خصوص دردر فرم پیشنهاد پروژه  شدهارائهمطالب 

کاري لازم در ارتباط با انجام خدمات  سابقه نحوة تخصیص منابع انسانی شامل کیفیت و کمیت نیروها (رزومه و -2

 )شدهارائهمدارك  اساس براستخدامی نیروها  رابطهپروژه، تعداد و تناسب نیروها با توجه به حجم کار، نوع  ازیموردن

 کیفیت ساختار شکست پروژه متناسب با شرح خدمات و اهداف پروژه -3

 هاي اجرایی، مدیریت پروژه و...)ژه(تیمبراي انجام پرو شدهینیبشیپکیفیت ساختار سازمانی  -4

 هابراي کنترل و مدیریت پروژه و تأیید صحت خروجی شدهبینیپیشهاي ساختار و روال -5

 ها، متدولوژي و استانداردهاي پیشنهادي براي اجراي شرح خدماتروال -6

 شرح خدمات موقعبهو پوشش کامل و  يبندزمانارائه  نحوه -7
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